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Abstract

Information Security of Remote-Reading Energy Meters

This report presents basic concepts within the field of IT security. The ITSEC criteria and
the ITSEM methods given by the European Community are used as a base.

The EC INFOSEC research programme has included the project "PER DOMUM" which
focuses on remote reading of energy meters. The project is a co-operation between TACS
(UK.), GPP (Germany), CESI (Italy) and ENEL (ltaly). SP has during the spring and
summer of 1994 participated in the concluding of the project.

Threats, security objectives, security functions and security mechanisms are given for
remote reading of energy meters. All of the listed functions and mechanisms do not origin
from the "PER DOMUM?" project, but are the experiences of SP.

The security evaluation is explained in two ways. One description of the required by

ITSEM is given. Another description is given of which deliverables are required to perform
the evaluation.
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Forord

Begrepp som datasikerhet. ADB-sikerhet. kommunikationssikerhet, IT-sikerhet och
informationssikerhet biir allt mer aktuella. De anvinds for att beteckna skydd av
information i informationsbehandlande system.

Traditionellt tinker man pd sikerhet i stora administrativa datasystem. Register i banker,
inom sjukvard och inom forsvarsmakien ir exempel dir lagrad information ar viktig och
vard att skydda. Numera byggs dock mikrodatorer in i apparater med uppgiften att kunna
hantera information. Sikerhetsaspekterna beror alltsd dven smi system och apparater vilka
anvindaren inte primért uppfattar som “en dator”. Exempel pi en sddan apparat ir en
elmitare dar matvirdet fjarravlises av en centralt belagen stordator.

Detta arbete har tili stor del finansierats av ELFORSK projekt 3023 "Krav pd maming och
avrikning” [ELFORSK]. ELFORSK -projektet har det §vergripande mdlet att ta fram
rekommendationer till branschkrav infor den avreglerade elmarknaden.

Ett speciellt tack riktas till Mats Ohlin (Forsvarets Materieiverk) som tagit sig tid att lisa
och bidra med synpunkter p2 denna SP-rapport.




Sammanfattning

Denna SP-rapport presenterar grundliggande begrepp inom informationssakerhet samt
EGs kniterier (ITSEC) och metoder (ITSEM). Dessutom redovisas hur informations-
sikerhet i ffamavlasta elmatare kan behandlas.

Begrepp som sekretess. integritet. tillginglighet, evalueringsnivl. sikerhetsfunktion och
sikerhetsmekanism forklaras. Appendix A ger iven definitioner enligt Informations-
tekniska standardiseringen.

Inom EGs INFOSEC-program finns projektet "PER DOMUM” som arbetar med
informationssikerhet for ett system av fjimavlista elmitare under utveckling i Italien.
Projekiet ar ett samarbete mellan TACS (England). GPP (Tyskland), CESI (lalien) och
ENEL (Italien). SP har under varen och sommaren 1994 deltagit i den avslutande delen av
projektarbetet.

Rapporten ger exempel pd hot, sikerhetskrav, sikerhetsfunktioner och sikerhets-
mekanismer for fjirravlasta elmitare. Dessa exempel giller allmint och inte bara for
systemet som "PER DOMUM"-projekiet analyserat. Vissa funktioner och mekanismer i
listorna giller inte for RCM-systemet.

Utvirderingen av informationssiikerhet beskrivs pa tva olika sitt. Det ena sattet beskriver i
korthet de olika aspekter frdn vilka resultat forvantas ingd i en provrapport enligt ITSEM.
Det andra sittet beskriver vilket underlag som fordras for att gora utvirderingen.







1 Inledning

Information lagras och behandlas i en miangd olika datasystem. Systemens kraftfullhet
gor det mojligt att samla in och behandla data mycket snabbare och effektivare dn vad
som ir mojligt manuellt. Samtidigt blir ett system ganska snart si komplext att det inte dr
sjalvklant ant endast behoriga anvandare har tillgdng till informationen. Information ska
betraktas som en tillging vird ant skydda. Den umyttjas pd minga siu i foretag och i
pnvatlivet. Risken finns alltid for avsiktlig eller oavsikilig forandring. radening.
avsl6jande eller missbruk.

Fragor kning informationssystemens sikerhet giller minga olika slags system. Stora
administrativa datasystem inom forsvar, bank och sjukvard ir sjilvklart berorda.
Informationssikerhet iir ocksd viktig for system som den enskilde kommer i1 kontakt med.
Betalkort, persondatorer och hushillsmatare for elektnisk energi ir exempel pd system
som dagligen kommer i kontakt med enskilda anvindare. Krav pa tillricklig
informationssikerhet kommer i framtiden med sikerhet att stillas pd ett stort antal
produkter med skiftande anvindningsomraden.

Sikerhet i informationsbehandling har behandlats i Sverige av bl.a. [CITI]. [SAMS] och
(EGIT]. Man har kartlagt omvirlden och limnat forslag till hur informationssikerhets-
frigor i framtiden ska hanteras.

1 denna SP-rapport behandlas informationsicknologi (IT) utifrin sikerhetsaspekicmna.
Med begreppet "sdkerhet” eller "informationssdkerhet” menas hir just skyddet av
information (engelska "security”). Sikerhet for personer, egendom och milj6 (engelska
"safety”) tas inte upp i denna SP-rapport.

Det finns nu exempel pa produkter vilka konstruerats for att ge hojd sakerhet vid
hantering och lagring av information. Dataterminaler {DT5-94] och programvara for
databaser [DT1-94] ir exempel pa sddana produkter.

EG-kommissionen har bedomt informationssakerhet som ett viktigt omride. Lagring,
behandling och 6verforing av elektroniskt lagrad information okar i betydelse for bide
ckonomiska och sociala aktiviteter. Ministerridet fattade 1992 ett beslut (92/242/EEG)
som betonar behovet av att behandla frigor om informationssystemens sikerhet. En
handlingsplan for informationssikerhet finns inom EGs DGXIII (Telekommunikationer,
informationstjinstemarknaden och nyttiggorande av forskning).

Tre serier av studier och utredningar, INFOSEC 92, INFOSEC 93 och INFOSEC 94
har genomforts for att stodja ministerrddets beslut frin 1992. Totalt 42 olika projekt
belyser bdde administrativa och tekniska aspekter av informationssikerhet.
Telekommunikationer, kommunikationsprotokoll, “smart cards”, operativsystem for
datorer, elektroniska signaturer och fjdrravlista elmitare dr exempel pd omraden som
behandlats. [INFOSEC93] [INFOSEC94]




Inom INFOSEC 93 finns projekt nummer 52111 "PER DOMUM - Pre-Evaluation of a
Remote Reading Domestic Utilities Meter™. Projektet tillimpar kritenemna ITSEC
(Information Technology Security Evaluation Criteria) och utvirderingsmetoderna
ITSEM (Information Technology Security Evaluation Manual) for informationssikerhet
pd eti system av fjirravlista elmitare under utveckling i Italien. Arbetet ir en forstudic
for utvirdening av mitarsystemet enligt ITSEC/ITSEM. Man ska identifiesa grund-
laggande begrepp for informationssikerhet och jimfora tolkningar av dessa mellan olika
organisationer. Dessutom utreds om ett system som utvecklats utan att kinna tiil kraven
fran ITSEC/ITSEM indA kan klara kraven.

Projekt "PER DOMUM™ ir ett samarbete mellan TACS (TA Consultancy Services Ltd,
England), GPP (Gesellscahft fiir ProzeBrechnerprogrammierung mbH. Tyskland), CESI
(Centro Elettrotechnico Sperimentale Italiano, Italien) och ENEL (Ente Nazionale per
1'Energia Elettrica, Italien). SP (Sveriges Provnings och Forskningsinstitut. Sverige) har
under viren och sommaren 1994 deltagit i den avslutande delen av projektarbetet.




2 Kriterier for informationssakerhet

2.1 Grundliggande begrepp

Informationssikerhet kan delas upp i re begrepp enligt [ITSEC]:

- sekretess. dvs. skydd mot obehorigt avsléjande av information.

- integritet. dvs. skydd mot obehénig dndring av information.

- illganglighet. dvs. skydd mot obehongt undanhillande av information eller resurser.

Varje apparat (cller system av apparater) har sir.a krav pd hur sekretess, integritet och
tillgianglighet ska uppfyllas. For att ni dessa krav finns ctt antal tekniska sikerhets-
funktioner i apparaten. Funktionerna kan t.cx. bestd 1 skydd mot otillbérlig iindring av
information.

Man vili sedan kunna forlita sig pd dessa funktioner. Begreppet assurans anviinds for att
beteckna vilket fortroende som finns for en funktion. Graden av assurans (tilltro) kan inte
utryckas i absoluta mau. utan beskrivs istillet som flera olika nivder dir varje higre nivd
svarar mot hogre krav. Assurans delas upp i fortroende for sakerhetsfunktionens
korrckthet samt fortroende for dess effektivitet.

En uppdelning mellan funktionalitet och assurans ir grundliggande enligt [ITSEC].
{ITSEM]. Man viljer alltsd att forst definiera vilka sikerhetsfunktioner som finns i
apparaten och sedan avgora vilken assurans man har i dessa funktioner. Figur | visar
sambandet mellan olika begrepp och deras betydelse.

lTsdwhst n Ar systemet/produkden tilirackligt sakert for sitt andamdl ?
: kanmdotet Finns erforderfiga funktioner ?
A-.sums o Vilken tilltro kan man ha till att sakerhetsirav uppfylls 2
N Kmdd;,, o Ar sakerhetstunktionema korreit implementerade ?

oo Hur effektivt samverkar sakerhetsfunitionema f6r att uppfyfia
~+  Andaméiseniighet séakerhetskraven ?

Figur 1. Samband mellan funktionalitet, assurans. korrekthet och indamalsenlighet
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2.2 Evalueringsniva

Fortroendet for att en produkt uppfyller e specificerade sikerhetskraven dkar med
omfattningen av der: evaluering (utvirdering) som gors. For att beskriva evalueringens
omfaining definieras sex nivder; Ei t.o.m. E6 [ITSEC]. Dessutom finns nivd EO vilken
innebir att en produkt underkints vid evalueringen. Pd de hogsta nivderna dterfinns krav
avsedda for sirskilt kinsliga system eller kvalificerade hot. Bide krav p3
utvecklingsmetodik. underiag frin tillverkaren samt kontroller att utfora under
evalueringen specificeras.

Niva EO innebdr att en produkt underkiints vid evalueringen.

Den ligsta nivin for godkinnande kallas E1. Nivd El kriver att det finns en beskrivning
av hot, specificerade sikerhetskrav, sikerhetsfunktoner, sikerhetsmekanismer samt
evalueringsniva. Dessutom ska en informell beskrivning av systemkonstruktionen finnas.
Pa denna niv4 kontrolleras att utgingspunkterna ir uppfylld genom funktionsprov.

Utvarderingsniva E2 kriver. utover kraven for El. att det finns en informell beskrivning
av detaljkonstruktionen. Resultat frin funktionsproven ska utvirderas. Dessutom krivs
ctt system {or konfigurationsstymming (versionshantering) och ett godkint forfarande for
distribution.

For nivd E3 skall. utover vad som foreskrivs for nivd E2, killkod och/eller hirdvara for
sikerhetsmekanismerna utvirderas. Provresultatet ska utvirderas.

Niva E4 kriver att det ska finnas en formell policy for informationssikerhet som stod for
utgingspunktema for evaluering. Sikerhetshojande funktioner. systemkonstruktion och
detaljkonstruktion ska specificeras pa ett “halv-formellt” satt. Dessutom giller krav for
niva E3.

Niva ES kriver, forutom kraven for E4, att det ska finnas en nira 6verensstimmelse
mellan detaljkonstruktion och killkod och/eller hardvaruritningar.

Den hogsta nivan E6 kriiver, uttver kraven for ES. en formell specifikation av sikerhets-
funktioner och systemkonstruktion.

Samtliga nivder i evalueringen stiller alltsd krav pa utvecklingsmetodiken. Den som
konstruerar ett system som senare avscs utvirderas enligt [ITSEM] bor redan frin borjan
ha erforderlig struktur och formalism i utvecklingsarbetet.

Det ar inte alltid enkelt att veta vilken utvirderingsniva som ska gilla. En tolkning gor
gillande att de hiygsta niviema E5 och E6 giller for produkter och system med mycket
hoga krav (t.ex. forsvarsmakten eller storre banksystem). Nivd E3 och E4 skulle sedan
gilla for kommersiella system med hoga krav (t.ex. operativsystem for stordatormiljo).
De ldgsia nivderna E1 och E2 giller framst mindre applikationer med mattliga krav (t.ex.
sikerhetshojande produkter for persondatorer).




23 Utgangspunkt for evaluering

For att géra cn evaluering (utvirdertng) mojlig behdver man veta vilka hot systemet
utsdtts for samt vilka tllgdngar som ska skvddas. Man behover ocksd veta vilka
sikerhetskrav som stills och vilken evalueringsnivd som giller.

Begreppet hot avser i sammanhang med informatioassikerhet en moglig oonskad
hindelse som kan sitta sakerheten ur spel. Hot kan till exempel vara stomingar vilka ger
upphov till driftavbroti. forvanskning av information clier obehong dtkomst av
information. Ett hot kan ocksd vara antingen avsikiligt (angrepp mot systemet) eller
oavsiktligt imisstag eller felaktigheter i systemet). Ett exempel pd hot dr att matdata liscs
av obchong.

Dessutom brukar man inom informationssikerhet skilja mellan specificerade
sakerhetskrav, sikerhetsfunktioner och sikerhetsmekanismer. Pa tre olika nivder beskrivs
varfor. vad och hur funktionalitet finns i systemat.

De specificerade sikerhetskraven ir explicita tekniska krav. De beskniver vilken
informationssikerhet som ska uppnds med systcmet och ska vara tydliga tekniska krav.
Ett cxempel pd krav dr att korrekt identitet kriivs av den som vill lisa mitdata.
Sakerhctsfunktionema dr specifika tekniska egenskaper. Funktionen ska beskrivas som en
specifik teknisk cgenskap hos ett system vilken gor att sakerheten uppritthdlls. Eu
excmpel pd cn funktion kan vara att tillgdng till mitdata dr skyddad genom losenord.
Meckanismerna dr hur en funktion har realiserats. Den teknik som anvints vid realisering
av cn viss funktionalitet ska beskrivas. Ett exempel pd cn mekanism dir den
programvaruprocedur som kontrollerar giltigt losenord innan den skniver ut matdata.

Ett hot méts ailtsd med ctt eller flera sikerhetskrav. For att sedan kraven ska kunna

uppivllas behover systemet ha en cller flera egenskaper, s.k. sikerhetsfunktioner. Dessa
funktioner realiseras sedan med teknik. s.k. sikerhetsmekanismer. (Se figur 2.)

Sakerhetskrav 1 @ . P> Sakerhetsiunktion A @ - P> Sakerhetsmekanism 1
P Sakerhetsmekanism 2
P  Sakerhetsiunkiion 8 < . P Sakerhetsmekanism 3

P Sakerhetsmekanism 4

P Sakerhetsmekanism 5

Figur 2. Exempel pa koppling mellan siikerhetskrav, sikerhetsfunktion och
sikerhetsmekanism.,
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For att kunna genomfora evaluering behGver man ocksi veta vilken evalueringsniva som
avses. For system med fjarravlista elmitare har "PER DOMUM"-projektet bedomt niva

E3 (eller eventuellt E4) vara limplig. Ski! for detta ir systemets komplexitet samt att fel
i energileveranserna kan ha inverkan pa person- och egendomssakerhet.




3 Elmatare

3.1 Matning av elektrisk energi

Elforbrukningen hos hushall och industrier mits sedan ling tid med matare utplacerade
hos abonnenten. De 0kande kraven pA mitming och avrikning stiller nu hogre krav pa
avlisningen av mitarna. Det 4r inte lingre tillrickligt med manuell avldsning av métaren
ndgon ging per &r. Moderna elmitare kan kommunicera med omvirlden for att pA
elektronisk vig kunna ldsas av. Mitvirden lagras sedan centralt i ett verordnat
datasystem.

De ursprungliga kraven pa tillforlitlighet i informationen fordndras inte. Abonnenten vill
inte betala for energi han inte har forbrukat, och kraftleverantoren vill fA betalt for all
energi han levererar. Fjarravlasta elmitare miste kunna tillgodose dessa behov lika bra
som de etablerade manuellt avlasta mitarna.

3.2 RCM-systemet

Det system av fjirravlista elmitare som projekt "PER DOMUM?" arbetar med ar under
utveckling av ett konsortium vilket leds av Ente Nazionale per 1 'Energia Elettiica
(ENEL) i Italien. Man siger att det planeras att under de niarmaste 20 iren byta wminst 10
miljoner elmitare i Italien till en ny modell. En provanliggning finns idag i drift utanfor
Rom. Mitaren ska kunna fjirravldsas via elnitet. Genom ett antal sekundéra och primira
koncentratorer ska systemet kunna erbjuda flexibel och effektiv styring av energi och
avrikning frin central niva. Det kompletta systemet benamns RCM ("Remote Control
and Management System”).

I RCM-systemet ingdr koncentratorer pa tva olika nivder. Utrustningen hos kund bestar
av sjdlva elmitaren med mitterminal for kommunikation integrerad. Dubbelriktad
kommunikation mellan mitaren och den sekundira koncentratorn sker sedan dver
kraftnitet. Information frin och till flera sekundira koncentratorer samordnas av en
primir koncentrator. De priméra koncentratorerna kopplas sedan samman till den
centraldator dir databasen med métvarden finns. (Se figur 3.) Kommunikationen mellan
koncentratorer samt mellan koncentratorer och centraldator sker 6ver kommunikations-
linjer med hogre kapacitet dn kraftnitet.

Industrikunderna forutsitts vara hogspanningskunder, medan hushdllskunderna dr
lagspanningskunder. For de flesta industrikunderna finns mitutrustningen i kraft-
leverantdrens (ENELs) lokaler. Ddremot har hushdllsabonnenterna sin métutrustning i
hemmet. Varje matutrustning innehaller en processor som lagrar mitdata och pa begiran
sander dessa till er. sekundir nod. Processorn kan ocksa ta emot order om fordndrade
parametrar {ill méitutrustningen. Systemet innehdller redundans vilken ska ge majlighet
till snabb omkonfigurering sa att anviandaren inte ska forlora kontakten med ovriga
systemet vid fel eller service.

RCM-systemet utvecklades forst som ett projekt for att préva tekniska mojligheter till
mitning, avrakning och styrning. Det har sedan successivt vuxit i betydelse till dagens
malsdttning att sprida systemet over hela italien. Utvecklingsarbetet har genomforts for att
fa god sikerhet i systemet, dock inte primirt for att uppfylla EG-kriterierna ITSEC.
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2 v

Primér Primér
koncentrator koncentrator
Sekundly Sekuncly Sekundiy
koncentrator koncentrator koncentrator

1 1
v S SRR Y S

Métterminal Métterminal Mittermina Mittermiral Mitterminal Mitterminal Mitterminal

EimMtere EimMtere | Eimiiare Eimitare Eimitere Eimitare Eimitere

Figur 3. Princip for RCM-systemets logiska uppbyggnad.

Kiraftleverantoren (ENEL) beddmer att det nya sittet att verfdra mitvirden och annan
information &r det som gor systemet mest sirbart. Det finns en risk att hushalls-
abonnenten genom manipulation férstker pdverka systemet s att for 1dg forbrukad
energi registeras. Den del av systemet dér informationssikerheten behtver utvdrderas dr
alla delar som hushallsabonnenten kan n3, dvs. mitaren, den sekundira koncentratomn,
ledningsnitet (som forbinder métare och koiacentrator) samt den anvindarterminal som
kommer att kunna anslutas till mitaren.

RCM-systemet dr avsett att fylla flera olika behov. Bide mitdatainsamling och styrning
av tillgAngen pA elektrisk energi hos abonnenten ska skotas. De viktigaste funktionerna ir

- att periodiskt avlisa alla métdata, utan att fysiskt komma i kontakt med métaren.

- att styra tillgingen pd elkraft hos anviindaren, utan att fysiskt behdva komma i
kontakt med anldggningcn.

- att dndra tilldten maximal effektforbrukning, utan att manuellt behéva stilla om
anldggningen.

- att tillimpa olika taxor vid olika tider pA dygnet och/eller 4ret.

- att tillata olika maximal effektforbrukning vid olika tider pa dygnet och/eller aret.

- att tillfdlligt kunna reducera tilldten maximal effektfdrbrukning hos en kund (i
hindelse av nddfall).

- att dvervaka balansen mellan levererad och forbrukad energi.

- att dvervaka kvaliteten i elkraftleveranserna.

- att sdnda tekniska eller kommersiella budskap till abonnenterna (via méitarens
display).

Dessutom f6rbereds systemet for en anvindarterminal som ska kunna anslutas till
systemet och tillita anvindaren att §vervaka sin egen forbrukning av energi.
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4 Informationssakerhet i fjarravlista matare

For system med fjirravlista mitare och till/frinkoppling av energi kan man definiera hot,
sikerhetskrav, sikerhetshojande funktioner och sikerhetsmekanismer. Under projekt
"PER DOMUM" samt under SPs arbete med utvirdering av elmitare har flera
synpunkter kommit fram. Punkt 4.1 t.0.m. 4.4 ger exempel pa viktiga synpunkter. Dessa
synpunkter giller allmint och inte bara for RCM-systemet som projekt "PER DOMUM"
analyserat. Vissa funktioner och mekanismer i listorna giller inte for RCM-systemet.

4.1 Exempel pa hot

De olika hoten kan grupperas som hot mot sekretess, tiliginglighet och integritet.

Bland hot mot sekretess finns
- Miidata f-in en forbrukare avlises av obehorig.
- Styrdata till malitare avlises av obehorig.

Bland hoten mot tillgénglighet mirks

- Mitaren slutar att registera férbrukad energi.

- Kommunikationen mellan mitare och sekundér nod slutar fungera.
- Periodisk avfragning av mitvirden slutar fungera.

Bland hoten mot integritet finns

- Felaktigt virde (fr hagt eller for 1agt) registeras pa kontot.

- Mitvirden forvanskas.

- Mitdata kopplas till felaktigt konto (dvs. en annan kund &dn forbrukaren).
- Felaktig tariff tillimpas.

- Mitarens funktion indras av obehorg.

- Maximalt tilldtet energiuttag dndras av obehorig.

- Kraftleveransen till en abonnent avbryts av obehdrig.

- Kraftleveransen till en abonnent kopplas in av obehorig.

4.2 Exempel pa specificerade sikerhetskrav
De olika sikerhetskraven kan grupperas for sekretess, tillganglighet och integritet;

Bland sdkerhetskrav relaterade till sekretess finns

- Korrekt identitet krdvs av den enhet som begir lasning av mdtvirde.
- Korrekt identitet kriivs av den enhet som dndrar mitarens funktion.
- Mdtviérden fir inte avlisas av obehorig.

- Styrdata far inte avldsas av obehorig.

- Data far inte skickas i klartext.

Bland sikerhetskrav relaterade till tillgéinglighet finns

- Systemet ska kunna starta om kommunikationen vid "l4sningar”.

- Mitaren far inte kunna kopplas bort av obehorig.

- Mitaren ska vara forsedd med stromkaélla for drift vid nétspanningsbortfall.

Bland sdkerhetskrav relaterade till integritet finns
- Mitarens funktion far inte obehorigen kunna 4dndras.
- Mitvirden ska lagras pa ett icke-flyktigt sitt.
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- Den sekundéra koncentratom fir inte inn- hdlla programkod som kan férvanska den
6verforda informationen.

- Mitaren far inte innehdlla programkod som kan forvanska den Overforda informationen.

- Systemet ska garantera att avlast virde kopplas till avsett konto.

- De parametrar som definierar matarens funktion méste vara korrekta.

- Mitarens klocka miste vara korrekt.

- Koppla matvirden till ritt kund.

- Mitvirdet sdnt frAn mataren maste vara korrekt.

- Meddelanden och data far inte forvanskas vid 6verforing.

- Meddelanden och data far inte forvanskas vid transienta forlopp sdsom
spanningsavbrott eller omkonfigurering av kommunikationsnitet.

- Maximalt tillatet effektuttag far inte otillborligt kunna dndras.

- Ett summaregister i mataren ska innehdlla ett métvarde for all férbrukad energi.

- Mitarens summaregister f4r inte kunna nollstallas.

- Minnet for lagring av programkod far inte kunna forindras.

4.3 Exempel pa sakerhetsfunktioner

- Mitaren skyddas mot bortkoppling.
- Mitaren skyddas mot fysiskt intring.
- Batteristatus overvakas.

- Mikroprocessorns arbete 6vervakas och mitaren kan Aterstarta om sig sjilv om den
slutar fungera ("héinger sig”).

- Ordningsf6lj¢ mellan meddelanden 6vervakas.

- Dubblering och forlust av meddelanden dvervakas.

- Varje meddelande ir dvervakat mot forindring.

- Korrekt identitetskod krivs av det meddelande som begiir lisning av data.

- TillgAng till lagringsminnet for exekverbar kod eller data i en métare eller en sekundir
koncentrator forhindras.

4.4 Exempel pa sikerhetsmekanismer

- Mitaren registrerar alla strémavbrott och fordndringar i faslage. Viarden sparas i
skyddade register (vilka endast kan lidsas av nitigaren). Dirigenom ges ett sitt att
detektera avsiktlig bortkoppling av métaren eller fel i kraftdverforing.

- Plombering av mitare.

- De skyddade registren skyddas mot otillboiiig lisning genom att det helt enkelt inte
finns ndgra kommandon for lasning.
- Parametrar skyddas mot otillbdrlig ldsning med 1dsenord.

- Skydd mot férdndring av data genom duplicering. (Alla skyddade register finns lagrade
pA tv& olika platser i mitarens minne. Dessa tvd platser kontrolleras for
Overensstimmelse vid varje lisning eller skrivning. DA de inte stimmer dverens
indikeras fel.)
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- Skydd mot forindring av data genom skrivskydd. (Det finns inget meddelande i
kommunikationsprotokollet som tilliter en extern enhet att dndra virdet i ett skyddat
register. Skyddade register kan endast skrivas av mataren sjalv.)

- Skydd mot forindring av data genom kontrollsummering av dataareor med mitdata.
(En kontrollsumma beriknas 6ver en minnesarea med matdata. D2 kontrolisumman inte
stammer med vad som forut beridknas indikeras fel.)

- Skydd mot forandring av data genom kontrollsummering av dataareor med parametrar
som styr mitarens funktion. (En kontrollsumma beriknas dver en minnesarea med
mitdata. DA kontrollsumman inte stimmer med vad som beriknas indikeras fel.)

-Mitaren skyddas mot att oavsiktligt sluta fungera ("hdnga sig") genom en krets som
overvakar mikroprocessoms arbete och kan 4terstalla processorn om den slutar fungera.
(En oberoende krets, "watchdog", triggas periodisk av processomn vid normal funktion.
Om triggningarna upphor ger évervakningen larm och dterstiller mikroprocessorn.)

- Mjukvarumassig vervakning av att sekvensen i programvaran loper korrekt. (De olika
delarna av programvaran ska sinsemellan kontrollera att de arbetar i korrekt foljd. D4
fel i sekvensen detekteras dterstartas mikroprocessom.)

- Varje dverfort meddelande ges ett nummer.

- Varje maétare har en (och endast en) unik :dentitetskod.
- Kontrollsummering av varje 6verfért meddelande.

- Identifikation av avsdndare i varje meddelande.

- Kvittens av varje mottaget meddelande.
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S Utvardering av informationssakerhet

Det finns olika sitt att beskriva hur informationssiikerhet i en produkt eller ett system kan
utvirderas. Ent sitt dr att i korthet beskriva de olika aspekter frin vilka resultat forviintas
ingd i en provrapport enligt ITSEM. Avsnitt 5.1 t.o.m. 5.7 beskriver niigra av de aspekter
som ska utvirderas. Ett annat sitt att beskriva utvirderingen dr vilket underlag som
fordras. Avsnitt 5.8 t.o.m. 5.10 sammanfattar ITSECs krav pd dokumentation att anviinda
vid evaluering av korrekthet. {CITI} (ITSEC]

5.1 Andamalsenlighet hos l.onstruktionen

5.1.1 Funktionernas lamplighet

Avsikten med att analysera funxktionernas lamplighet (engelska "suitability of
functionality”) dr att visa att produkten klarar av att mota de hot den idr konstruerad att
mota. Hoten mot produkten ska specificeras i sakerhetsmalsattningen. Analysen ska sedan
koppla sidkerhetsfunktioner och mekanismer till dessa hot. Varje hot ska métas av en eller
flera funktioner. Om si inte dr fallet har man funnit en svaghet i produkten.

Figur 4 visar ett exempel dir ett av hoten (hot 4) inte mots av minst en funktion. Detta

system moter alltsd inte samtliga de hot som &r forutsedda. Resultatet av analysen blir en
anmiérkning.

Hot | [HolZ ] [Hol 3 ] LHo 4
1 | o

Funktion Funktion Funktion Funktion
A C D B

Figur 4, Funktionernas idmplighet

5.1.2 Samverkan mellan funktioner

Samverkan mellan funktioner (engelska "binding of functionality") analyseras for att visa
att olika sikerhetsfunktioner och mekanismer kny!s till varandra och samverkar pa ett
tilifredsstillande sitt. Funktioner och mekanismer ska stddja varandra for att skapa en
integrerad och effektiv helhet. De fir inte komma i konflikt med varandra pé ett sAdant satt
att sikerheten riskeras. Det fAr allts3 inte vara mojligt att tvd funktioner motverkar eller
motsdger varandra.

5.1.3 Mekanismstyrka

Aven om en sikerhetsmekanism inte kan kringgas, deaktiveras, forvanskas eller 6verlistas
kan det 4nd4 vara mojligt att komma forbi mekanismen. Beroende pa de algoritmer m.m.
som mekanismen #r baserad pA kan man med tillrdckliga resurser sitta den ur spel. Denna
aspekt av indamalsenlighet skiljer sig frAn dvriga aspekter genom att den tar hdnsyn till
vilka resurser en angripare har till sitt férfogande.
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Ett exempel pd en mekanism som skulle kunna betecknas som svag dr en atkomstkontroll
vilken ar for 14t att komma forbi. Anvindning av konta 16senord 1hop med méjlighet till ett
stort antal dtkomstforsok gor att en angripare med tid kan prova sig fram med olika
16senord. Angriparen kanske kan automatisera forfarandet genom ant 13ta sin egen dator
forsoka gissa dei korrekta 16senordet.

S.1.4 Utvardering av konstruktionens sarbarheter

Séarbarheter i konstruktionen infors under utvecklingsarbetet. De kan senare komma att
utnyttjas av en angripare for att nd information.

En tinkbar sdrbarhet dr att det minne som tillfilligt anvinds inte "stddas” efterdt. En
temporir fil pd hirddisken kanske 11te raderas efter anvandning. D kan en angripare ldsa
den information som finns "kvarglomd™ dir.

5.2 Andamalsenlighet vid anvindning

5.2.1 Latthet att anvanda

Risken finns att produkten kan konfigureras eller anvindas pd ett sitt vilket inte ger
tillfredsstédllande sdkerhet uian att anvindaren inser detta. Anvindaren fortsitter aft
anvinda produkten i tron att tillrdcklig sakerhet fortfarande finns. Produkten ska vara latt
att anvinda pi sA sitt att anvandaren inte av misstag kan orsaka sikerhetsrisker vid
anvindningen.

Eventuella mé;ligheter att anvindaren alltfor enkelt "rikar” radera information i en
dataarea ir ett exempel pA sirbarheter vid anvindning.

5.2.2 Utvardering av sarbarheter vid drift

Sarbarheter vid drift drar fordel av brister i icke-tekniska motitgirder. Dessa motdtgirder
kan bygga direkt pd informationsteknologi, men dven pa andra tekniker. En motitgird som
bygger fysiska hinder (13s, dorrar etc.) kan bestimma vilka som har ritt att ndrvara vid
drift.

Exempel pd en sdrbarhet under drift kan vara att produkten (systemet) kan ns av den sora
uppsnappar eller tilltvingar sig ett 16senord.

5.3 Utvecklingsprocessen

Aven den process enligt vilken utvecklingen skett analyseras for att ge en mer tickande bild
av siikerheten. [ITSEC punkt 4.18 t.o.m. 4.22.] Korrektheten i produkten dr mycket
beroende pa hur den utvecklats.

ITSEC och ITSEM talar om 4 olika faser; krav, systemkonstruktion, detaljkonstruktion
och implementering. Under kravfasen ska en sikerhetsmalsittning arbetas fram. Dérefter
inleds konstruktionen pd systemnivad genom att bl.a. specificera de hard- och
mjukvaruenheter som ska inga. Det dr viktigt att redan frin borjan kunna peka ut vilka




enheter som har betydelse for sikerheten. En 13g grad av koppling till enheter vilka inte
paverkar sikerheten iir viktig. Detta kommer att underliitta en framtida utvirdering.

Den tredje fasen i utvecklingsprocessen dr att 6verfora systemkonstruktionen till en si
detaljerad niva att den kan ligga till grund {6r programmering och hardvarukonstruktion.
Implementeringen ir sedan den fas dar mjukvaran och programvaran gors firdig.

54 Utvecklingsmiljon

Utdver produktens indamdlsenlighet och utvecklingsprocessen enligt vilken den tagits fram
analyseras iiven utvecklingsmiljon. Konfigurationsstyming, programmeringssprak och det
tillverkande foretagets sikerhet dr viktiga. [ITSEC punkt 4.23 t.om. 4.26.]

Med konfigurationsstyming menas hur tillverkaren hller reda pi exakt vilken
programvara och vilken hirdvara som anvinds i olika versioner av produkten. Allteftersom
utvecklingen fortskrider kommer nya versioner av produkten. For varje version maste man
veta exakt vilka programvarumoduler och block av elektronikhdrdvara som anviinds. Det
maste gi att senare kunna exakt dterskapa ett visst utforande av produkten.

Valet av programmeringssprik och kompilatorer paverkar ocksa utvecklingsmiljon. For att
ha produkten entydigt bestimd miste man veta exakt vilken version av en viss kompilator
som anvints under utvecklingen.

Det tillverkande foretagets interna siikerhet ar viktig. Det tir inte finnas risk for att
specifikationer, ritningar, programkod m.m. kan ldsas av obehoriga. All information om
produkiens (eller systemets) sidkerhetsfunktioner och sikerhetsmekanismer méste vara
lagrad pA ett skyddat sitt. Detta galler naturligtvis under hela den tid som produkten kan
forvintas vara i anviindning hos kunden.

5.5 Dokumentation for anviandning

Tillverkaren behover forsdkra sig om att produkterna och systemen anvinds s att
sidkerheten inte dventyras. Dokumentationen till anvindarna ir ett viktigt medel. {ITSEC
punkt 4.27 t.o.m. 4.29.]

5.5.1 Anvandardokumentation

Slutanvindaren ska med hjilp av anvindardokunentationen kunna forst produktens
sikerhetsaspekter. Det ir ocks2 mycket viktigt att dokumentationen hjilper anvindaren att
forsta vad som kan kriivas av honom for att uppritthilla sikerheten. En beskrivning av den
"normala funktionen" ir inte nog for att man ska forstd hur sdkerheten vidmakthalles.

5.5.2 Dokumentation for systemadministratoren

Det finns ofta flera olika anvdndare av ett system eller en produkt. Didremot ligger ansvaret
for drift och underhall oftast inte utspritt. De som skéter driften av produkten (systemet)
ska ha tillrdcklig dokumentation for att kunna konfigurera och hilla systemet i drift p4 ett
sdtt som dr sdkert.
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5.6 Driftmiljo

Driftmiljon beskriver leverans, installation och drift av en produkt eller ett system. [ITTSEC
punkt 4.30 t.o.m. 4.32.]

Redan fran borjan i en ny applikation mastc man ta hinsyn till informationssikerheten.
Leverans och installation ska ske p ett sadant sitt att sikerheten inte eftersitts. Rutiner
for den dagliga driften ska sedan beskriva t.ex. hur systemet startas och stings. Dessutom
ska rutiner vid undantagsfall (t.ex. hirdvarufel) beskrivas.

5.7 Penetrationstest

Ett penetrationstest, eller intringstest (engelska "penetration testing”) gar ut pd att forséka
pévisa brister i forhillande till specifikationen. [ITSEM punkt 3.3.35 t.o.m. 3.3.36 och
4.7.49 t.o.m. 4.7.54.] Man forsoker utnyttja de sarbarheter som upptickts i
evalueringsobjektet. Evalueringsobjektet ska anviandas under normala betingelser, men av
testpersonal som har tillging till samtlig dokumentation om objektet.
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Krav pa utvecklingsprocessen

Med okande evalueringsnivd okar kraven pa utvecklingsprocessen. Tillverkaren behéver
presentera fler och mer formella dokument ju hogre niva som avses. Figur 5 visar hur
ITSEC beskriver de okande kraven. Vid varje hogre nivd tillkommer ett eller flera

dokument som ska utvarderas.

Niva

El

E2

E3

ES

E6

Krav

Sikerhets-
malsdtning
finns

|

Semiformell
spec. av
funktioner

l

Sikerhets-
modell

Formell spec.
av funktioner

System- Detalj- Implemen-
konstruktion konstruktion tering
Informell Frivilligt:
beskrivning Testdokumen-
tation
Informell Dokument
beskrivning frin
funktionsprov
Killkod och
kretsscheman
1
i
Dokument
fran test av
mekanismer
Semiformell Semiformell
beskrivning detalj-
av arkitektur konstruktion
Overens-
stimmer med
konstruktion
Formell
beskrivning

Figur 5. Krav p4 utvecklingsprocessen
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5.9 Krav pa utvecklingsmiljon

Med 6kande evalueringsniva kar kraven pd utvecklingsmiijon. Tillverkaren behiver en
bitire definierad miljo ju hbgre nivd som avses. Figur 6 visar hur ITSEC beskniver de
Okande kraven. Vid varje hogre nivi tillkommer ett eller flera krav pa utvecklingsmiljon.
Det blir alltsa viktigt att redan frin borjan bestimma sig for vilken evalueringsniva som
produkten ska klara.

Nivi Korfigurations- Programmerings- Utvecklarens
styming sprik och sdkerhet
kompilatorer
E1l Eatydigt
definierad
produkt
E2 System for Sakerhetsrutiner
konfigurations- finns
styming
E3 Rutiner for Endast vil
slutkontroll definierade
= progr.sprak |
E4 Verktyg for Dokumenterade
konfigurations- kompilator-
styming funktioner
ES Konfigurations- KZllkod kind for
styming av alla "run time"-
objekt bibliotek
ES Rutiner for
imeg?ation i
E6 Konfiguraions-
styming av
anvidnda verkty

Figur 6. Krav pa utvecklingsmiijon
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5.10  Krav pa stod for drift

Med 6kande evalueringsniva okar kraven pa det stod vilket miste ges vid drift av
produkten. Tillverkarer behover en bitire definierad miljo ju hogre nivd som avses. Figur
7 visar hur ITSEC beskriver de okande kraven. Vid varje hogre nivd tillkkommer ett eller
flera krav pd utvecklingsmiljon. Det blir alltsd viktigt att redan {rdn borjan bestimma sig
for vilken evalueringsniva som produkten ska klara.

Niva Dokumentation Driftmiljo
vid drift
Leverans och Start och drift
konfigurering
El Anvindar- | Anvisningar for Rutiner for siker
dokumentation konfigurering start och drift
El Dokumcentation Rutiner for
for system- leverans och
administratéren systemgenerering
E2 Godkiind rutin Identifiera
for distribution sikerhetsfunkt.
som kan kopplas
bort
E2 Kontrollerad Testrutiner for
rutin for att finna
systemgenererin hirdvarufel
E3
E4 Sikra rutiner for
Aterstart
E5
E6 Formell
beskrivning av
konfiguration

Figur 7. Krav pd stdd for drift




Appendix A. Ordlista

Eficrsom informationssikerhetsomradet utvecklas snabbt har dnnu inte alla begrepp fatt
en allméant accepterad anvindning och betydelse. I rapporten har strivats efter att {6lja
Informationstekniska standardisering :ns terminologi [ITS6]. Forklaringarna i denna
ordlista ir till storsta del tagna dinfrin. Inom parentes anges den engelska motsvarig-
heten till termens svenska namn.

assurans
(assurance)

informationssikerhet
(information security)
IT-sikerhet

(IT security)

integrity
(integritet)

hot
(threat)
intrdngstest

korrekthet
(correctness)

katastrofsakerhet
(safety)

penetrationstest
(penetration testing)

sekretess
(confidentiality)
specificerade sikerhetskrav

(security objectives)

sidkerhetsfunktion
(security enforcing function)

tillro till att ett systems eller en produkts sikerhets-
funktioner, med hinsyn till korrekthet och indamils-
enlighet uppfyller faststillda specificerade sikerhetskrav

sakerhet vid hantering av information avseende
onskad tiliganglighet. kvalitet, sekretess och spdrbarhet

alla aspekter pd sikerhet vid utveckling, drift,
anvindning och underhdll av informations- och
kommunikationstekniska system

oberdrbarhet, helhet med férmaga att uppriithilla et
virde genom skydd mot oonshad forindring, pdverkan
eller insyn

mojlig, oonskad hindelse som ger negativa konsekvenser
for verksamheten

se penetrationstest

vid realisering av en sdkerhetsfunktion, egenskapen att en
komponents egenskaper. och dess beskrivning i olika
abstraktionsnivler, 6verensstimmer med specificerade
sikerhetskrav

skydd mot katastrofala konsekvenser med skador pA
person, egendom eller railjoé

test av sdkerheten i ett IT-system i avsikt att pdvisa
brister i detta i relation till formulerade sakerhetskray

avsikten att innchdllet i ett informationsobjekt (eller
ibland dven dess existanes) inte fir goras tillgangligt eller
avslojas for obehoriga

explicita tekniska sidkerhetskray
specifik teknisk egenskap hos ett system genom vilken

det, tillsammans med ovriga sidkerhetsfunktioner,
uppritthdller sikerheten




siikerhetsmekanism
(security mechanisun)

sakerhetsmalsittning
(security target)
tillganglighet
(availability)
Atkomstkontroll

(access control)

dndamalsenlighet
(effectiveness)
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teknik som anvindes vid realisering av en sikerhets-
funktion, eller del av denna

beskrivning 6ver specificerade sakerhetskrav med hot
och tillgingar ait skydda. Detta utgor utgingspunkten for
evaluering.

mojligheten att utnyttja resurser efter behov i forvintad
utstrickning och inom 6nskad tid

funktioner i ett system vilka syftar till att regle-a och
kontrollera en anviindares tkomst till olika resurser

mitt pd i vilken utstrackning ett systems (eller en
produkts) sikerhetsfunktioner samverkar for att mota
specificerade sikerhetskrav
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