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NARIZENI

NARIZENI KOMISE (EU) & 611/2013

ze dne 24. Cervna 2013

o opatfenich vztahujicich se na oznidmeni o naruseni bezpe¢nosti osobnich ddaji podle smérnice
Evropského parlamentu a Rady 2002/58/ES o soukromi a elektronickych komunikacich

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na smérnici Evropského parlamentu a Rady
2002/58/ES ze dne 12. cervence 2002 o zpracovani osobnich
udajti a ochrané soukromi v odvétvi elektronickych komunikaci
(Smérnice o soukromi a elektronickych komunikacich) (),
a zejména na ¢l. 4 odst. 5 uvedené smérnice,

po konzultaci s Evropskou agenturou pro bezpecnost siti
a informaci (ENISA),

po konzultaci s pracovni skupinou pro ochranu fyzickych osob
v souvislosti se zpracovanim osobnich tdajii zi{zenou ¢lankem
29 smérnice Evropského parlamentu a Rady 95/46[ES ze dne
24. fijna 1995 o ochrané fyzickych osob v souvislosti se zpra-
covanim osobnich ddaji a o volném pohybu téchto tdajti (?)
(dale jen ,pracovni skupina ziizend podle ¢lanku 29%),

po konzultaci s evropskym inspektorem ochrany tidaj,
vzhledem k témto dtvodim:

(1)  Smérnice 2002/58/ES harmonizuje piedpisy clenskych
stath pozadované pro zajisténi rovnocenné drovné
ochrany zdkladnich prév a svobod, zejména priva na
soukromi a zachovdni davérnosti informaci, se zfetelem
na zpracovani osobnich ddajii v odvétvi elektronickych
komunikaci, a pro zajisténi volného pohybu téchto ddaji
a elektronickych komunikaénich zafizeni a sluzeb v Unii.

(2)  Podle ¢lanku 4 smérnice 2002/58/ES jsou poskytovatelé
vefejné dostupnych sluzeb elektronickych komunikaci
povinni ozndmit naruSeni bezpe¢nosti osobnich ddaji
piislusnym vnitrostitnim orgdnim a v nékterych piipa-
dech také dotéenym tcastnikim a jednotlivetim. Naru-
Seni bezpecnosti osobnich tdajii je definovino v ¢l. 2
pism. i) smérnice 2002/58/ES jako naruSeni bezpecnosti,
které vede k ndhodnému nebo protipravnimu zniceni,
ztrdté, zméné ¢ neopravnénému vyzrazeni nebo zpiis-

() Ut vést. L 201, 31.7.2002, s. 37.
() Uf. vést. L 281, 23.11.1995, s. 31.

tupnéni{ osobnich ddajii prendSenych, uchovdvanych
nebo jinak zpracovavanych v souvislosti s poskytovanim
vefejné dostupné sluzby elektronickych komunikaci
v Unii.

Pro zajisténi dusledného provadéni opatieni uvedenych
v ¢l 4 odst. 2, 3 a 4 smérnice 2002/58/ES se v ¢l. 4
odst. 5 uvedeného nafizeni Komise zmociiuje k piijeti
technickych provddécich opatteni tykajicich se okolnosti,
formdtu a postupti, jez se vztahuji na pozadavky infor-
movani a oznamovani podle uvedeného ¢lanku.

Rozdilné pozadavky clenskych stitd v tomto ohledu
postupiim a zna¢nym administrativnim nékladim posky-
tovateld, ktef{ plisobi v preshranicnim styku. Komise
proto zastdva ndzor, Ze je nutné piijmout tato technickd
provadéci opatfeni.

Toto nafizeni se omezuje na ozndmeni o naruseni
bezpecnosti osobnich tidaji, a proto nestanovi technickd
provadéci opatfeni tykajici se ¢l. 4 odst. 2 smérnice
2002/58[ES o informovani Gcastnikd v piipadé zvlast-
niho rizika naruseni bezpecnosti sité.

Z ¢&. 4 odst. 3 prvntho pododstavce smérnice
2002/58[ES vyplyvd, ze poskytovatelé by méli ozndmit
piislusnému  vnitrostitnimu orgdnu vSechny p¥ipady
naruSeni bezpecnosti osobnich wdajii. Rozhodnuti, zda
je ¢i neni tfeba ozndmit naruSeni p¥islusnému vnitrostat-
nimu orgdnu, by proto nemélo byt ponechdno na vili
poskytovatele. To by v3ak nemélo brénit pislusnému
vnitrostitnimu organu, aby v souladu s platnymi prdv-
nimi predpisy nepfistoupil k vySetfovani nékterych naru-
Sen{ prednostné podle jejich dualeZitosti a nepodnikl
kroky nezbytné k tomu, aby se zabrdnilo pilisnému
nebo nedostateénému hldSeni o naruSeni bezpe¢nosti
osobnich ddaja.

Je tieba stanovit systém pro oznamovani naruSeni
bezpecnosti osobnich tdaji pFislusnému vnitrostatnimu
orgdnu, ktery by za splnéni nékterych podminek sestdval
z riznych etap, pro néZz by platily konkrétni lhity.
Systém by mél zajistit, aby pifslu$ny vnitrostdtni orgdn
byl informovan co nejdiive a co nejuplnéji, aniz by se
tim neodtivodnéné brénilo poskytovateli ve snaze naru-
Seni vySetfit a pfijmout nezbytnd opatieni k jeho
omezen{ a napravé dusledka.
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Pouhé podezieni, Ze doslo k naruseni bezpe¢nosti osob-
nich dajti, ani pouhé zjisténi udélosti bez dostate¢nych
informaci, které se ani pfes nejvétsi usili nepodafilo
poskytovateli ziskat, nepostacuje pro tcely tohoto nafi-
zeni k tomu, aby bylo mozné konstatovat, ze doslo
k odhaleni naruseni bezpe¢nosti osobnich tdaji. Zvlastni
ohled je v této souvislosti tieba vénovat dostupnosti
informaci uvedenych v piiloze 1

V souvislosti s uplatiiovanim tohoto nafizeni by v piipa-
dech naruSeni bezpecnosti osobnich tdaji s preshra-
niénim rozmérem mély piislusné vnitrostitni organy
mezi sebou spolupracovat.

Toto nafizeni nestanovi zZadné upfesnéni piehledu naru-
Seni bezpecnosti osobnich tdajti, které maji provozova-
telé vést, protoze v clanku 4 smérnice 2002/58/ES je
jeho obsah stanoven vycerpavajicim zptisobem. Poskyto-
vatelé vak p#i urcovéani formdtu prehledu mohou pouzit
odkaz na toto nafizeni.

Vsechny piislusné vnitrostdtni organy by mély poskyto-
vatelim zpfistupnit bezpecné elektronické prostiedky
umoziujici oznamovat narueni bezpecnosti osobnich
udajii ve spole¢ném formdtu, a to na zakladé normy,
jako je napt. XML, ktery bude obsahovat tidaje stanovené
v piiloze I v piislusnych jazycich tak, aby vsichni posky-
tovatelé v rdmci Unie mohli pouzivat obdobny postup
oznamovan{ bez ohledu na to, kde se nachdzeji nebo kde
doslo k naruSeni bezpecnosti osobnich tdaja. V této
souvislosti by Komise podle potieby méla usnadnit
zavadéni bezpecnych elektronickych prostfedki pofa-
dénim setkdni s p¥slu§nymi vnitrostdtnimi orgdny.

Pfi posuzovéni, zda by naruseni bezpecnosti osobnich
tdajo mohlo nepiiznivé ovlivnit osobni wdaje nebo
soukromi tcastnika nebo jednotlivee, je nutno vzit
v Gvahu zejména povahu a obsah doty¢nych osobnich
dajd, zejména pokud jde o finanén{ informace, jako jsou
napf. Gdaje o kreditni kart¢é nebo bankovnim uctu,
zvldstni kategorie tdajii podle ¢l. 8 odst. 1 smérnice
95/46/ES a nékteré udaje, které se konkrétné tykaji
poskytovani telefonnich a internetovych sluzeb, tj. ddaje
o elektronické posté, lokalizacni ddaje, internetové
soubory protokoldl, historie navstivenych webovych
stranek a podrobné rozpisy uskute¢nénych voldni.

Za vyjime¢nych okolnosti, jestliZze by ozndmeni Gcastni-
kovi nebo jednotlivei mohlo ohrozit fddné vySetfeni
naruSeni bezpecnosti osobnich tdaji, by poskytovatel
mél mit moZnost ozndmeni Géastnikovi nebo jednotlivci
pozdrzet. V tomto ohledu mohou vyjimecné okolnosti
zahrnovat trestni vySetfovani, jakoz i dalsi naruseni
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bezpecnosti osobnich tdaju, kterd nelze povazovat za
zdvaznou trestnou ¢innost, kvali nimz vSak maze byt
vhodné ozndmeni odlozit. P¥isluny vnitrostdtni orgdn
by za vSech okolnosti mél v kazdém jednotlivém piipadé
a s ohledem na okolnosti posoudit, zda se ozndmeni
odlozi, nebo zda bude vyzadovéno.

Zatimco poskytovatelé by diky piimému smluvnimu
vztahu méli mit kontaktni ddaje svych tcastnikd, o ostat-
nich jednotlivcich nepfiznivé ovlivnénych naruSenim
bezpecnosti osobnich ddaji tyto informace mit nemusi.
V takovém ptipadé by poskytovatel mél mit moznost
nejprve tyto jednotlivce informovat prostiednictvim
ozndmeni zvefejnéného v hlavnich celostitnich nebo
regiondlnich médiich, napf. v novindch, a ndsledné jim
tuto skutecnost co nejdiive ozndmit jednotlivé, jak je
stanoveno v tomto nafizeni. Poskytovatel jako takovy
tedy neni povinen zvefejnit informace v médiich, ale je
oprdvnén postupovat piipadné timto zptsobem, pokud
stale jesté probihd zjistovani totoZnosti ovlivnénych
jednotlived.

Informace o naruseni by se méla tykat pouze naruseni
a neméla by byt spojena s jinymi informacemi. Za pfimé-
feny prostiedek ozndmeni o naruSeni bezpecnosti osob-
nich ddaju by napiiklad nemélo byt povazovano uvedeni
informace o naruSeni bezpecnosti osobnich ddaji
v bézné faktufe.

Toto nafizeni nestanovi Zddnd zvlastni technickd
ochrannd opatieni, kterd odtvodiiuji odchylku od povin-
nosti oznamovat naruSeni bezpecnosti osobnich tdaji
tcastnikim nebo jednotliveim, nebotf ta se mohou
v dusledku technologického pokroku v pribéhu casu
ménit. Komise by viak méla mit moznost zvefejnit orien-
taéni seznam téchto zvldstnich technickych ochrannych
opatfeni v souladu s platnymi postupy.

Kédovani nebo haSovani nelze samo o sobé povazovat
za dostate¢ny zpusob ochrany, ktery by poskytovatelim
obecné umoznoval tvrdit, Ze splnili vSechny vSeobecné
bezpecnostni povinnosti stanovené v ¢lanku 17 smérnice
95/46/ES. V tomto ohledu by poskytovatelé méli také
provadét vhodnd organizacni a technickd opatfeni na
prevenci, odhalovdni a zamezeni naruSeni bezpeénosti
osobnich udajii. Poskytovatelé by méli zvazit veskerd
rizika, kterd mohou pfetrvdvat po provedeni kontrol,
aby bylo mozné rozpoznat, kde méize dojit k naruseni
bezpecnosti osobnich tdaji.

Pokud provozovatel k poskytovani sluzeb <&astené
pouzivd jiného poskytovatele, napt. pro déely dctovani
nebo fizeni, tento jiny poskytovatel, ktery neni v pfimém
smluvnim vztahu s koncovym uZivatelem, by nemél mit
povinnost v piipadé naruseni bezpecnosti osobnich tdaji
podavat ozndmeni. Misto toho by mél uvédomit a infor-
movat poskytovatele, s nimz md pfimy smluvni vztah.
To by mélo platit i v souvislosti s velkoobchodnim
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poskytovanim sluzeb elektronickych komunikaci, kde
obvykle velkoobchodni poskytovatel neni v piimém
smluvnim vztahu s koncovym uZivatelem.

Smérnice 95/46/ES vymezuje obecny rdmec pro ochranu
osobnich tdajti v Evropské unii. Komise ptedlozila ndvrh
nafizeni Evropského parlamentu a Rady (déle jako ,nafi-
zeni o ochrané daji“), které by mélo smérnici 95/46/ES
nahradit. Navrhované nafizeni o ochrané tdaji by na
zakladé ¢l. 4 odst. 3 smérnice 2002/58(ES zavedlo pro
vSechny sprdvce povinnost oznamovat naruseni bezpec-
nosti osobnich ddaji. Toto nafizeni Komise je s timto
opatfenim plné v souladu.

Navrhované nafizeni o ochrané ddaji v omezeném
rozsahu rovnéz provddi technické tipravy ve smérnici
2002/58[ES s ohledem na zménu smérnice 95/46/ES
na nafizeni. Podstatné pravni disledky nového nafizeni
pro smérnici 2002/58/ES budou ptedmétem piezkumu,
ktery provede Komise.

Uplatiiovani tohoto nafizeni by mélo byt prezkoumano
tfi roky po jeho vstupu v platnost a jeho obsah by mél
byt prezkouman s ohledem na pravni rdmec, ktery bude
v platnosti v uvedené dobé, v¢etné navrhovaného nafi-
zeni o ochrané adaji. Piezkum tohoto nafizeni by mél
v budoucnosti byt, bude-li to mozné, spojen s kazdym
prezkumem smérnice 2002/58/ES.

Uplatilovdni tohoto nafizeni mdZe byt posuzovino
mimo jiné na zdkladé statistickych tidaji, které p¥islusné
vnitrostatni orgdny vedou o naruSenich bezpecnosti
osobnich tdajii, o nichz byly informovany. Tyto statis-
tiky mohou zahrnovat napf. informace o poétu naruseni
bezpecnosti osobnich tdaji ozndmenych piislusnému
vnitrostitnimu orgdnu, poétu piipadi naruSeni bezpec-
nosti osobnich wdajii ozndmenych dcastnikovi nebo
jednotlivci, dobé potiebné na vyieSeni naruSeni bezpec-
nosti osobnich tidaji, a informace o tom, zda byla pfijata
technickd ochrannd opatfeni. Tyto statistiky by mély
poskytovat Komisi a clenskym stitdm konzistentni
a srovnatelné statistické ddaje a nemély by odhalovat
totoznost oznamujictho poskytovatele ani dotcenych
tcastnikti nebo jednotlived. Komise miZe za timto
tcelem rovnéz pofadat pravidelnd setkdni s piislusnymi
vnitrostaitnimi orgdny a jinymi zGcastnénymi stranami.

Opatfeni tohoto nafizeni jsou v souladu se stanoviskem
Komunika¢niho vyboru,

PRIJALA TOTO NARIZENI:

Cldnek 1
Oblast piisobnosti

Toto nafizeni se vztahuje na oznadmeni poskytovatelti vefejné
dostupnych sluzeb elektronickych komunikaci (dale jen ,posky-
tovatel®) o naruseni bezpecnosti osobnich tdaji.

Cldnek 2
Oznémeni pfislu$nému vnitrostdtnimu orginu

1. Poskytovatel ozndmi vSechna naruseni bezpecnosti osob-
nich tdaji pFislusnému vnitrostatnimu organu.

2. Poskytovatel ozndmi naruSeni bezpecnosti osobnich tdaji
piislusnému  vnitrostatnimu orgdnu nejpozdéji 24 hodin po
zji§téni naruSeni bezpecnosti osobnich ddaji, pokud je to
proveditelné.

Poskytovatel ve svém ozndmeni piislusnému vnitrostdtnimu
organu uvede informace stanovené v piiloze I

Za zjisténi naruSeni bezpeCnosti osobnich udajii se povazuje
situace, kdy poskytovatel ziskal dostate¢né informace o tom,
ze doslo k bezpec¢nostni uddlosti, kterd méla za ndsledek naru-
Sen{ osobnich ddajli, aby podal opodstatnéné oznidmeni podle
tohoto nafizeni.

3. Jestlize nejsou k dispozici vSechny informace stanovené
v piiloze I a je nutné dalsi vySetfovani narueni bezpecnosti
osobnich ddaji, mutZe poskytovatel podat prvni ozndmeni
piislusnému  vnitrostdtnimu orgdnu nejpozdéji do 24 hodin
po zji§téni naruSeni bezpecnosti osobnich udaji. Toto prvni
ozndmeni pislusnému vnitrostdtnimu orgdnu musi obsahovat
informace stanovené v pifloze I oddile 1. Poskytovatel je
povinen podat p¥slusnému vnitrostdtnimu orgdnu co nejdiive,
nejpozdéji do i dnd po prvnim ozndmeni, druhé ozndmeni.
Toto druhé ozndmeni obsahuje informace stanovené v piiloze
[ oddile 2 a v pfipadé potieby aktualizuje jiz poskytnuté tdaje.

Jestlize poskytovatel ani po vySetfovani nemaze ve lhaté i dnd
od prvniho ozndmeni poskytnout vSechny informace, oznidmi
vSechny informace, které ma v této lhité k dispozici a piedlozi
piislusnému vnitrosttnimu orgdnu odéivodnéni, pro¢ musi byt
zbyvajici informace ozndmeny pozd&ji. Poskytovatel co moznd
nejdiive ozndmi zbyvajici informace pfislusnému vnitrostatnimu
orgdnu a v piipadé potieby aktualizuje jiz poskytnuté tdaje.

4. Piislusny vnitrostdtni organ poskytne vSem poskytova-
telam usazenym v dotceném clenském staté bezpecny elektro-
nicky prostfedek pro oznamovani naruSeni bezpecnosti osob-
nich ddaji a informace o postupech pfistupu k nému a jeho
pouzivani. V zdjmu snazsitho uplatiiovini tohoto ustanoveni
Komise podle potieby pofddd pravidelnd setkdni s piislusnymi
vnitrostatnimi orgdny.
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5.V ptipadg, Ze se naruSeni bezpecnosti osobnich tdaju tyka
tcastnikti nebo jednotlived z jinych clenskych statd, nez je
Clensky stit piislusného vnitrostdtntho orgdnu, jemuz bylo
naruseni bezpecnosti osobnich tdajii ozndmeno, piislusny vnit-
rostatni orgdn informuje orgdny ostatnich dotéenych ¢lenskych
statd.

Pro usnadnéni uplatiovani tohoto ustanoveni Komise vytvoif
a povede seznam piislu§nych vnitrostatnich organt a piislusnych
kontaktnich mist.

Cldnek 3
Ozndmeni dcastnikovi nebo jednotlivci

1. Pokud by naruSeni bezpe¢nosti osobnich udaji mohlo
nepfiznivé ovlivnit osobni ddaje nebo soukromi ucastnika
nebo jednotlivce, musi poskytovatel kromé ozndmeni uvede-
ného v ¢ldnku 2 toto poruseni ozndmit rovnéz ucastnikovi
nebo jednotlivci.

2. Pii posuzovéni, zda naruSeni bezpe¢nosti osobnich tdaji
muiZe mit nepiznivy vliv na osobni tidaje nebo soukromi Gcast-
nika nebo jednotlivce, je nutno brit ohled zejména na tyto
okolnosti:

a) povahu a obsah doty¢nych osobnich ddajti, zejména pokud
jde o finan¢ni informace, zvlastni kategorie idajii podle ¢l. 8
odst. 1 smérnice 95/46]ES, jakoz i lokaliza¢ni tdaje, inter-
netové soubory protokold, historie navstivenych webovych
stranek, tidaje tykajici se elektronické posty a podrobné tidaje
o uskutecnénych voldnich;

g

pravdépodobné disledky naruseni bezpecnosti osobnich
Gdaji pro dotéeného ucastnika nebo jednotlivce, zejména
tehdy, kdy by poruseni mohlo vést ke kradezi nebo zneuziti,
fyzické Gjmé, psychickému strdddni, poniZeni nebo posko-
zeni povésti a

¢) okolnosti naruSeni bezpecnosti osobnich wdajli, zejména
pokud byly ddaje odcizeny nebo pokud je poskytovateli

zndmo, Ze udaje jsou v drzeni neoprdvnéné tieti strany.

3. Ozndmeni Gcastnikovi nebo jednotlivei musi byt uc¢inéno
bez zbyte¢ného odkladu po zjisténi naruseni bezpecnosti osob-
nich ddaji v souladu s ¢l. 2 odst. 2 tfetim pododstavcem.
Nesmi zdviset na ozndmeni o naruSeni bezpe¢nosti osobnich
udaja piislusnym vnitrostatnim orgdntim podle ¢lanku 2.

4. Poskytovatel ve svém ozndmeni dcastnikovi nebo jedno-
tlivei uvede informace stanovené v piiloze II. Ozndmeni Gcast-
nikovi nebo jednotlivci musi byt jasné a srozumitelné. Poskyto-
vatel nesmi vyuzit ozndmeni jako piilezitost k propagaci nebo
nabidce novych ¢i doplitkovych sluzeb.

5. Ve vyjime¢nych piipadech, kdy oznidmeni ucastnikovi
nebo jednotlivei mize ohrozit fadné vySetfeni naruseni bezpec-
nosti osobnich udajii, md poskytovatel moznost po ziskdni
souhlasu pfislusného vnitrostdtniho organu oznidmeni tcastni-

kovi nebo jednotlivci pozdrzet, dokud pfislusny vnitrostatni
orgdn neusoudi, Ze je mozné ozndmit narudeni bezpecnosti
osobnich tdaji podle tohoto ¢lanku.

6.  Poskytovatel ozndmi ticastnikovi nebo jednotlivei naruseni
bezpecnosti osobnich ddaji takovym zplsobem, ktery umoz-
fiuje rychlé predani informaci a ktery je podle nejnovéjsich
poznatkl nalezité zabezpecen. Informace o naruleni by se
méla tykat pouze narudeni a neméla by byt spojena s jinymi
informacemi.

7. Pokud poskytovatel, ktery je v pfimém smluvnim vztahu
s koncovym uzivatelem, ani pfes vynalozené Gsili neni schopen
ve lhaté uvedené v odstavci 3 urcit viechny jednotlivee, kteff by
naruSenim bezpecnosti osobnich tidaji mohli byt nepfiznivé
ovlivnéni, mtize v uvedené lhité tyto jednotlivce informovat
prostiednictvim ozndmeni zvefejnéného v hlavnich celostdtnich
nebo regiondlnich médiich v pfislusnych clenskych stdtech.
Uvedend ozndmeni musi obsahovat informace stanovené
v piiloze II, v pipadé potieby ve strucné formé. V takovém
piipadé poskytovatel pokracuje v usili vedoucim k identifikaci
téchto jednotlivel a co nejdfive jim ozndmi informace uvedené
v piiloze IL

Cldnek 4
Technickd ochrannd opatfeni

1. Odchylné od ¢l. 3 odst. 1 se ozndmeni o naruSeni bezpec-
nosti osobnich tdajii dotéenému ucastnikovi nebo jednotlivci
nevyzaduje, pokud poskytovatel ke spokojenosti piislusného
vnitrostatniho orgdnu prokdzal, Ze zavedl ndlezitd technickd
ochrannd opatfeni a Ze tato opatfeni byla na ddaje, jichz se
naruSeni bezpecnosti tykd, pouzita. Tato technickd ochrannd
opatieni zajist, aby tdaje nebyly srozumitelné pro nikoho,
kdo neni k pfistupu k nim opravnén.

2. Udaje se povazuji za nesrozumitelné, jestlize:

a) byly bezpecné zasifrovany normalizovanym algoritmem, kli¢
pouzity k desifrovani ddaji nebyl Zddnym naruSenim
bezpecnosti ohrozen a byl vytvofen tak, aby nemohl byt
dostupnymi technickymi prostfedky odhalen nikym, kdo
k nému nemd pravo pfistupu, nebo

b) byly nahrazeny svou zahaSovanou hodnotou vypocitanou
pomoci normalizované kryptografické haSovaci funkce
s klicem, kli¢ pouzity k hasovani ddaji nebyl ohroZzen
zddnym naruSenim bezpe¢nosti a byl vytvofen tak, aby
nemohl byt dostupnymi technickymi prosttedky odhalen
nikym, kdo k nému nemd pravo piistupu.

3. Komise mize po konzultaci s pfislusnymi vnitrostatnimi
orgény prostiednictvim pracovni skupiny ziizené podle ¢lanku
29, Evropskou agenturou pro bezpecnost siti a informaci
a evropskym inspektorem ochrany wdajii zvefejnit orientaéni
seznam vhodnych technickych ochrannych opatfeni uvedenych
v odstavci 1 v souladu s platnymi postupy.
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Cldnek 5
Pouziti jiného poskytovatele
Jestlize je jiny poskytovatel smluvné zavdzan, aby poskytl ¢ast sluzeb elektronickych komunikaci, aniz by
byl v pfimém smluvnim vztahu s tcastniky, tento daldi poskytovatel v piipadé, 7e doslo k naruseni
bezpecnosti osobnich ddajl, okamzité informuje smluvniho poskytovatele.
Cldnek 6
Podivani zpriv a pfezkum

Do tif let od vstupu tohoto nafizeni v platnost Komise predlozi zpravu o uplatiovani tohoto nafizen, jeho
Gcinnosti a dopadu na poskytovatele, tcastniky a jednotlivce. Na zdkladé uvedené zpravy Komise toto
nafizeni pfezkouma.

Cldnek 7
Vstup v platnost

Toto nafizeni vstupuje v platnost dne 25. srpna 2013.

Toto nafizeni je zdvazné v celém rozsahu a piimo pouzitelné ve vSech ¢lenskych statech.

V Bruselu dne 24. cervna 2013.

Za Komisi
José Manuel BARROSO
predseda
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PRILOHA 1

Obsah ozndmeni p¥islusnému vnitrostitnimu orginu

0Oddil 1
Udaje o totoznosti poskytovatele
1. Jméno poskytovatele
2. Oznaceni a kontaktni tidaje inspektora ochrany tdaji nebo jiného kontaktniho mista, kde lze ziskat bliz$i informace
3. Zda se jednd o prvni nebo druhé ozndmeni
Prvotni informace o naruseni bezpecnosti osobnich tidajii (doplnéné piipadné v pozdéjsim ozndmeni)
4. Datum a cas vzniku uddlosti (pokud jsou zndmy: piipadné lze uvést odhad) a zjisténi uddlosti
5. Okolnosti naruseni bezpecnosti osobnich tdaji (napf. ztrdta, krddez, kopirovani)
6. Povaha a obsah dotcenych osobnich tdajt
7. Technickd a organizacni opatieni, kterd byla (nebo maji byt) pouZita poskytovatelem na dotcené osobnich tdaje
8. Piislusné pouziti jinych poskytovateltt (v ndlezitych piipadech)
0oddil 2
Dalsi informace o naruseni bezpecnosti osobnich tidajii

9. Souhrnnd zprdva o uddlosti, kterd zptsobila naruSeni bezpe¢nosti osobnich tidajii (véetné mista, v némz k naruseni
doslo, a dotéeného nosice dat)

10. Pocet dotcenych tcastniki nebo jednotlived

11. Mozné dusledky a mozné nepiiznivé Gcinky na Gcastniky nebo jednotlivce

12. Technickd a organizacni opatfeni, jez poskytovatel pfijal ke zmirnéni moznych nepfiznivych dcinkd
Pripadné dalsi ozndmeni ticastnikiim nebo jednotlivciim

13. Obsah ozndmeni

14. Pouzité sdélovaci prostiedky

15. Pocet ucastnikti nebo jednotlived, jimz bylo sdéleno ozndmeni

Mozné preshranicni aspekty

16. NaruSeni bezpecnosti osobnich tidaji tykajici se dcastnikd nebo jednotlivet v jinych clenskych stitech

17. Ozndmeni sdélené piislusnym orgdnim v jinych stitech
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PRILOHA I

Obsah ozndmeni tcastnikovi nebo jednotlivci

1. Jméno poskytovatele

3. Souhrnnd zprdva o uddlosti, kterd zptsobila narudeni bezpecnosti osobnich tdaji
4. Odhadované datum udalosti

5. Povaha a obsah dotéenych osobnich tdaji podle ¢l. 3 odst. 2

6. Pravdépodobné diisledky naruseni bezpecnosti osobnich tdajii pro dotéeného dcastnika nebo jednotlivce podle ¢l. 3
odst. 2

7. Okolnosti naruseni bezpecnosti osobnich tidajii podle ¢l. 3 odst. 2
8. Opatieni, jez poskytovatel v souvislosti s narusenim bezpecnosti osobnich tidaji pfijal

9. Opatieni doporucend poskytovatelem ke zmirnéni moznych nepiiznivych t¢inka
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