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1. Zavéry a doporuceni

1.1.  EHSV vitd Gsili vynaloZené Komisi za téelem zvyseni odolnosti vefejnych a soukromych subjektil vi¢i hrozbdm
vyplyvajicim z kybernetickych a fyzickych atokd a incidentt a souhlasi s tim, Ze je zapotfebi posilit primysl a inovaéni
kapacity EU zptsobem podporujicim zaclenéni a v souladu se strategii zaloZenou na téchto ¢tyfech pilifich: ochrané tdajt,
zdkladnich pravech, bezpecnosti a kybernetické bezpecnosti.

1.2, EHSV v3ak zdtiraziiuje, Ze s ohledem na vyznam a citlivost cilti sledovanych obéma navrhy by bylo vhodngjsi zvolit
jakozto ndstroj spiSe nafizeni nez smérnici. Nenf ostatné jasné, z jakych diivodt Komise nepovazovala za nutné ani to, aby
tuto moznost zafadila mezi riizné zvazované alternativy.

1.3.  EHSV konstatuje, Ze nékterd ustanoveni dotéenych ndvrhi smérnic se ptekryvaji, protoZe jsou tzce propojena
a dopliuji se, pfi¢em?z jeden z navrha se zabyva ptedevsim kybernetickou bezpecnosti a druhy fyzickou bezpec¢nosti. Proto
74da, aby byla zvdzena moznost sloucit oba ndvrhy do jediného textu, a to za ticelem zjednoduseni a funkéniho propojent.

1.4, EHSV souhlasi s navrhovanym pfistupem spocivajicim ve zruseni rozdéleni na provozovatele zdkladnich sluzeb
a poskytovatele digitdlnich sluzeb stanovené ptvodni smérnici o bezpecnosti siti a informaci, avsak zdarazuje, Ze by bylo
vhodné, s odkazem na oblast plisobnosti, poskytnout presnéjsi a jasnéjsi pokyny pro stanoveni subjektil, na které se
smérnice vztahuje. Zejména by méla byt presnéji definovdna kritéria pro rozliSeni mezi ,zdkladnimi* a ,ddlezitymi*
subjekty, jakoz i pozadavky, které je tfeba splnit, aby se zabrénilo situacim, kdy by nejednotné piistupy na vnitrostatni
drovni pfedstavovaly piekdzky pro hospodaiskou soutéz a volny pohyb zbozi a sluzeb, coz by mohlo mit dopad na
podniky a narusit obchodni vyménu.

1.5.  Vzhledem k objektivni komplexnosti systému stanoveného dotcenymi ndvrhy povazuje EHSV za dilezité, aby
Komise ptesné vyjasnila oblast pisobnosti obou pfedpisovych rdmcti, zejména pokud jde o mista, kde se riiznd ustanoveni
sbihaji a vztahuji se na stejné situace nebo na stejné subjekty.
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1.6.  EHSV zdiraziuje, Ze jasnost kazdého ustanoveni je klicovy cil, stejné jako cil snizit administrativni zatéz
a roztfisténost prostiednictvim zjednoduseni postupt, bezpe¢nostnich pozadavkii a povinnosti v oblasti oznamovani
incidentd. I za timto ¢elem by mohlo byt vhodné a pro obcany i podniky prospésné sloucit oba ndvrhy do jediného textu,
a vyhnout se tak slozitému vykladu a uplatiovéni.

1.7. EHSV uzndvd zdsadni dlohu vedoucich organd ,zdkladnich® a ,dulezitych® subjektd, jez je v ndvrhu smérnice
zdiiraznéna. Clenové téchto orgdnti jsou povinni pravidelné absolvovat zvldstni skoleni, aby ziskali dostate¢né znalosti
a dovednosti, a mohli tak rozpoznat a fdit riiznd kybernetickd rizika a vyhodnotit jejich dopad. V tomto ohledu se
domniva, ze v ndvrhu by mél byt uveden minimalni obsah téchto znalosti a dovednosti s cilem poskytnout na evropské
arovni voditko k tomu, jaké odborné dovednosti jsou povazovany za odpovidajici, a predejit tak tomu, Ze se obsah raznych
Skolicich kursti bude mezi jednotlivymi zemémi lisit.

1.8.  EHSV souhlasi s tim, Ze agentura ENISA zastdvd vyznamnou dlohu v komplexnim instituciondlnim a provoznim
systému kybernetické bezpecnosti na evropské trovni. Domniva se v této souvislosti, Ze kromé zpravy o stavu kybernetické
bezpecnosti v Unii vyddvané jednou za dva roky by méla tato agentura zvefejiiovat on-line pravidelné a aktualizované
informace o kybernetickych bezpe¢nostnich incidentech a odvétvovd ozndmeni s cilem poskytnout daldi uzitecny
informacni ndstroj, jenz subjektiim, kterych se tykd revidovand smérnice o bezpe¢nosti siti a informaci, umozni lépe chranit
své podniky.

1.9.  EHSV souhlasi s ndvrhem povéfit agenturu ENISA vytvofenim evropského registru zranitelnosti a domnivd se, Ze
informovadni o zranitelnostech a nejvyznamnéjsich incidentech by mélo byt povinné, a nikoli dobrovolné, a mohlo by se tak
stat uziteCnym ndstrojem i pro zadavatele v rdmci postupl pro zaddvani vefejnych zakdzek v EU, vcetné produktd
a technologii pro 5G.

2. Obecné pfipominky

2.1.  Dne 16. prosince 2020 byla pfedstavena novd strategie kybernetické bezpe¢nosti EU a soucasné byly piedlozeny
dva legislativni névrhy: pfezkum smérnice (EU) 2016/1148 (') o bezpecnosti siti a informacnich systémi a novd smérnice
o odolnosti kritickych subjektt. Cilem zminéné strategie, kterd je klicovym prvkem sdéleni ,Formovani digitdlni
budoucnosti Evropy“ (), planu na podporu oZiveni Evropy a strategie bezpe¢nostni unie EU, je posilit kolektivni odolnost
Evropy proti kybernetickym hrozbdm a pomoci zajistit, aby vSichni ob¢ané i podniky mohli plné tézit z davéryhodnych
a spolehlivych sluzeb a digitdlnich ndstroja.

2.2.  Je potieba aktualizovat stdvajici opatfeni na Grovni EU zaméfend na ochranu klicovych sluzeb a infrastruktur pied
kybernetickymi i fyzickymi riziky. Rizika v oblasti kybernetické bezpec¢nosti se s rostouci digitalizaci a propojenosti nadéle

vyvijeji. Proto je zapotiebi piezkoumat stavajici pravni rdmec v duchu bezpecnostni strategie EU a pfekonat rozpor mezi
on-line a off-line prostfedim a piistup zaloZeny na striktnim déleni do skupin.

2.3, Oba navrhy smérnic se tykaji Siroké skdly odvétvi a fesi stavajici a budouci on-line i off-line rizika vyplyvajici
z kybernetickych a zlo¢ineckych dtoki a z piirodnich katastrof a dalsich incidentt. Vychdzeji rovnéz ze zkuSenosti
s probihajici pandemii, kterd ukdzala, Ze spolecnosti a ekonomiky, jez jsou ¢im ddl zdvislejsi na digitdlnich feSenich, jsou
zranitelné a vystavené kybernetickym hrozbdm, které jsou na vzestupu a rychle se vyvijeji, coz se tykd zejména skupin
ohrozenych socidlnim vyloucenim, jako jsou napiiklad zdravotné postizeni. To EU vedlo k tomu, Ze navrhla opatfeni
s cilem zajistit globdlni a otevieny kyberprostor, ktery je viak zaloZen na pevnych bezpecnostnich zarukach, technologické
suverenité a vedoucim postaveni, dosazenych prosttednictvim budovdni operacnich kapacit pro prevenci ptipadnych
hrozeb, odrazovéni od nich a reakci na né, a to za respektovani pravomoci v oblasti nirodni bezpec¢nosti, jez jsou svéfeny
¢lenskym statam.

3. Ndvrh pfezkumu smérnice o bezpeénosti siti a informacnich systémii

3.1.  Smérnice (EU) 2016/1148 o bezpecnosti siti a informacnich systémt byla prvnim ,horizontdlnim“ normativnim
nastrojem EU v oblasti kybernetické bezpecnosti a jejim cilem bylo posilit odolnost sitovych a informacnich systémt EU
proti kybernetickym rizikiim. Navzdory dobrym dosazenym vysledkim se ukdzalo, Ze tato smérnice md urcitd omezeni

v situaci, kdy digitdlni transformace spolecnosti, zintenzivnénd krizi COVID-19, rozsifila spektrum hrozeb a zvyraznila
zranitelnost nasich spole¢nosti, které jsou na sobé stale vice zavislé a Celi vyznamnym a neocekdvanym rizikam. Vznikly
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()  COM(2020) 67 final.
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nové vyzvy, které vyzaduji pfiméfené a inovativni reakce. Vysledky rozsahlé konzultace se zti¢astnénymi stranami odhalily
nedostatecnou troven kybernetické bezpe¢nosti u evropskych podnikd, nejednotné uplatiiovani pravidel ze strany stata
v riznych odvétvich a nedostatecné porozuméni hlavnim hrozbdm a vyzvam.

3.2, Névrh revidované smérnice o bezpecnosti siti a informaci Gizce souvisi se dvéma iniciativami: s ndvrhem nafizen{
o digitdlni provozni odolnosti finan¢niho sektoru (DORA) a s ndvrhem smérnice o posileni odolnosti kritickych subjektd,
kterd rozsifuje ptisobnost smérnice 2008/114/ES (%), jez se vztahuje pouze na energetiku a dopravu, také na dalsi odvétvi,
napiiklad na odvétvi zdravotni péce a na subjekty provadgjici ¢innosti v oblasti vyzkumu a vyvoje 1é¢ivych ptipravka.
Smérnice o posileni odolnosti kritickych subjektd, kterd se vztahuje na stejnd odvétvi, jako revidovand smérnice
o bezpecnosti siti a informaci pokud jde o zdkladni subjekty (pifloha I revidované smérnice o bezpecnosti siti a informaci)
pfesunuje zaméfeni od ochrany fyzickych aktiv k odolnosti subjektt, které je provozuji, a pfechazi od urcovani evropskych
kritickych infrastruktur s pfeshrani¢nim rozmérem ke kritickym infrastrukturdm na vnitrostdtni Grovni. Revidovana
smérnice o bezpe¢nosti siti a informaci je rovnéz v souladu se stdvajicimi normativnimi ndstroji, jako je evropsky kodex pro
elektronické komunikace, obecné nafizeni o ochrané osobnich tidaji a nafizen{ eIDAS o elektronické identifikaci a sluzbach
vytvarejicich dtvéru.

3.3.  Névrh revidované smérnice o bezpecnosti siti a informaci si, v souladu s Programem pro tcelnost a Gcinnost
pravnich ptedpisti (REFIT), klade za cil snizit regulaéni zatéz pro ptislusné organy a naklady na dodrzovani pfedpist pro
vefejné a soukromé subjekty a modernizovat referenéni pravni rdmec. Kromé toho posiluje bezpe¢nostni pozadavky
kladené na podniky, fesi otdzku bezpecnosti zdsobovacich fetézcti, racionalizuje povinnosti hldseni, zavadi piisnéjsi
kontrolni opatfeni pro vnitrostdtni orgdny a snaZi se harmonizovat sankéni rezimy clenskych statd.

3.4.  Navrh revidované smérnice o bezpecnosti siti a informaci rovnéz pfispivd k posilent sdileni informaci a spoluprace
v oblasti fizeni kybernetickych krizi na vnitrostatni a evropské drovni. Zrusuje rozdéleni na provozovatele zakladnich
sluzeb a poskytovatele digitdlnich sluzeb, které stanovi smérnice o bezpec¢nosti siti a informaci. Jeji pisobnost zahrnuje
velké a stfedni podniky pusobici v odvétvich vymezenych na zakladé toho, Ze jsou kritickd pro hospodafstvi a spolecnost.
Tyto subjekty, vefejné nebo soukromé, jsou rozdéleny na ,zdkladni* a ,dilezité” a plati pro né rizné rezimy dohledu.
Clenskym stattim je vSak ponechdna moznost zohlednit i men3i subjekty, které jsou vysoce rizikové.

3.5.  Névrh pfedpokldda vznik nové sité bezpe¢nostnich opera¢nich stiedisek na trovni EU f{zenych umélou inteligenci
(U1), ktera budou slouzit jako skute¢ny ,3tit kybernetické bezpecnosti®, jenz zajisti v¢asnou detekei kybernetickych utokd,
a kterd umozni zasdhnout s dostatecnym pfedstihem, jesté nez vzniknou $kody. Vyznam umélé inteligence pro
kybernetickou bezpec¢nost je ostatné zdtiraznén i ve zpravé o umélé inteligenci, kterou 1. bfezna 2021 zvefejnila americkd
Nérodni bezpe¢nostni komise pro umélou inteligenci (NSCAI). V disledku toho budou mit ¢lenské stity a provozovatelé
kritickych infrastruktur pfimy pistup k informacim o hrozbach v ramci evropské bezpecnostni sité (,Threat Intelligence®).

3.6.  Komise se zabyva také problémem bezpecnosti dodavatelskych fetézcii a vztaht s dodavateli. Clenské staty mohou
ve spolupréci s Komisi a s agenturou ENISA provadét koordinovand posouzen rizik kritickych dodavatelskych fetézcti na
zdkladé piistupu, ktery byl Gspésné uplatnén v ptipadé siti 5G, stanoveného doporucenim ze dne 26. brezna 2019 (¥).

3.7. Navrh posiluje a racionalizuje pozadavky v oblasti bezpecnosti a poddvani zprav pro podniky a prosazuje spole¢ny
piistup k Fizeni rizik zaloZeny na minimalnim seznamu bezpecnostnich prvkd, které musi byt uplatinovany. Navrh
piedkldda pfesnéjsi ustanoveni tykajici se postupu oznamovéni incidentd, obsahu zprdv a lhit. V této souvislosti ndvrh
nastifuje dvoufdzovy postup: podniky maji 24 hodin na pfedlozeni zkrdceného pocatecniho ozndmeni a jeden mésic na
piedlozeni podrobné konecné zpravy.

() Uk vést. L 345, 23.12.2008, s. 75.
() UF vést. L 88, 29.3.2019, s. 42.
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3.8.  Je stanoveno, aby ¢lenské staty urcily vnitrostatni organy odpovédné za krizové fizeni se zvlastnimi plany a aby byla
zf{zena nova sit pro operativni spolupraci, Evropska sit sty¢nych organizaci pro feseni kybernetickych krizi (EU-CyCLONe).
Posiluje se dloha skupiny pro spoluprici pii definovani strategickych rozhodnuti a zavadi se registr zranitelnosti
odhalenych v EU, ktery md spravovat Agentura EU pro kybernetickou bezpecnost (ENISA). Dile se posiluje sdileni
informaci a spoluprdce mezi orgdny clenskych stdtd, vetné operativni spoluprdce v oblasti feSeni kybernetickych
bezpecnostnich krizi.

3.9.  Navrh zavadi piisnéjsi dohledovd opatfeni pro vnitrostdtni orgdny a pfisnéjsi provadéci pozadavky a klade si za cil
harmonizovat sankéni rezimy ¢lenskych statd.

3.10.  Navrhovand smérnice v tomto ohledu stanovi seznam spravnich pokut pro pfipad porusovani povinnosti v oblasti
fizeni kybernetickych bezpecnostnich rizik a komunikace. Obsahuje rovnéz ustanoveni o odpovédnosti fyzickych osob,
které maji manazerskou odpovédnost ve spole¢nostech, na které se smérnice vztahuje, nebo tyto spolecnosti zastupuiji.
Névrh tak zlepsuje schopnost EU piedchdzet rozsdhlym kybernetickym bezpecnostnim incidenttim a krizim, Fdit je
a reagovat na né, a to prostrednictvim jasného vymezeni odpovédnosti, odpovidajictho planovani a vétsi spoluprice na
urovni EU.

3.11.  Clenské stity by mély byt schopny dohlizet na provddéni norem EU a navzdjem si poméhat v piipadé
pfeshrani¢nich problémti, navézat strukturovangjsi dialog se soukromym sektorem, koordinovat odhalovéni zranitelnych
mist softwaru a hardwaru uvadéného na vnitini trh a provadét koordinované posouzeni bezpe¢nostnich rizik a hrozeb
souvisejicich s novymi technologiemi, jako tomu bylo v pfipadé 5G.

4. Ndvrh smérnice o odolnosti kritickych subjekti

4.1.  EUvroce 2006 zavedla Evropsky program na ochranu kritické infrastruktury (EPCIP) a v roce 2008 pfijala smérnici
o evropské kritické infrastruktufe (EKI), ktera se vztahuje na odvétvi energetiky a dopravy. Jak strategie bezpe¢nostni unie
EU pro obdobi 2020-2025 (°), kterou pfijala Evropskd komise, tak neddvno pfijatd agenda pro boj proti terorismu
zdtraziuji, Ze je dulezité zajistit odolnost kritickych infrastruktur vici fyzickym i digitdlnim rizikim. Hodnoceni provadéni
smérnice o EKI provedené v roce 2019 i vysledky posouzeni dopadt dotéeného ndvrhu ukdzaly, Ze stavajici evropskd
a vnitrostdtni opatfeni nezarucuji dostate¢nou schopnost provozovateli ¢elit stavajicim rizikiim. Proto Rada a Parlament
vyzyvaji Komisi k pfezkoumani stavajictho pfistupu k ochrané kritickych infrastruktur.

4.2.  Strategie bezpec¢nostni unie EU pfijatd Komisi dne 24. éervence 2020 uzndva, ze fyzické a digitdlni infrastruktury
jsou stdle vice vzdjemné propojeny a vzdjemné zdvislé, a zdiraziuje, Ze je nezbytné pfijmout soudrznéjsi a jednotnéjsi
piistup, pokud jde o uplatiiovani smérnice o EKI a smérnice o bezpecnosti siti a informaci. V tomto smyslu navrh smérnice
o odolnosti kritickych subjekti, jehoZ objektivni referencni rdmec je stejny jako referen¢ni ramec revidované smérnice
o bezpecnosti siti a informaci, pokud jde o zdkladni subjekty, rozsifuje ptivodni ptisobnost smérnice 2008/114/ES, ktera je
omezena na odvétvi energetiky a dopravy, o ndsledujici odvétvi: bankovnictvi, infrastruktura finanénich trha, zdravi, pitnd
voda, odpadni voda, digitdlni infrastruktura, vefejnd spréva a vesmir, a stanovi jasné povinnosti, odpovidajici planovani
a veétsi spoluprdci. Je proto zapotiebi vytvofit referenéni rdimec pro vSechna rizika a podporovat ¢lenské staty v jejich asili
s cilem zajistit, aby kritické subjekty byly schopny predchazet disledkim incidentd, odoldvat jim a absorbovat je, a to
nezédvisle na tom, zda se jednd o rizika vyplyvajici z pfrodnich nebezpedi, incidentti, terorismu, vnitini hrozby nebo
mimofadné situace v oblasti vefejného zdravi, jako je ta soucasnd.

4.3, Kazdy clensky stat je povinen piijmout vnitrostatni strategii zaméfenou na zajisténi odolnosti kritickych subjektd,
provadét pravidelnd posouzeni rizik a na jejich zakladé urcit kritické subjekty. Kritické subjekty maji povinnost provadét
posouzeni rizik, zavést vhodna technickd a organizaéni opatfeni k zajisténi své odolnosti a hldsit incidenty vnitrostdtnim
organam. Subjekty, které poskytuji sluzby do vice nez jedné tfetiny ¢lenskych statd nebo ve vice nez jedné tietiné ¢lenskych
statt podléhaji zvlastnimu dozoru, ktery zahrnuje poradni mise organizované Komisi.

4.4.  Navrh smérnice o odolnosti kritickych subjektti pfedpoklada ruzné formy podpory ¢lenskych statt a kritickych
subjektt, prehled nebezpe¢i na trovni EU, vypracovani osvédéenych postupti a metodiky a vzdélavaci ¢innosti a cviceni
slouzici k otestovani odolnosti kritickych subjekttl. Systém preshrani¢ni spoluprice pfedpoklddd také ad hoc expertni
skupinu, skupinu pro posileni odolnosti kritickych subjektd, forum pro strategickou spolupréci a vyménu informaci mezi
Clenskymi staty.

Q] COM(2020) 605 final.
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5. Navrhované zmény v pfedmétném legislativnim ndvrhu

5.1.  EHSV vitd asili vynaloZené Komisi na posileni odolnosti vefejnych a soukromych subjektdi vici hrozbdm
vyplyvajicim z kybernetickych a fyzickych tdtokd. Nabyvd to zvldstniho vyznamu a dulezitosti pfedevsim s ohledem na
rychlou digitdln{ transformaci vyvolanou krizi COVID-19. Rovnéz souhlasi s tim, Ze je zapotiebi, jak je uvedeno ve sdéleni
,2Formovani digitdlni budoucnosti Evropy*, aby Evropa tézila z vyhod digitélni éry a posilila svijj pramysl, zejména pokud
jde o malé a stfedn{ podniky, a svou inova¢ni kapacitu zptisobem podporujicim zaclenéni, v souladu se strategif spocivajici
na Ctyfech pilifich: ochrané adaju, zdkladnich pravech, bezpecnosti a kybernetické bezpecnosti, které jsou zdkladnimi
piedpoklady spolecnosti zalozené na sile dat.

5.2.  Nicméné ve svétle vysledkil posouzeni dopadd, které predchizelo ndvrhu revidované smérnice o bezpeénosti sitf
a informaci, a s ohledem na jiz nékolikrat zdtiraznény cil vyvarovat se roztiisténosti predpisi pfijatych na vnitrostatni
drovni, vyjadfeny rovnéz ve sdéleni ze dne 4. f{jna 2017 o G¢inném provedeni smérnice o bezpecnosti siti a informacnich
systémda (°), EHSV zduraziiuje, Ze nejsou patrné davody, pro¢ Komise nepovazovala za vhodné navrhnout pfijeti nafizeni,

a nikoli smérnice, a to ani mezi zvazZovanymi moznostmi.

5.3.  EHSV konstatuje, Ze nékterd ustanoveni dotfenych ndvrhti smérnic se piekryvaji, protoZe jsou tzce propojena
a dopliuji se, pficemz jeden z ndvrhi se zabyva predevsim kybernetickou bezpecnosti a druhy fyzickou bezpecnosti.
Zdtrazniuje také, Ze kritické subjekty uvedené ve smérnici o posileni odolnosti kritickych subjektd jsou ve stejnych
odvétvich jako ,zakladni subjekty uvedené v revidované smérnici o bezpecnosti siti a informaci (’), a shoduji se tak s nimi.
Kromé toho se na viechny kritické subjekty uvedené ve smérnici o posileni odolnosti kritickych subjektd vztahuji
povinnosti v oblasti kybernetické bezpe¢nosti stanovené v revidované smérnici o bezpec¢nosti siti a informaci. Oba navrhy
pak stanovi fadu preklenovacich ustanoveni zajistujicich propojent: posilend spoluprace mezi orgdny, vyména informaci
o kontrolnich ¢innostech, hldseni orgdntim podle revidované smérnice o bezpecnosti siti a informaci o kritickych
subjektech ve smyslu smérnice o odolnosti kritickych subjekti nebo pravidelnd zasedani piislusnych skupin pro spolupréci
nejméné jednou ro¢né. Oba navrhy maji také spole¢ny pravni zdklad, ¢lanek 114 SFEU, zaméfeny na fungovani vnitintho
trhu prostfednictvim opatteni ke sbliZovan{ ustanoveni pravnich a spravnich pfedpist ¢lenskych statt, ktery Soudni dvir
Evropské unie vyklddd mimo jiné v rozsudku C-58/08 — Vodafone a dalsi. Proto EHSV Zdd4, aby byla zvdZena moznost
sloucit oba ndvrhy do jediného textu, za celem zjednoduseni a funkéniho propojeni.

5.4.  EHSV souhlasi s navrhovanym pfistupem spocivajicim ve zruSeni rozdéleni na provozovatele zdkladnich sluzeb
a poskytovatele digitdlnich sluzeb stanovené piivodni smérnici o bezpecnosti siti a informaci, aviak zdiraziuje, Ze by bylo
vhodné, s odkazem na oblast plisobnosti, poskytnout presnéjsi a jasnéjsi pokyny pro stanoveni subjektil, na které se
smérnice vztahuje. Kromé odkazii uvedenych v piilohdch I a II totiz revidovand smérnice o bezpe¢nosti siti a informaci
uvadi fadu vzdjemné nejednotnych kritéri, kterd vyzaduji citlivé kvalitativni a kvantitativni hodnoceni, které by na
vnitrostdtni Grovni mohlo byt provddéno riiznym zpusobem, pficemz hrozi, ze znovu dojde k roztfisténosti, které mél
stavajici regulacni zdsah zamezit. Je totiz klicové zabrdnit situacim, kdy by nejednotné piistupy na vnitrostatni Grovni
piedstavovaly ptekdzky pro hospodaiskou soutéz a volny pohyb zbozi a sluzeb, coz by mohlo mit dopad na podniky
a narusit obchodni vyménu.

5.5.  Revidovand smérnice o bezpecnosti siti a informaci pfedpokladd, Ze klicovi provozovatelé v odvétvich, kterd tento
navrh povazuje za zakladni, maji také obecnou povinnost posilovat svou odolnost, se zvlastnim ohledem na nekyberneticka
rizika ve smyslu smérnice o odolnosti kritickych subjektd. Tato smérnice vSak vyslovné uvddi, Ze se nevztahuje na
zdlezitosti, které upravuje revidovand smérnice o bezpecnosti siti a informaci. Smérnice o odolnosti kritickych subjektd
totiz predpokladd, ze vzhledem k tomu, Ze kybernetickou bezpecnosti se dostate¢né zabyvd revidovand smérnice
o bezpecnosti siti a informaci, by zédlezitosti, které upravuje, mély byt vylouceny z oblasti pisobnosti smérnice o odolnosti
kritickych subjektti, aniz by byl dot¢en zvlastni rezim pro subjekty v odvétvi digitdlni infrastruktury. Déle tato smérnice
zdiraziuje, Ze subjekty v odvétvi digitdlni infrastruktury jsou v zdsadé zalozeny na sitovych a informacnich systémech
a spadaji do oblasti ptisobnosti revidované smérnice o bezpe¢nosti siti a informaci, kterd v rdmci jejich povinnosti tykajicich
se Fizeni rizik v oblasti kybernetické bezpecnosti a povinnosti hlasit incidenty fesi fyzickou bezpecnost téchto systému.
Smérnice o odolnosti kritickych subjektd soucasné uvadi, Ze neni vylouceno, ze pro nékteré subjekty v odvétvi digitalni
infrastruktury budou jeji ustanoveni platit.

5.6.  Vtomto komplexnim rdmci proto EHSV povazuje za nezbytné, aby Komise pfesné vyjasnila oblast ptisobnosti obou
pfedpisovych rdmcti, zejména pokud jde o mista, kde se predpisy sbihaji a vztahuji se na stejné situace nebo na stejné
subjekty.

5.7.  Jasnost kazdého ustanoveni, zejména pokud se jednd o tak rozsdhlé a clenité texty, jako jsou pfedmétné névrhy, je
kli¢ovy cil, stejné jako cil snizit administrativni z4té7 a rozti{ténost prostiednictvim zjednoduseni postup, bezpecnostnich
pozadavkd a povinnosti v oblasti oznamovéni incidentti. Je tfeba rovnéz zajistit, aby velky pocet orgdni zajistujicich
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specifické dkoly nenarusil jasné stanoveni jejich pravomoci, které by mohlo podkopavat sledované cile. I z tohoto diivodu
by mohlo byt vhodné a pro obc¢any i podniky prospésné sloucit oba ndvrhy do jediného textu a vyhnout se tak sloZitému
vykladu a uplatiovani.

5.8.  Revidovand smérnice o bezpecnosti siti a informaci v nékolika pfipadech odkazuje na jiné pravni ndstroje, napt. na
smérnici (EU) 2018/1972 (%), kterou se stanovi evropsky kodex pro elektronické komunikace, jehoZz uplatnovani se fidi
zdsadou speciality. Nékterd ustanoveni smérnice (EU) 20181972 se zrusuji (clinky 40 a 41), zatimco jind budou muset byt
uplatiovdna v souladu s vySe uvedenou zdsadou, aniz by bylo objasnéno pro¢. EHSV doufd, Ze viechny pochybnosti budou
rozptyleny, aby se zabrdnilo problémim pii vykladu. Pokud jde o systém sankci, EHSV souhlasi s cilem Komise
harmonizovat v rdmci lepstho sdileni informaci a spoluprdce na drovni EU jejich rezim v piipadé nedodrzeni povinnosti
v oblasti fizeni rizik.

5.9.  EHSV uzndvd zdsadni dlohu vedoucich orgdnd ,zdkladnich® a ,dalezitych® subjektd ve strategii kybernetické
bezpecnosti a pii fzenf rizik, jeZz je v ndvrhu smérnice zdtiraznéna, jelikoz jsou povinny schvalovat opatfeni tykajici se
fizeni rizik, dohliZet na jejich provadéni a reagovat na piipadné nedodrzovani povinnosti. V tomto ohledu se stanovi, ze
¢lenové téchto organti musi pravidelné absolvovat zvlastni skoleni, aby ziskali dostate¢né znalosti a dovednosti, a mohli tak
rozpoznat a fidit riiznd kybernetickd rizika a vyhodnotit jejich dopad. Domnivé se vSak, Ze v ndvrhu by mél byt uveden
obsah téchto znalosti a dovednosti s cilem poskytnout na evropské trovni voditko k tomu, jaké odborné dovednosti jsou
povazovany za odpovidajici pozadavkim uvedenym v ndvrhu, a predejit tak tomu, Ze se pozadavky a obsah rtznych
Skolicich kursti budou mezi jednotlivymi zemémi lisit.

5.10.  EHSV souhlasi s tim, Ze agentura ENISA zastdvd vyznamnou tlohu v komplexnim instituciondlnim a provoznim
systému kybernetické bezpecnosti na evropské tirovni. Domnivd se v této souvislosti, Zze kromé zpravy o stavu kybernetické
bezpecnosti v Unii by méla tato agentura zvefejiiovat on-line aktualizované informace o kybernetickych bezpe¢nostnich
incidentech a odvétvovd ozndmeni s cilem poskytnout uZite¢ny informacni ndstroj, jenz subjektiim, kterych se tyka
revidovand smérnice o bezpec¢nosti siti a informaci, umozni lépe chrdnit své podniky.

5.11.  EHSV souhlasi s tim, Ze pfistup ke sprdvnym a véasnym informacim o zranitelnostech dotykajicich se produktt
a sluzeb IKT pfispivd k lep$imu fizeni kybernetickych bezpe¢nostnich rizik. V tomto ohledu jsou zdroje vefejné
piistupnych informaci o zranitelnostech dilezitym ndstrojem pro piislusné vnitrostdtni orgdny, tymy CSIRT, podniky
i uzivatele. Z tohoto divodu EHSV souhlasi s ndvrhem povéfit agenturu ENISA zfizenim evropského registru zranitelnosti,
do kterého mohou zdkladni a dulezité subjekty uvadét informace, jez uzivatelim umozni pfijimat vhodnd opatteni ke
zmirnéni dopadd. Domnivd se vSak, Ze informovani o zranitelnostech a nejvyznamnéjsich incidentech by mélo byt
povinné, a nikoli dobrovolné, a mohlo by se tak stat uzite¢nym nastrojem i pro zadavatele v rdmci postupt pro zadavani
vefejnych zakazek v EU, véetné produktii a technologif pro 5G. Zminény registr by v tomto piipadé zahrnoval informace
vyuzitelné pro hodnoceni nabidek, ovéfovani jejich kvality a pro twcely hodnoceni davéryhodnosti evropskych
a mimoevropskych smluvnich partnerti, pokud jde o bezpecnost produktii a sluzeb, které jsou predmétem soutéZe,
v souladu s doporucenim ke kybernetické bezpecnosti siti 5G ze dne 26. bfezna 2019. Registr by mél rovnéz zajistovat, aby
v ném obsazené informace byly zpfistupnény takovym zpiisobem, aby se zamezilo jakékoli diskriminaci.

V Bruselu dne 27. dubna 2021.

Predsedkyné
Evropského hospoddiského a socidlniho vyboru
Christa SCHWENG
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