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Det Europziske @konomiske og Sociale Udvalgs udtalelse om meddelelse fra Kommissionen til

Europa-Parlamentet og Ridet — Bedre situationskendskab gennem oget samarbejde mellem

maritime overvigningsmyndigheder: de naeste faser inden for den felles ramme for informations-
udveksling for EU’s maritime omrade

(COM(2014) 451 final)
(2015/C 230/16)

Ordferer: Christos POLYZOGOPOULOS

Kommissionen besluttede den 20. november 2013 under henvisning til artikel 304 i traktaten om Den
Europziske Unions funktionsmade at anmode om Det Europziske @konomiske og Sociale Udvalgs udtalelse
on:

»Meddelelse fra Kommissionen til Europa-Parlamentet og Rddet — Bedre situationskendskab gennem aget samarbejde
mellem maritime overvigningsmyndigheder: de neste faser inden for den felles ramme for informationsudveksling for
EU’s maritime omrdde«

COM(2014) 451 final.

Det forberedende arbejde henvistes til Den Faglige Sektion for Transport, Energi, Infrastruktur og
Informationssamfundet, som vedtog sin udtalelse den 11. november 2014.

Det Europaiske @konomiske og Sociale Udvalg vedtog pé sin 503. plenarforsamling den 10.—11. december
2014, medet den 10. december, enstemmigt folgende udtalelse:

1. Konklusioner og anbefalinger

1.1.  EQSU bifalder meddelelsen som en logisk folge af bestrabelserne pé at indfere en effektiv og mere gkonomisk
rentabel maritim overvdgning, som udger et strategisk mal for den integrerede havpolitik, og henleder opmarksomheden
pa, at bedre informationsudveksling mellem de maritime overvagningsmyndigheder er af vital betydning for beskyttelse,
sikkerhed, gkonomi og EU’s miljgmassige fremtid.

E@SU anerkender de fremskridt, der er gjort p europaisk og nationalt niveau efter udarbejdelsen af kereplanen i 2010 ('),
men mener dog, at det vil vaere serlig nyttigt med en klarere vurdering af fremskridtene, hvad angdr mélsatningerne og de
6 faser i koreplanen, samt meddelelsen fra 15. oktober 2009 (%).

1.2.  E@SU har for nylig gjort opmarksom pé de skarpede geopolitiske, strategiske og miljgmaessige udfordringer for
sikkerheden til sos (*). Udvalget opfordrer derfor Kommissionen til straks at skride til konkret handling og senest i 2018
»seette gang i en revision for at vurdere gennemforelsen af CISE-projektet og behovet for yderligere foranstaltninger« (*).

1.3.  Ividereudviklingen af en felles ramme for informationsudveksling (CISE) anbefaler EGSU at udnytte det udvidede
anvendelsesomrdde og de muligheder, som den nylige felles meddelelse om den europziske strategi for maritim
sikkerhed (°) indeholder med henblik pa en aktualiseret, sammenhangende og global tilgang til havovervigning.

1.4, EQSU opfordrer Kommissionen til at pracisere, hvordan »medlemsstaterne [...] tilskyndes til at arbejde pd om
nedvendigt at modernisere deres allerede etablerede maritime it-overvagningsudstyr« uden ekstra midler ud over »visse EU-
finansieringsmuligheder for at yde stotte til sma forbedringer« (°), og anbefaler at anbringe/nyinvestere en del af de sparede
midler i dekning af huller i CISE og i en generel forbedring af denne.

() »Meddelelse fra Kommissionen til Radet og Europa-Parlamentet om et udkast til en kareplan for oprettelse af en felles ordning for
informationsudveksling med henblik pd overvigning af EU’s maritime omrade« (KOM(2010) 584 endelig).

()  >Integrering af havovervigningen: En felles ramme for informationsudveksling for EU’s maritime omride« (KOM(2009) 538
endelig).

E@SU’s udtalelse om »EU’s strategi for maritim sikkerhed«, EUT C 458 af 19.12.2014, s. 61.

COM(2014) 451 final, s. 9.

»Et dbent og sikkert globalt maritimt omrédde: elementer til en EU-strategi for maritim sikkerhed« (JOIN(2014) 9 final).
COM(2014) 451 final, s. 8.
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1.5. I betragtning af det frivillige grundlag for initiativet, betydningen af politisk vilje og de kulturelle barrierer, som
stammer fra fasttomrede tankegange, stereotyper, arbejdsmetoder osv., opfordrer EGSU Kommissionen til at fokusere pa
uddannelses- og efteruddannelsesforanstaltninger, tillidsskabende tiltag og udnyttelse af eksisterende gode erfaringer fra f.
eks. Forum for Kystvagten i Det Nordlige Atlanterhav (North Atlantic Coast Guard Forum) eller Den Internationale
Sammenslutning af Fyr- og Vagervasener (IALA International Association of Marine Aids to Navigation and Lighthouse
Authorities).

1.6.  Udvalget tilskynder desuden Kommissionen til mere pracist at beskrive det politikmix, hvormed den pa kort og
langt sigt har taenkt sig at overvinde de retlige og tekniske barrierer, som vanskeliggor etablering af et effektivt CISE.

1.7.  E@SU ger opmarksom p4, at den meget hurtige udvikling inden for IT uundgéeligt udsatter et miljo for udveksling
af folsomme oplysninger som CISE for angreb fra cyberkriminelle (') og terrorister med uoverskuelige folger for
sikkerheden inden for transport, handel, havne, skibe, mandskab og varer, og opfordrer Kommissionen til straks at
undersoge cybersikkerheden inden for havtransport og fastsatte beskyttelsesforanstaltninger for CISE. Rapporten fra US
Government Accountability Office om »Maritime Critical Infrastructure Protection: DHS [Department of Homeland
Security of the United States] Needs to Better Address Port Cybersecurity«, som blev offentliggjort i 2014, viser, at det haster
(http://gao.gov/products|GAO-14-459).

1.8. E@SU understreger, at bedst mulig viden om situationen og styrket samarbejde mellem havovervignings-
myndigheder via CISE vil bidrage til at verne om EU-farvandenes okologiske integritet med bedre beskyttelse af
biodiversiteten og de maritime ressourcer mod atomulykker, ulovlig dumping af giftigt affald, alvorlige ulykker med
forurenende stoffer og klimaforandringer. En bedre sikring af undervandskabler og -rer vil samtidig styrke
energieffektiviteten.

2. Indledning

2.1.  Rettidig adgang til praecise oplysninger og en falles pélidelig afbildning af situationen til sgs er af vital betydning for
imedegdelsen af risici og trusler. Samling af forskellige datakilder og samordning mellem de kompetente myndigheder
bidrager til en mere fuldsteendig forstdelse af, hvad der foregdr pa havet, og skaber merverdi gennem effektiv anvendelse af
sparsomme midler.

2.2. P4 denne baggrund er optimal informationsudveksling mellem maritime overvdgningsmyndigheder en strategisk
mélsetning for en integreret havpolitik. Udvikling af et felles milje for informationsudveksling vedrerende EU’s
havomrider har varet genstand for to meddelelser, som Kommissionen udgav i henholdsvis 2009 og 2010 (%).

2.3, Styrkelsen af sikkerheden til sgs gennem integreret havovervagning blev i 2012 en grundlaggende bestanddel af
dagsordenen for bl4 vaekst, som sigter mod udvikling og oprettelse af arbejdspladser i den maritime gkonomi (°).

2.4.  Den nye felles meddelelse om EU’s strategi for sikkerhed til s@s fra 2014 (*°) bekrafter og dokumenterer
betydningen af maritim overvigning og informationsudveksling om maritime spergsmal som en vigtig bestanddel af
sikkerhed til sgs.

3. Resumé af Kommissionens meddelelse

3.1.  Meddelelsen paviser de fremskridt, som har kunnet konstateres pa europzisk og nationalt niveau efter indferelsen af
CISE-kereplanen, som er en lgbende frivillig samarbejdsproces, der har til formdl at styrke viden, effektivitet, kvalitet,
reaktionsevne og samordning pd det maritime omrade i Europa og samtidig fremme innovation.

3.2.  Gennem CISE sgger man ud over simpel udveksling af data at sikre, at disse data anvendes alsidigt og korrekt af
forskellige brugersamfund uden overlap pad basis af et centralt havovervigningsnet, som overholder databeskyt-
telsesbestemmelser og internationale regler. Dette skal ikke treede i stedet for eksisterende systemer og platforme til
informationsudveksling og ikke gribe ind i strukturer og lovgivning i medlemsstaterne.

) E@SU’s initiativudtalelse om »Cyberangreb i EU¢, EUT C 451 af 16.12.2014, s. 31.
&) KOM(2009) 538 endelig og KOM(2010) 584 endelig.
) COM(2012) 494 final.

% JOIN(2014) 9 final, s. 8-10.
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3.3.  Koreplanen (') har mere konkret varet bestemmende for udviklingen af CISE i 6 trin: identifikation af
brugersamfund, kortleegning af dataset og analyse af datahuller, fastsattelse af felles dataklassifikationsgrader, udvikling af
stottestrukturen, fastsattelse af adgangsrettigheder og udarbejdelse af en loviamme, der binder det hele sammen.

3.4.  CISE omfatter folgende sektorfunktioner: 1) sikkerhed til ses (herunder eftersogning og redningstjenester), maritim
sikring og forebyggelse af forurening fra skibe, 2) fiskerikontrol, 3) beredskab og bekempelse af forurening til ses og
beskyttelse af havmiljoet, 4) toldkontrol, 5) gransekontrol, 6) retshindhavelse og 7) forsvar.

3.5.  Den mulige besparelse i de administrative og operationelle udgifter kan lgbe op i 400 mio. euro om dret for den
europziske gkonomi. Den umiddelbare besparelse for de offentlige myndigheder vil vare pd ca. 40 mio. arligt.
Investeringerne det forste arti ventes at ville ligge pd ca. 10 mio. euro om é&ret.

4. Generelle betragtninger

4.1.  Med henvisning til den europiske skibsfarts storrelse og betydning for beskaftigelse og ekonomi har EGSU i sine
tidligere udtalelser fremfort vigtige bemarkninger og anbefalinger om en rekke spergsmél, som er knyttet til EU’s
havpolitik (*%), og har udtalt sig i detaljer om savel generelle sporgsmél vedrerende sikkerhed til sos som mere specifikke
sporgsmdl, der er knyttet til integreret havovervdgning, idet det har peget pd behovet for et integreret system for
havovervagning (**).

4.2. Mere konkret gir E@SU ind for en tvarsektoriel tilgang til havforvaltning. Udvalget har understreget, at et reelt
integreret marked for skibsfart krever samarbejde mellem de nationale overvdgningsmyndigheder, kystvagter og
medlemsstaternes fldder, hvilket pd sin side forudsatter en felles struktur for informationsudveksling og etablering af et
integreret system for havovervagning (**).

4.3, E@SU har ogsa stettet en fxlles overvigningsmekanisme for hele EU baseret pd en harmoniseret lovgivningsramme,
som skal sikre udveksling af sdvel folsomme som ikkefolsomme oplysninger blandt EU-medlemsstaternes myndigheder,
agenturer og brugere (*°).

4.4. EQSU finder det iser vigtigt at pracisere og sikre styrings- og finansieringsstrukturerne for baredygtigheden af
dette meget komplicerede og ambitigse initiativ, som involverer ca. 400 myndigheder, der handterer en enorm mzngde
forskellige havovervagningsdata, og omfatter myndigheder i bdde EU- og EQS-medlemsstaterne samt forskellige EU-organer
[f.eks. EU-Fiskerikontrolagenturet — EFCA, Frontex, EMSA og Det Europwiske Forsvarsagentur — EOA].

4.5.  E@SU ger opmarksom pd, at medlemsstaterne — i betragtning af at CISE tager udgangspunkt i frivillighed og
neerhedsprincippet — pétager sig en central rolle og i en situation med krise og slukne statskasser palegger deres
kompetente myndigheder en ekstra byrde og betydelige udgifter til kompatibilitet og modernisering af egne IT-systemer,
hvoraf en stor del (ca. 1/4) er baseret pd en monolitisk og foraldet struktur. Se SWD(2014) 224 final. Resume af
konsekvensanalyse — ledsagedokument samt Gartner, 2013. »Sustainability and Efficiency of Visions for CISE¢, Europa-
Kommissionen, GD for Maritime Anliggender og Fiskeri, 26. november 2013.

(") KOM(2010) 584 endelig.

("3 Blandt andet: EUT C 211 af 19.8.2008, s. 31-36, EUT C 128 af 18.5.2010, s. 131-135, EUT C 107 af 6.4.2011, s. 64-67, EUT C
161 af 6.6.2013, s. 87-92, EUT C 255 af 22.9.2010, s. 103-109.

() Blandt andet: EUT C 44 af 11.2.2011, 5. 173-177, EUT C 67 af 6.3.2014, 5. 32-46, EUT C 76 af 14.3.2013,s. 15-19, EUT C 168 af
20.7.2007, s. 57-62, EUT C 32 af 5.2.2004, s. 21-27, EUT C 61 af 14.3.2003, s. 174-183, EUT C 458 af 19.12.2014, s. 61.

(" EUT C 107 af 6.4.2011, s. 64-67.

(*>)  EUT C 44 af 11.2.2011, 5. 173-177.
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4.6. 1 lyset af risikovurderingen vedrgrende EU’s havomrade for de kommende 15 &r mener EQSU, at en effektiv
fastsaettelse af risici, trusler og emme punkter i de enkelte sektorer — béde i de enkelte havomrdder og mere generelt — bor
vaere en prioritet i hierarkiet af data, som udveksles. Se Wise Pens International. 2013. »Risk Assessment Study as an Integral
Part of the Impact Assessment in Support of a CISE for the EU Maritime Domain«, Kommissionen, GD for Maritime Anliggender
og Fiskeri.

4.7.  Under alle omsteendigheder er fortrolighed og beskyttelse af personlige og kommercielt folsomme data et sporgsmal
af afgerende betydning. Efter EQOSU’s mening kraver dette emne opmarksomhed og mere detaljerede undersogelser, og
udvalget henviser i den forbindelse til sine tidligere bemarkninger og anbefalinger.

4.8.  EQSU udtrykker tilfredshed med de fremskridt, der er gjort med hensyn til gennemforelsen af kereplanen med
programmerne BlueMassMed, Marsuno og CoopP, der har bekraftet det operationelle behov for en tveersektoriel tilgang til
informationsudveksling og har bidraget til at skabe klarhed, og tilskynder Kommissionen til at udvide disse bestrabelser.

4.9.  Udvalget finder det ligeledes oplaftende, at man har konstateret fremskridt i gennemforelsen af talrige systemer (*°),
som tjener forskellige politikomrdders mal og i visse tilfelde strackker sig ud over et enkelt politikomrade.

4.10.  EQ@SU fremhaver EU’s enestdende havgeografi med seks havomréder, afsidesliggende egne og sarlige gomréder og
betoner, at i en situation, hvor de internationale trusler og risici intensiveres, giver det ikke mening at styrke bevidstheden
og CISE's effektivitet uden samtidig at styrke det internationale regionale samarbejde over greenserne med den nedvendige
opmarksomhed rettet mod udveksling af udvalgte data med tredjelande og vurdering af sikkerhedsspergsmal og
gensidighed i disse data.

4.11.  Efter EQOSU’s opfattelse bor en sammenhangende tilgang til havovervagning sdvel i EU som internationalt ogsa
tage hensyn til planlaegning og gennemforelse af missioner og operationer under den felles sikkerheds- og forsvarspolitik
(FSEP).

4.12.  E@SU bifalder den store forbedring, man har kunnet konstatere i udvekslingen af information mellem civile og
militeere brugersamfund, som regnes blandt de vigtigste indehavere af havovervagningsdata, og opfordrer Kommissionen til
at overveje malrettet anvendelse af NATO-midler. Udvalget minder desuden om de eksemplariske losninger pa civilt/
militzert samarbejde pa nationalt og europaisk niveau, som er udviklet inden for rammerne af det europaiske
granseovervagningssystem (Eurosur).

4.13. E@SU opfordrer Kommissionen til at satse pd sterre udnyttelse af rummidler og -data i forbindelse med
udviklingen af CISE, eftersom havovervigning er et omrdde, hvor EU’s satellitsystemer kan anvendes. Eksempelvis
understatter Copernicus’ havovervagningstjenester (tidligere GMES: global milje- og sikkerhedsovervigning) ogsd
foranstaltninger mod pirateri, narkotikahandel, ulovligt fiskeri og dumping af giftigt affald i samarbejde med Frontex,
EMSA og EU's satellitcenter for overvidgning af landegranser, samtidig med at de bidrager til sikkerhedsanvendelser inden
for forskellige dele af overvagning af EU’s ydre maritime granser.

4.14.  E@SU opfordrer Kommissionen til straks at undersgge spergsmélet om cybersikkerheden inden for sgtransport og
at skreddersy foranstaltninger til forsvar for CISE under hensyntagen til, at der kraves en ekstra aktiv horisontal
samordning blandt de involverede myndigheder.

5. Mere specifikke emner

5.1.  E@SU tilskynder Kommissionen til at gge sin indsats inden for forskning, udvikling og innovation med henblik pa at
klare de alvorlige tekniske aspekter af interoperabilitet og strukturen i anvendelser, systemer og tjenester, f.eks. har udsving i
dataenes kvalitet i de forskellige typer software og systemer stor effekt pd, hvor effektivt CISE gennemfores, og hvor
palideligt det er (/).

(*®  COM(2014) 451 final, s. 5.
(*y  COM(2014) 451 final.
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5.2.  EQ@SU finder, at etablering af et felles miljo for dataudveksling i EU’s havomrdder dbner nye muligheder for
beskaftigelse og innovativ ivaerksatteri, navnlig inden for informations- og kommunikationsteknologier (IKT), og opfordrer
Kommissionen til at gore opmarksom péd denne vigtige dimension.

5.3. E@SU opfordrer Kommissionen til at optrappe sin indsats for at fjerne kulturelle barrierer i forbindelse med
udveksling og distribution af data og mener, at opbygning af tillid via princippet »care to share to be aware« bade internt i og
pa tvers af sektorer ikke kun sikres gennem offentliggorelse af en nyttig, men ikkebindende hindbog med anbefalinger om
bedste praksis for gennemforelse af CISE.

5.4.  Differentiering inden for tversektoriel integration af havovervigning i medlemsstaterne skaber steerk mangel pa
overensstemmelse i indsatsen for at koble sig pd CISE, f.eks. har nogle lande forenklet deres IT-systemer, andre har ikke.
Nogle lande har internt udviklet starke systemer for elektronisk samarbejde pd tvaers af sektorer, mens man i andre
opretholder lukkede sektorielle IT-systemer.

5.5.  E@SU hilser Kommissionens initiativer til udvikling af modeller velkommen, eftersom det er Kommissionens
ambition at nd frem til en falles datamodel, dvs. en liste over termer, begreber, nomenklaturaftaler, datatyper og
datarelationer, som skal fungere som et redskab til »oversattelse« mellem forskellige systemer for havovervagningsdata, isar
mellem civile og militere systemer.

5.6.  EO@SU bifalder de fremskridt, der er gjort med hensyn til indferelsen af nationale kvikskranker, som skal fungere
som centrale nationale informationsudvekslingsplatforme til indgivelse af underretninger og udveksling af data om skibe
kombineret med det falles system for udveksling af data med relation til skibsfart savel som med andre systemer. FN's
@konomiske Kommission for Europa (FN/ECE) har peget pd relevant god praksis i sin henstilling nr. 33 om fremme af
handel og transport, som er et vigtigt referencepunkt for CISE.

5.7.  Efter EGSU’s mening er der brug for en lgsning pd det alvorlige problem, at IT-platforme altid er athangige af
leveranderen (vendor lock-in), hvilket vanskeliggor interoperabiliteten, eftersom ca. 85 % af sofartens IT-overvignings-
systemer i medlemsstaterne har en sarlig infrastruktur og ikke er standardiseret, sdledes at en eventuel opgradering eller
tilpasning vil atheenge af den samme leverander.

Bruxelles, den 10. december 2014.
Henri MALOSSE

Formand
for Det Europeeiske @konomiske og Sociale Udvalg



