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BILAG

KOMMISSIONENS FORSKRIFTER OM SIKKERHED

ud fra folgende betragtninger:

(1)  For at udbygge Kommissionens virksomhed pd omrdder, som kraver beskyttelse af visse oplysninger, er det
hensigtsmessigt at indfere en overordnet sikkerhedsordning, der omfatter bdde Kommissionen og de ovrige
institutioner, kontorer og agenturer, der er oprettet med hjemmel i EF-traktaten eller traktaten om Den Europziske
Union, samt medlemsstaterne og andre modtagere af oplysninger, der er klassificeret af Den Europziske Union, i
det folgende benavnt »EU-klassificerede oplysninger«.

(2) For at den séledes fastlagte sikkerhedsordning kan blive effektiv, vil Kommissionen kun videregive EU-klassifice-
rede oplysninger til eksterne organer, der tilsikrer, at de har truffet alle de foranstaltninger, der er nedvendige for
at overholde regler, der ngje svarer til disse forskrifter.

(3) Disse forskrifter indskranker ikke anvendelsen af forordning nr. 3 af 31. juli 1958 om anvendelse af artikel 24 i
traktaten om oprettelse af Det Europaiske Atomenergifellesskab ('), Ridets forordning (Euratom, EQ@F) nr.
1588/90 af 11. juni 1990 om fremsendelse af fortrolige statistiske oplysninger til De Europaiske Fellesskabers
Statistiske Kontor (?) eller Kommissionens afgerelse K (95) 1510 endelig udg. af 23. november 1995 om
beskyttelse af edb-systemer.

(4) Kommissionens sikkerhedsordning bygger pé de principper, der er opstillet i Radets afgorelse 2001/264/EF af 19.
marts 2001 om vedtagelse af Radets sikkerhedsforskrifter (}), s& det sikres, at Unionens beslutningsproces kan
fungere tilfredsstillende.

(5) Kommissionen understreger betydningen af, at de ovrige institutioner i relevant omfang folger de forskrifter og
standarder for sikkerhedsbeskyttelse, der er nedvendige for at beskytte Unionens og dens medlemsstaters inte-
resser.

(6) Kommissionen erkender behovet for, at den fastlagger sit eget sikkerhedskoncept under hensyntagen til alle

sikkerhedsaspekter og til Kommissionens sarlige karakter som institution.

(7) Disse forskrifter indskreenker ikke anvendelsen af traktatens artikel 255 eller af Europa-Parlamentets og Rédets
forordning (EF) nr. 1049/2001 om aktindsigt i Europa-Parlamentets, Ridets og Kommissionens dokumenter (*) —

Artikel 1

Kommissionens sikkerhedsforskrifter er fastsat i bilaget.

Artikel 2

1.  Kommissionens medlem med ansvar for sikkerhedsspergsmadl traeffer passende foranstaltninger til at sikre, at de i
artikel 1 nevnte forskrifter overholdes i Kommissionen, af Kommissionens tjenestemand og @vrige ansatte, af personale
udstationeret ved Kommissionen, samt inden for alle Kommissionens bygninger, herunder dens reprasentationer og
kontorer i Unionen og dens delegationer i tredjelande, og af Kommissionens eksterne tjenesteleveranderer, i forbindelse
med behandling af EU-klassificerede oplysninger.

2. Medlemsstaterne, andre institutioner, organer, kontorer og agenturer, der er oprettet i henhold til eller pa grundlag
af traktaterne, kan modtage EU-Klassificerede oplysninger pa betingelse af, at de sikrer, at regler, der neje svarer til de i
artikel 1 navnte forskrifter, overholdes inden for deres tjenester og deres bygninger i forbindelse med behandling af
EU-Klassificerede oplysninger, navnlig af felgende personer:

a) medlemmer af medlemsstaternes faste repraesentationer ved EU samt medlemmer af medlemsstaternes delegationer, der
deltager i moeder i Kommissionen eller dens organer eller i andre kommissionsaktiviteter

b) andre medarbejdere ved medlemsstaternes myndigheder, uanset om de pagzldende gor tjeneste pd medlemsstaternes
omrdde eller i tredjelande, ndr de behandler EU-klassificerede oplysninger

¢) eksterne tjenesteleveranderer og udstationerede medarbejdere, ndr de behandler EU-Klassificerede oplysninger.

1

() EFT nr. 17/58 af 6.10.1958, s. 406/58.
() EFT L 151 af 15.6.1990, s. 1.
() EFT L 101 af 11.4.2001, s. 1.
(4 EFT L 145 af 31.5.2001, s. 43.
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Artikel 3

Tredjelande, internationale organisationer og andre organer kan modtage EU-klassificerede oplysninger pa betingelse af, at
de sikrer, at der ved behandlingen af sddanne oplysninger iagttages regler, der ngje svarer til de i artikel 1 nzvnte
forskrifter.

Artikel 4

I overensstemmelse med de grundleeggende principper og minimumsstandarder for sikkerhed, der er fastsat i bilagets del I,
kan Kommissionens medlem med ansvar for sikkerhedsspergsmél treeffe foranstaltninger i henhold til bilagets del II.

Artikel 5

Disse forskrifter trader fra datoen for deres anvendelse i stedet for:

a) Kommissionens afgerelse K (94) 3282 af 30. november 1994 om sikkerhedsforanstaltninger for klassificerede
oplysninger, som udarbejdes eller udveksles i forbindelse med Den Europaiske Unions virksomhed

b) Kommissionens afgerelse K (99) 423 af 25. februar 1999 om procedurer, hvorefter tjenestemaend og evrige ansatte
ved Europa-Kommissionen kan sikkerhedsgodkendes med henblik pd at fi indsigt i klassificerede oplysninger i
Kommissionens besiddelse.

Artikel 6

Fra den dato, fra hvilken disse forskrifter anvendes, skal alle klassificerede oplysninger, som Kommissionen indtil da er i
besiddelse af, dog med undtagelse af Euratom-klassificerede oplysninger:

a) hvis de er frembragt af Kommissionen, anses for at vare omklassificeret til \EU-RESTRICTED«, medmindre forfatteren
beslutter at give dem en anden klassifikationsgrad inden den 31. januar 2002; i si fald skal forfatteren give
underretning herom til alle dokumentets adressater

b) hvis de er frembragt af personer uden for Kommissionen, beholde deres oprindelige klassifikationsgrad og séledes
behandles som EU-Klassificerede oplysninger af tilsvarende klassifikationsgrad, medmindre forfatteren giver samtykke
til afklassificering eller nedklassificering af oplysningerne.
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DEL I: GRUNDLAGGENDE PRINCIPPER OG MINIMUMSSTANDARDER FOR SIKKERHED

1. INDLEDNING

[ disse forskrifter fastleegges de grundleeggende principper og minimumsstandarder for sikkerhedsbeskyttelse og den made,
hvorpéd disse skal overholdes ikke blot af Kommissionen pé alle dens tjenestesteder, men ogsé af alle modtagere af
EU-Klassificerede oplysninger, for at verne om sikkerheden og for at sikre, at der galder en felles standard for
sikkerhedsbeskyttelse.

2. GENERELLE PRINCIPPER

Kommissionens sikkerhedspolitik indgdr som en integrerende del af dens almindelige interne forvaltningspolitik og er
dermed baseret pd de principper, der galder for dens almindelige politik:

Disse principper omfatter bla. legalitet, dbenhed, ansvarlighed og subsidiaritet (forholdsmaessighed).

Legalitet betyder, at de galdende rammebestemmelser ngje skal iagttages ved udevelsen af sikkerhedsfunktionerne, og at
alle de i bestemmelserne fastsatte krav skal opfyldes. Det betyder ogsa, at ansvarsomraderne vedrerende sikkerhed skal
have hjemmel i geeldende bestemmelser. Personalevedtagtens bestemmelser finder fuld anvendelse, navnlig artikel 17 om
personalets forpligtelse til ikke at videregive oplysninger fra Kommissionen og afsnit VI om disciplinarordningen. Endelig
betyder det, at brud pa sikkerhedsbestemmelserne inden for Kommissionens ansvarsomrade skal behandles i overensstem-
melse med Kommissionens politik vedrerende disciplinarforanstaltninger og dens politik for samarbejde med medlemssta-
terne med hensyn til strafferetlig forfelgning.

Abenhed betyder, at der skal herske klarhed med hensyn til alle sikkerhedsregler og -forskrifter, si der opnds en ensartet
anvendelse heraf i de forskellige tjenestegrene og pa de forskellige omréder (fysisk sikkerhed sammenholdt med beskyt-
telse af oplysninger osv.), og at der skal fores en sammenhangende og veltilrettelagt bevidstgerelsespolitik med hensyn til
sikkerheden. Det indebaerer ogsd, at der er behov for klare skriftlige retningslinjer for gennemforelsen af sikkerhedsforan-
staltninger.

Ansvarlighed betyder, at opgaverne pd sikkerhedsomradet skal defineres klart. Desuden betyder det, at det regelmaessigt
skal kontrolleres, om disse opgaver er blevet udfert korrekt.

Subsidiaritet eller forholdsmessighed betyder, at sikkerheden skal tilretteleegges pd det lavest mulige niveau og s& nert
som muligt pA Kommissionens generaldirektorater og tjenester. Det betyder ogsd, at sikkerhedsaktiviteterne skal
begranses til de elementer, hvor der virkeligt er et behov. Og endelig betyder det, at sikkerhedsforanstaltningerne skal std i
forhold til de interesser, der skal beskyttes, og til den faktiske eller potentielle trussel mod disse interesser, sd der gives
mulighed for at treeffe de forholdsregler, der medferer de mindst mulige forstyrrelser.

3. GRUNDLAGET FOR SIKKERHEDSBESKYTTELSE

Grundlaget for en effektiv sikkerhedsbeskyttelse er:
a) at der i hver medlemsstat udpeges en national sikkerhedsorganisation, som er ansvarlig for:
1) at indsamle og registrere efterretninger om spionage, sabotage, terrorisme og anden undergravende virksomhed, og

2) at underrette og rddgive regeringerne og derigennem Kommissionen om karakteren af de bestdende sikkerhedsrisici
og om modforholdsregler

=

at der bade i hver medlemsstat og i Kommissionen udpeges en teknisk INFOSEC-myndighed, som inden for den
pagaldende sikkerhedsorganisation er ansvarlig for at underrette og rddgive om tekniske sikkerhedsrisici og modfor-
holdsregler

at der er et lobende samarbejde mellem ministerier og de relevante tjenestegrene i EU-institutionerne med henblik pd
alt efter omstendighederne at fastsld eller anbefale:

(e}
-

1) hvilke personer, oplysninger og ressourcer det er nedvendigt at beskytte, og

2) falles standarder for sikkerhedsbeskyttelse

e

at der er et nart samarbejde mellem Kommissionens Sikkerhedskontor og sikkerhedsorganerne ved de ovrige
EU-institutioner samt med NATO's Office of Security (NOS).
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4. PRINCIPPERNE FOR INFORMATIONSSIKKERHED

4.1. Formadl

Informationssikkerhedens vigtigste formal er:
a) at beskytte EU-klassificerede oplysninger mod spionage, lakage eller uautoriseret videregivelse

b) at beskytte EU-oplysninger, der behandles i kommunikations- og informationssystemer og -netvark, mod risikoen for
uautoriseret adgang og eandring og for, at de ikke er til rddighed, nir de skal anvendes

¢) at beskytte Kommissionens bygninger, der rummer EU-oplysninger, mod sabotage, harvaerk og anden forsatlig skade

d) i tilfeelde af brud pé sikkerhedsforskrifterne at vurdere den forvoldte skade, begranse folgerne og treffe de nedvendige
foranstaltninger for at undgd gentagelse.

4.2. Definitioner

I disse forskrifter forstds ved:

a) »EU-Klassificerede oplysninger«: alle oplysninger og ethvert materiale, der i tilfeelde af videregivelse uden dertil
indhentet bemyndigelse i forskellig grad ville kunne skade EU's interesser eller en eller flere af EU's medlemsstater,
uanset om sddanne oplysninger eller sddant materiale er udarbejdet af EU eller modtaget fra medlemsstater, tredjelande
eller internationale organisationer

b) »dokument« enhver form for skrivelse, note, referat, rapport, memorandum, signal/meddelelse, skitse, fotografi,
diapositiv, film, kort, diagram, plan, notesbog, stencil, karbonpapir, farveband til skrivemaskine eller printer, bind,
kassette, edb-diskette, cd-rom eller andet fysisk medium, hvori eller hvorpa oplysninger er registreret

¢) »materialec: et dokument som defineret i litra b) samt alle former for udstyr, bide ferdigfremstillet og under
fremstilling

d) »need to know«: en bestemt medarbejders behov for at fa adgang til EU-klassificerede oplysninger for at kunne varetage
sin funktion eller udfere sin opgave

e) »godkendelse«: en beslutning truffet af Kommissionens formand om at give en enkeltperson adgang til EU-klassificerede
oplysninger op til et bestemt niveau, efter at en sikkerhedsundersogelse foretaget af en national sikkerhedsmyndighed i
henhold til den nationale lovgivning har givet et positivt resultat

f) »klassificering«: fastsettelse af det relevante sikkerhedsniveau for oplysninger, hvis videregivelse uden dertil indhentet
bemyndigelse kan vere til en vis skade for Kommissionens eller medlemsstaternes interesser

»nedklassificering«: fastsattelse af en lavere Kklassifikationsgrad end den hidtil gaeldende

©

h) »afklassificering«: ophavelse af enhver form for klassificering

»udsteder« den beherigt bemyndigede forfatter af et klassificeret dokument; i Kommissionen kan afdelingscheferne give
deres personale godkendelse til at udstede EU-klassificerede oplysninger

j) »Kommissionens afdelinger«: Kommissionens afdelinger og tjenestegrene, herunder kabinetterne, pé alle arbejdssteder,
herunder Det Felles Forskningscenter, reprasentationer og kontorer i Unionen og delegationer i tredjelande.

4.3. Klassificering

a) Der skal udvises stor omhu og eftertanke ved udvelgelsen af, hvilke oplysninger og hvilket materiale der skal
sikkerhedsbeskyttes, og ved vurderingen af, hvilken grad af sikkerhedsbeskyttelse der er behov for. Det er afgorende, at
klassifikationsgraden stemmer overens med den sikkerhedsrisiko, som den enkelte oplysning eller det enkelte materiale
skal beskyttes mod. For at sikre en smidig informationsstrem skal der traffes foranstaltninger for at undgd, at der
anvendes en for hgj eller for lav klassifikationsgrad.

=

Klassificeringsordningen er det instrument, hvormed disse principper skal gennemferes; der anvendes en tilsvarende
klassificeringsordning ved planlagning og tilrettelaeggelse af beskyttelsen mod spionage, sabotage, terrorisme og andre
trusler, sdledes at de vigtigste bygninger og omrader, der rummer klassificerede oplysninger, og de mest folsomme
steder i disse bygninger og omrader sikres bedst.
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¢) Ansvaret for klassificering af oplysninger pahviler alene udstederen af de pagaldende oplysninger.
d) Klassifikationsgraden baseres alene pd indholdet af de pagaldende oplysninger.

e) Hvis flere dokumenter med oplysninger grupperes, skal klassifikationsgraden for det samlede materiale mindst vere
lige s& hoj som den hgjeste af de enkelte klassifikationsgrader. En samling af oplysninger kan dog gives en hejere
klassifikationsgrad end de enkelte dele.

f) Oplysninger klassificeres kun i det omfang og kun si lange, det er nedvendigt.

4.4. Sikkerhedsforanstaltningernes formdl

Sikkerhedsforanstaltningerne skal:

a) omfatte alle personer med adgang til klassificerede oplysninger, informationsbarende medier med klassificerede
oplysninger, alle bygninger og omrdder, der rummer sddanne oplysninger, og vigtige anlag

b) tage sigte pd at identificere personer, som kan udgere en sikkerhedsmassig risiko for klassificerede oplysninger og
vigtige anlag, der rummer klassificerede oplysninger, og enten forhindre, at de far adgang hertil, eller sorge for, at de
flyttes fra det pdgaldende sted

¢) forhindre, at uautoriserede personer fir adgang til klassificerede oplysninger eller til anleg, der rummer sddanne
oplysninger

d) sikre, at klassificerede oplysninger kun videregives til personer pa grundlag af »need-to-know«-princippet, som er af
grundlaeggende betydning for alle sikkerhedsaspekter

e) sikre alle oplysningers integritet (dvs. hindre forvanskning eller uautoriseret @ndring eller slettelse) og tilgeengelighed
(dvs. sikre, at de er til rddighed for autoriserede brugere, ndr de skal anvendes), navnlig oplysninger, som lagres,
behandles eller fremsendes elektronisk, uanset om oplysningerne er klassificerede eller uklassificerede.

5. TILRETTELAGGELSE AF SIKKERHEDSBESKYTTELSEN

5.1. Feelles minimumsstandarder

Kommissionen sikrer, at alle modtagere af EU-klassificerede oplysninger, det vere sig i institutionen eller under dens
kompetenceomrdde, herunder alle afdelinger og tjenesteleveranderer, overholder fxlles minimumsstandarder for
sikkerhed, s& EU-klassificerede oplysninger kan videregives i tillid til, at de vil blive sikret pd passende vis. Disse
minimumsstandarder skal omfatte kriterier for sikkerhedsgodkendelse af personale samt procedurer for beskyttelse af
EU-Klassificerede oplysninger.

Kommissionen giver kun eksterne organer adgang til EU-klassificerede oplysninger pa betingelse af, at de sikrer, at der ved
behandlingen af EU-klassificerede oplysninger iagttages bestemmelser, der i det mindste neje svarer til disse minimums-
standarder.

5.2. Tilretteleeggelse

Inden for Kommissionen tilretteleegges sikkerhedsbeskyttelsen pd to niveauer:

a) P4 Kommissionens overordnede niveau er det Kommissionens Sikkerhedskontor med en sikkerhedsgodkendelsesmyn-
dighed, der ogsa fungerer som krypteringsmyndighed og som TEMPEST-myndighed, og med en INFOSEC-myndighed
og et eller flere centrale sekretariater for EU-klassificerede oplysninger, hvert med en eller flere sekretariatsledere.

b) I Kommissionens enkelte afdelinger henherer ansvaret for sikkerheden under en eller flere lokale sikkerhedsansvarlige,
en eller flere centrale edb-sikkerhedsansvarlige, lokale edb-sikkerhedsansvarlige og lokale sekretariater for EU-klassifice-
rede oplysninger med en eller flere sekretariatsledere.

¢) De centrale sikkerhedsorganer giver vejledning til de lokale sikkerhedsorganer.

6. MEDARBEJDERNE OG SIKKERHEDSBESKYTTELSEN

6.1. Sikkerhedsgodkendelse af medarbejdere

Alle medarbejdere, som skal have indsigt i oplysninger, der er Klassificeret EU CONFIDENTIAL eller hgjere, skal forinden
vere officielt sikkerhedsgodkendt. Tilsvarende skal der foretages forudgdende sikkerhedsgodkendelse af personer, der skal
std for den tekniske drift eller vedligeholdelse af kommunikations- og informationssystemer, som indeholder klassificerede
oplysninger. Meddelelse af sikkerhedsgodkendelse forudstter, at de pageldende medarbejdere

a) er ubetinget palidelige
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b) har en sddan karakterstyrke og er si pdpasselige, at der ikke kan herske tvivl om deres ubestikkelighed med hensyn til
behandling af klassificerede oplysninger, og

¢) ikke er modtagelige for pres fra udenlandsk eller anden side.

Der skal foretages en serlig grundig sikkerhedsundersogelse af medarbejdere, der:
d) skal have adgang til oplysninger, der er klassificeret EU TOP SECRET

¢) beklaeder stillinger, som indebeaerer, at de regelmaessigt skal have adgang til betydelige meangder af oplysninger, der er
klassificeret EU SECRET

f) har serlig tjenstlig adgang til sikre kommunikations- og informationssystemer og dermed vil have mulighed for at
skaffe sig uautoriseret adgang til store mangder EU-klassificerede oplysninger eller for at forvolde betydelig skade
gennem tekniske sabotagehandlinger.

[ de i litra d), ) og f) navnte tilfelde skal de pdgeldende medarbejderes personlige baggrund underseges i videst muligt
omfang.

Nér personer (f.eks. kontorbude, sikkerhedsvagter, vedligeholdelses- og rengeringspersonale), der ikke har »need to
know«-status, er nedt til at arbejde under forhold, hvor de kan f& adgang til EU-klassificerede oplysninger, skal de forinden
vare sikkerhedsgodkendt til den relevante klassifikationsgrad.

6.2. Liste over sikkerhedsgodkendte personer

Alle Kommissionens afdelinger, der behandler EU-klassificerede oplysninger eller rummer kommunikations- og informati-
onssystemer, skal have en ajourfort liste over deres sikkerhedsgodkendte medarbejdere. Hver enkelt sikkerhedsgodkendelse
skal tages op til nyvurdering, ndr omstaendighederne kraever det, for at sikre, at den svarer til den pagaldendes aktuelle
arbejdsopgaver; en sikkerhedsgodkendelse skal straks tages op til nyvurdering, hvis der fremkommer oplysninger, hvoraf
det fremgdr, at fortsat arbejde med klassificerede oplysninger ikke laengere er foreneligt med hensynet til sikkerheden. Den
lokale sikkerhedsansvarlige i den pagaldende afdeling ved Kommissionen skal have en liste over de sikkerhedsgodkendte
medarbejdere inden for vedkommendes omréade.

6.3. Sikkerhedsinstruks til medarbejderne

Alle medarbejdere, der varetager opgaver, hvor de kan fa adgang til klassificerede oplysninger, skal, inden de pabegynder
arbejdet og derefter regelmaessigt, modtage en indgdende instruks om nedvendigheden af sikkerhedsbeskyttelsen og
procedurerne for gennemferelsen heraf. Sddanne medarbejdere skal skriftligt attestere, at de har laest og fuldt ud forstdet
naervaerende sikkerhedsbestemmelser.

6.4. Ledelsens ansvar

Det er ledelsens ansvar at vide, hvilke af deres medarbejdere der behandler klassificerede oplysninger eller har adgang til
sikre kommunikations- og informationssystemer, og at sikre, at alle former for handelser eller klare svagheder, der kan
have betydning for sikkerhedsbeskyttelsen, registreres og indberettes.

6.5. Medarbejdernes sikkerhedsstatus

Der indferes procedurer for at sikre, at der, hvis der fremkommer negative oplysninger om en medarbejder, bliver taget
stilling til, om den pdgaldende behandler klassificerede oplysninger eller har adgang til sikre kommunikations- og
informationssystemer, og at Kommissionens Sikkerhedskontor underrettes. Hvis det bekraftes, at medarbejderen udger en
sikkerhedsrisiko, skal den pagaeldende udelukkes fra eller fratages arbejdsopgaver, hvor vedkommende kan vzre til fare for
sikkerheden.

7. FYSISK SIKKERHED

7.1. Behovet for sikkerhedsbeskyttelse

Graden af de fysiske foranstaltninger, der skal bringes i anvendelse for at sikre beskyttelsen af EU-klassificerede
oplysninger, skal sté i forhold til klassifikationsgraden og til omfanget af og truslen mod de oplysninger og det materiale,
det drejer sig om. Alle, der ligger inde med EU-klassificerede oplysninger, skal folge en ensartet praksis med hensyn til
klassificering af de pagaldende oplysninger og opfylde fwlles standarder for sikkerhedsbeskyttelse for si vidt angdr
opbevaring, fremsendelse og bortskaffelse af oplysninger og materiale, der skal beskyttes.

7.2. Kontrol
Medarbejdere, der forer opsigt med omrdder med EU-Klassificerede oplysninger, og som forlader disse, skal sikre sig, at

oplysningerne opbevares forsvarligt, og at alle sikkerhedsanordninger er aktiveret (ldse, alarmsystemer osv.). Herudover
foretages der efter arbejdstids opher kontrol af, om disse krav er opfyldt.
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7.3. Sikkerhedsbeskyttelse af bygninger

Bygninger, der rummer EU-Klassificerede oplysninger eller sikre kommunikations- og informationssystemer, skal beskyttes
mod uvautoriseret adgang. Hvordan EU-Klassificerede oplysninger skal beskyttes, det veere sig med gitre for vinduer, lise pa
dere, vagtposter ved indgange, automatiske adgangskontrolsystemer, sikkerhedskontrol og patruljering, alarm- og over-
vigningssystemer, vagthunde m.v., athenger af:

a) klassifikationsgraden af de oplysninger og det materiale, der skal beskyttes, samt deres omfang og placering i
bygningen

b) kvaliteten af de sikre skabe eller bokse, hvor oplysningerne eller materialet opbevares, og

¢) bygningens fysiske beskaffenhed og beliggenhed.

Hvordan kommunikations- og informationssystemer skal sikkerhedsbeskyttes, athanger tilsvarende af en vurdering af
vardien af de pigeldende aktiver og den potentielle skade i tilfelde af brud pa sikkerhedsbestemmelserne, af den fysiske
beskaffenhed af den bygning, der rummer systemet, og af dennes beliggenhed, samt af systemets placering i bygningen.

7.4. Beredskabsplaner

Der skal pa forhdnd udarbejdes detaljerede planer for, hvordan klassificerede oplysninger skal beskyttes, hvis der opstér en
lokal eller landsomfattende kritisk situation.

8. INFORMATIONSSIKKERHED

Informationssikkerheden (INFOSEC) omfatter fastleeggelse og ivarksettelse af sikkerhedsforanstaltninger, der kan sikre, at
EU-Klassificerede oplysninger, der behandles, lagres eller videregives via kommunikations- eller informationssystemer eller
via andre elektroniske systemer, ikke hverken uagtsomt eller forsatligt kommer ikke-bemyndigede i hande eller &ndres
eller bliver utilgengelige. Der skal traffes fyldestgorende modforanstaltninger for at forhindre, at uautoriserede brugere fir
adgang til EU-Klassificerede oplysninger, eller at autoriserede brugere nagtes adgang til EU-klassificerede oplysninger, samt
for at forebygge, at EU-klassificerede oplysninger forvanskes, eller at de @ndres eller slettes uden bemyndigelse.

9. FOREBYGGELSE AF SABOTAGE OG ANDRE FORMER FOR FORSATLIG SKADE

Fysiske forholdsregler til beskyttelse af vigtige anleg med klassificerede oplysninger er de bedst egnede sikkerhedsforan-
staltninger, der kan treeffes mod sabotage og anden forsatlig skade, og sikkerhedsgodkendelse af personalet er ikke i sig
selv nok. Det relevante nationale sikkerhedsorgan skal anmodes om at give oplysninger om spionage, sabotage, terrorisme
og anden undergravende virksomhed.

10. VIDEREGIVELSE ~AF KLASSIFICEREDE OPLYSNINGER TIL TREDJELANDE ELLER INTERNATIONALE
ORGANISATIONER

Beslutninger om, at EU-Klassificerede oplysninger, der er udstedt af Kommissionen, skal videregives til et tredjeland eller
en international organisation, traffes af Kommissionen som kollegium. Hvis de oplysninger, der onskes videregivet, ikke
er udstedt af Kommissionen, skal Kommissionen ferst indhente udstederens samtykke til videregivelsen. Hvis det ikke kan
fastslds, hvem udstederen er, patager Kommissionen sig dennes ansvar.

Modtager Kommissionen klassificerede oplysninger fra tredjelande, internationale organisationer eller anden tredjepart,
skal de pageldende oplysninger beskyttes i overensstemmelse med deres klassifikationsgrad og de standarder, der ifolge
narvarende forskrifter galder for EU-klassificerede oplysninger, eller eventuelt hojere standarder, som den tredjepart, der
meddeler oplysningerne, matte stille krav om. Der kan dbnes mulighed for gensidig kontrol.

Ovennavnte principper gennemfores i overensstemmelse med de naermere bestemmelser i del 11, afsnit 26, og tilleg 3, 4
og 5.

DEL II: TILRETTELAGGELSEN AF SIKKERHEDSBESKYTTELSEN I KOMMISSIONEN

11. KOMMISSIONENS MEDLEM MED ANSVAR FOR SIKKERHEDSSP@RGSMAL

Det medlem af Kommissionen, der har ansvaret for sikkerhedsspergsmal, skal:
a) gennemfere Kommissionens sikkerhedspolitik
b) tage stilling til sikkerhedsproblemer, der foreleegges ham af Kommissionen eller dens kompetente organer

¢) behandle sporgsmal, der indebarer endringer i Kommissionens sikkerhedspolitik, i naer kontakt med medlemsstaternes
nationale sikkerhedsmyndigheder (eller andre relevante myndigheder).
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Det medlem af Kommissionen, der har ansvaret for sikkerhedsspergsmal, er navnlig ansvarlig for:
a) at samordne alle sikkerhedsspergsmal, der vedrerer Kommissionens virksomhed

b) at anmode de af medlemsstaterne udpegede myndigheder om, at de nationale sikkerhedsmyndigheder foretager
sikkerhedsgodkendelse af personale, der arbejder i Kommissionen, jf. afsnit 20

¢) at ivaerksette en undersogelse eller foranledige en undersogelse ivaerksat i eventuelle tilfeelde af uautoriseret videregi-
velse af EU-klassificerede oplysninger, der umiddelbart forekommer at vare sket i Kommissionen

d) at anmode de relevante sikkerhedsmyndigheder om at ivaerksette efterforskning, hvis uautoriseret videregivelse af
EU-Klassificerede oplysninger forekommer at veere sket uden for Kommissionen, og at samordne efterforskningen, hvis
mere end én sikkerhedsmyndighed er involveret

e) at der regelmaessigt foretages en gennemgang af sikkerhedsordningerne for beskyttelse af EU-klassificerede oplysninger

f) at holde lgbende kontakt med alle relevante sikkerhedsmyndigheder med henblik pa at opnd en overordnet samord-
ning af sikkerhedsbeskyttelsen

g) lobende at tage Kommissionens sikkerhedspolitik og -procedurer op til nyvurdering og i givet fald at udarbejde
relevante henstillinger. Kommissionens medlem med ansvar for sikkerhedsspergsmal forelagger i den forbindelse
Kommissionen den arlige inspektionsplan, der udarbejdes af Kommissionens Sikkerhedskontor.

12. KOMMISSIONENS RADGIVENDE GRUPPE FOR SIKKERHEDSPOLITIK

Der oprettes ved Kommissionen en rddgivende gruppe for sikkerhedspolitik. Den omfatter det medlem af Kommissionen,
der har ansvaret for sikkerhedsspergsmil, eller vedkommendes stedfortraeder, som varetager formandsposten, og repra-
sentanter for de enkelte medlemsstaters nationale sikkerhedsmyndigheder. Repreaesentanter for de evrige EU-institutioner
kan ogsd indbydes til at deltage. Reprasentanter for de relevante decentrale EF- og EU-organer kan ogsd indbydes til at
deltage, ndr der dreftes sporgsmal, som bergrer disse.

Kommissionens Rédgivende Gruppe for Sikkerhedspolitik medes pa formandens initiativ eller efter anmodning fra et af
gruppens medlemmer. Gruppen har til opgave at gennemga og vurdere alle relevante sikkerhedsspergsmal og i givet fald
at forelegge Kommissionen henstillinger.

13. KOMMISSIONENS SIKKERHEDSRAD

Der oprettes ved Kommissionen et sikkerhedsrdd. Det omfatter generalsekreteeren, som varetager formandsposten, og
generaldirektorerne for Den Juridiske Tjeneste, Personale og Administration, Eksterne Forbindelser, Retlige og Indre
Anliggender og Det Felles Forskningscenter og cheferne for Den Interne Revisionstjeneste og Kommissionens Sikkerheds-
kontor. Andre tjenestemand i Kommissionen kan indbydes til at deltage. Dets opgave er at vurdere sikkerhedsforanstalt-
ningerne inden for Kommissionen og at fremsztte henstillinger pé dette omréde til Kommissionens medlem med ansvar
for sikkerhedsspergsmal.

14. KOMMISSIONENS SIKKERHEDSKONTOR

Med henblik pd udferelsen af de opgaver, der er nevnt i afsnit 11, kan Kommissionens medlem med ansvar for
sikkerhedsspergsmal paleegge Kommissionens Sikkerhedskontor at samordne, fore tilsyn med og gennemfore sikkerheds-
foranstaltninger.

Chefen for Kommissionens Sikkerhedskontor er den ledende konsulent i sikkerhedsspergsmal for det medlem af
Kommissionen, der har ansvaret for sikkerhedsspergsmaél, og fungerer som sckreter for Den Rédgivende Gruppe for
Sikkerhedspolitik. 1 den forbindelse forestdr vedkommende ajourferingen af sikkerhedsforskrifterne og samordner sikker-
hedsforanstaltningerne med medlemsstaternes myndigheder samt i relevant omfang med internationale organisationer, der
har sikkerhedsaftaler med Kommissionen. Med henblik herpd fungerer vedkommende som kontaktperson.

Chefen for Kommissionens Sikkerhedskontor er ansvarlig for godkendelsen af IT-systemer og -netvark i Kommissionen.
Chefen for Kommissionens Sikkerhedskontor traffer efter aftale med de relevante nationale sikkerhedsmyndigheder
beslutning om godkendelsen af IT-systemer og -netvark, der omfatter bdde Kommissionen og andre modtagere af
EU-Klassificerede oplysninger.

15. SIKKERHEDSINSPEKTIONER

Kommissionens Sikkerhedskontor gennemferer regelmeassige inspektioner af sikkerhedsordningerne for beskyttelse af
EU-Klassificerede oplysninger.

Kommissionens Sikkerhedskontor kan i den forbindelse bistds af sikkerhedstjenesterne i andre EU-institutioner, der ligger
inde med EU-klassificerede oplysninger, og af medlemsstaternes nationale sikkerhedsmyndigheder ().

P4 anmodning af en medlemsstat kan dens nationale sikkerhedsmyndighed sammen med Kommissionens Sikkerheds-
kontor efter aftale foretage inspektion af EU-klassificerede oplysninger i Kommissionen.

(') Med forbehold for Wiener-konventionen af 1961 om diplomatiske forbindelser og protokollen af 8. april 1965 vedrerende De
Europaiske Fellsskabers privilegier og immuniteter.
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16. KLASSIFIKATIONSGRADER, SIKKERHEDSANGIVELSER OG PATEGNINGER

16.1. Klassifikationsgrader (')

Oplysninger Klassificeres sdledes (se ogsd tilleg 2):

EU TOP SECRET: Denne klassifikation anvendes kun til oplysninger og materiale, hvis videregivelse uden dertil indhentet
bemyndigelse ville kunne forvolde Den Europaiske Unions eller én eller flere af dens medlemsstaters vitale interesser
overordentlig alvorlig skade.

EU SECRET: Denne Klassifikation anvendes kun til oplysninger og materiale, hvis videregivelse uden dertil indhentet
bemyndigelse ville kunne forvolde Den Europaiske Unions eller én eller flere af dens medlemsstaters vitale interesser
alvorlig skade.

EU CONFIDENTIAL: Denne klassifikation anvendes til oplysninger og materiale, hvis videregivelse uden dertil indhentet
bemyndigelse ville kunne forvolde Den Europaiske Unions eller en eller flere af dens medlemsstaters vitale interesser
skade.

EU RESTRICTED: Denne Klassifikation anvendes til oplysninger og materiale, hvis videregivelse uden dertil indhentet
bemyndigelse vil vaere uhensigtsmaessig for Den Europaiske Unions eller en eller flere af dens medlemsstaters interesser.

Der ma ikke anvendes andre klassifikationsgrader.

16.2. Sikkerhedsangivelser

Til begraensning af gyldighedsperioden for en klassifikationsgrad (angivelse af automatisk nedklassificering eller afklassifi-
cering af klassificerede oplysninger) kan der benyttes en godkendt sikkerhedsangivelse. Angivelsen skal vaere enten »UNTIL
.....(tid/dato)« eller »UNTIL ....(begivenhed)«.

Supplerende sikkerhedsangivelser som f.eks. CRYPTO eller enhver anden EU-anerkendt sikkerhedsangivelse skal anvendes,
hvor der kreeves begranset fordeling og sarlig behandling ud over det, der er angivet ved klassifikationsgraden.

Sikkerhedsangivelser md kun benyttes i forbindelse med en Klassifikationsgrad.

16.3. Pategninger

Det kan med en sarlig pétegning angives, hvilket omrdde dokumentet omhandler, hvordan det skal fordeles efter
»need-to-know«-princippet, eller hvorndr en embargo opherer (for ikke-klassificerede oplysninger).

En pétegning er ikke en klassifikationsgrad og md ikke anvendes i stedet for en sddan.

Betegnelsen ESDP kan anferes pd dokumenter eller kopier deraf, som vedrerer EU's eller en eller flere af dets medlemssta-
ters sikkerhed eller forsvar, eller som vedrerer militaer eller ikke-militeer krisestyring.

16.4. Anferelse af klassifikationsgrad

Klassifikationsgraden anferes séledes:
a) pd dokumenter, der er klassificeret EU RESTRICTED: mekanisk eller elektronisk
b) pé dokumenter, der er klassificeret EU CONFIDENTIAL: mekanisk eller i hdnden eller ved fortryk pé registreret papir

¢) pd dokumenter, der er klassificeret EU SECRET eller EU TOP SECRET: mekanisk eller i handen.

16.5. Anferelse af sikkerhedspitegninger

Sikkerhedspétegninger anferes direkte under klassifikationsgraden pd samme made som ved anferelse af klassifikations-
grad.

(') En sammenlignende oversigt over EU's, NATO's, WEU's og medlemsstaternes klassifikationsgrader findes i tilleg 1.
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17. KLASSIFIKATIONSSTYRING

17.1. Generelt

Oplysninger klassificeres kun i nedvendigt omfang. Klassifikationsgraden skal fremga klart og korrekt, og den opretholdes
kun, sd lenge der er grund til at beskytte oplysningerne.

Ansvaret for klassificering af oplysninger og for eventuel senere nedklassificering eller afklassificering pahviler alene
udstederen.

Tjenestemand og evrige ansatte ved Kommissionen Klassificerer, nedklassificerer eller afklassificerer oplysninger efter
instruks fra eller aftale med deres afdelingschef.

De detaljerede procedurer for behandling af klassificerede dokumenter udformes séledes, at det sikres, at dokumenterne
beskyttes i overensstemmelse med de oplysninger, de indeholder.

Antallet af medarbejdere, der har bemyndigelse til at udstede dokumenter med klassifikationsgraden EU TOP SECRET, skal
holdes pd et minimum, og deres navne skal std pd en liste, der udarbejdes af Kommissionens Sikkerhedskontor.

17.2. Anvendelse af klassifikationsgrader

Klassificeringen af et dokument afthanger af, hvor felsomt dets indhold er, jf. definitionen i afsnit 16. Det er vigtigt, at
oplysninger klassificeres korrekt, og at der ikke anvendes en for hej klassifikationsgrad. Dette galder navnlig anvendelse af
klassifikationsgraden EU TOP SECRET.

Nér et dokument klassificeres, skal udstederen vare opmarksom péd ovenstiende bestemmelser og bremse enhver tendens
til at anvende for hej eller for lav klassifikationsgrad.

En praktisk klassifikationsvejledning findes i tilleg 2.

De enkelte sider, afsnit og punkter i et dokument samt bilag, tilleg og vedheftet materiale kan krave forskellig
klassifikationsgrad, og skal klassificeres i overensstemmelse hermed. Dokumentet som helhed skal dog have samme
klassifikationsgrad som den del, der har den hejeste klassifikationsgrad.

En folgeskrivelse klassificeres i overensstemmelse med bilagenes hgjeste klassifikationsgrad. Dokumentets udsteder ber
klart angive, pd hvilket niveau folgeskrivelsen skal klassificeres, hvis den adskilles fra bilaget.

Retten til aktindsigt er fortsat reguleret ved forordning (EF) nr. 1049/2001.

17.3. Nedklassificering og afklassificering

EU-Klassificerede dokumenter ma kun nedklassificeres eller afklassificeres med udstederens tilladelse og om nedvendigt
efter droftelse med andre bererte parter. Nedklassificeringen eller afklassificeringen skal bekraeftes skriftligt. Udstederen er
ansvarlig for at underrette dokumentets modtagere om eandringen, og disse er pa deres side ansvarlige for at underrette
efterfolgende modtagere, til hvem de har sendt eller kopieret dokumentet, om endringen.

Sa vidt muligt anferer udstederen pd de klassificerede dokumenter en dato, periode eller begivenhed, efter hvilken
indholdet kan nedklassificeres eller afklassificeres. I modsat fald skal vedkommende tage klassificeringen op til revision
mindst hvert femte &r for at undersoge, om den oprindelige klassifikationsgrad stadig er nedvendig.

18. FYSISK SIKKERHED

18.1. Generelt

Hovedformalene med fysiske sikkerhedsforanstaltninger er at forhindre uautoriseret adgang til EU-Klassificerede oplys-
ninger og/eller EU-klassificeret materiale, at forhindre tyveri og beskadigelse af udstyr og anden ejendom, og at undgi
chikane og enhver anden form for forulempelse af personale, @vrige ansatte og besggende.
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18.2. Sikkerhedskrav

Alle lokaliteter, omrader, bygninger, lokaler, kommunikations- og informationssystemer m.v., hvor der opbevares og/eller
behandles EU-klassificerede oplysninger og EU-Klassificeret materiale, skal beskyttes ved hjelp af passende fysiske
sikkerhedsforanstaltninger.

Nér det skal afgores, hvilken grad af fysisk sikkerhedsbeskyttelse der er nedvendig, skal der tages hensyn til alle relevante
faktorer som f.eks.:

a) oplysningernes ogfeller materialets klassifikationsgrad
b) oplysningernes mangde og form (f.eks. pd papir eller i elektronisk form)

¢) vedkommende efterretningstjenesters vurdering af den lokale trussel mod EU, medlemsstaterne og/eller andre instituti-
oner eller tredjeparter, der ligger inde med EU-klassificerede oplysninger, navnlig med hensyn til risikoen for sabotage,
terrorisme, undergravende ogleller anden kriminel virksomhed.

De fysiske sikkerhedsforanstaltninger, der bringes i anvendelse, skal tage sigte pa:

a) at forhindre, at uautoriserede personer ubemarket kan fi adgang til eller kan tiltvinge sig adgang til de pagaldende
oplysninger

b) at forebygge, vanskeliggare og i givet fald afslore handlinger fra updlidelige medarbejderes side

¢) at forhindre personer, der ikke har »need to knowestatus i at fi adgang til EU-klassificerede oplysninger.

18.3. Fysiske sikkerhedsforanstaltninger

18.3.1. Sikkerhedszoner

Zoner, hvor oplysninger, der er klassificeret EU CONFIDENTIAL eller hgjere, behandles eller opbevares, skal vere siledes
struktureret og indrettet, at de opfylder kravene for en af folgende klasser:

a) Sikkerhedszone af klasse I: zone, hvor oplysninger, der er klassificeret EU CONFIDENTIAL eller hgjere, behandles eller
opbevares pé en sadan made, at personer, der har adgang til zonen, uden videre ogsa har adgang til de klassificerede
oplysninger. Zonen skal:

i) vaere tydeligt afgranset og sikret, og al ind- og udgang skal kontrolleres

ii) have et adgangskontrolsystem, sd der kun er adgang for sarligt autoriserede medarbejdere med den relevante
sikkerhedsgodkendelse

iii) vaere forsynet med tydelig skiltning, der viser, hvilken klassifikationsgrad af oplysninger, der normalt opbevares i
zonen, dvs. hvilke oplysninger man far adgang til ved at komme ind i zonen

=

Sikkerhedszone af klasse II: zone, hvor oplysninger, der er Klassificeret EU CONFIDENTIAL eller hgjere, behandles eller
opbevares pd en sidan made, at medarbejdere, der ikke er berettigede til at fd adgang til oplysningerne, ved hjalp af
intern kontrol kan forhindres i at komme ind p& omrdder med kontorer m.v., hvor oplysninger, der er klassificeret EU
CONFIDENTIAL eller hgjere, normalt behandles eller opbevares. Zonen skal:

i) veere tydeligt afgranset og sikret, og al ind- og udgang skal kontrolleres

ii) have et adgangskontrolsystem, sd der kun er adgang uden ledsagelse for serligt autoriserede medarbejdere med den
relevante sikkerhedsgodkendelse; alle andre personer skal ledsages eller pd anden made forhindres i at fd uautori-
seret adgang til EU-Klassificerede oplysninger eller ukontrolleret adgang til zoner, som er omfattet af teknisk
sikkerhedsinspektion.

Zoner, hvor der ikke er vagthavende personale degnet rundt, skal inspiceres umiddelbart efter normal arbejdstids
opher for at sikre, at EU-klassificerede oplysninger opbevares efter sikkerhedsforskrifterne.
18.3.2. Administrativ zone

Der kan oprettes en administrativ zone med et lavere sikkerhedsniveau rundt om eller foran sikkerhedszoner af klasse I
eller klasse II. En sadan zone skal veere tydeligt afgranset, sd personer og keretgjer kan kontrolleres. I sddanne zoner mé
der ikke behandles eller opbevares oplysninger, der er klassificeret hojere end EU RESTRICTED.
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18.3.3. Adgangskontrol

Adgang til sikkerhedszoner af klasse 1 og Il kontrolleres ved hjalp af adgangsbadge eller et personligt identifikationssy-
stem for alle de medarbejdere, der normalt arbejder i disse zoner. Der indferes tillige et kontrolsystem for besegende; dette
udformes sdledes, at uautoriserede personer ikke kan fd adgang til EU-klassificerede oplysninger. Adgangsbadgeordningen
kan suppleres med automatiseret identifikation, der skal betragtes som et supplement til vagternes visuelle kontrol, men
ikke fuldsteendigt kan treede i stedet for en sddan kontrol. En @ndret trusselsvurdering kan betyde, at der ma indfores
skaerpet adgangskontrol, f.cks. i forbindelse med VIP-besog.

18.3.4. Vagtpatruljering

[ sikkerhedszoner af klasse I og 1I foretages patruljering uden for normal arbejdstid for at beskytte EU's aktiver mod
leekage, skade eller tab. Patruljering foretages sd ofte, som de stedlige omstandigheder kraver det, og normalt hver anden
time.

18.3.5. Sikre skabe og bokse, bokslokaler m.v.

Der anvendes tre klasser af skabe og bokse til opbevaring af EU-klassificerede oplysninger:

— Klasse A: skabe og bokse, som er godkendt til opbevaring af oplysninger, der er klassificeret EU TOP SECRET, i en
sikkerhedszone af klasse I eller II

— Kilasse B: skabe og bokse, som nationalt er godkendst til opbevaring af oplysninger, der er klassificeret EU SECRET eller
EU CONFIDENTIAL, i en sikkerhedszone af klasse 1 eller 1I

— Klasse C: kontormebler, hvori der ikke ma opbevares oplysninger, der er klassificeret hgjere end EU RESTRICTED.

I bokslokaler, der er indrettet i en sikkerhedszone af klasse I eller 11, og i alle sikkerhedszoner af klasse I, hvor der pa dbne
reoler eller plottet ind pd kort m.v. opbevares oplysninger, som er klassificeret EU CONFIDENTIAL eller hejere, skal
vagge, gulve og lofter samt der(e) og ldsemekanisme(r) vare godkendt af den nationale sikkerhedsgodkendelsesmyn-
dighed, som attesterer, at lokalerne yder samme beskyttelse som sikre skabe og bokse af den klasse, der er godkendt til
opbevaring af oplysninger med samme klassifikationsgrad.

18.3.6. Ldsemekanismer

De ldsemekanismer, der anvendes til sikre skabe og bokse og bokslokaler, hvori der opbevares EU-klassificerede
oplysninger, skal opfylde folgende krav:

— Gruppe A: have national godkendelse til skabe og bokse af klasse A
— Gruppe B: have national godkendelse til skabe og bokse af klasse B

— Gruppe C: md kun anvendes til kontormebler af klasse C.

18.3.7. Kontrol med nogler og koder

Nogler til sikre skabe og bokse mé ikke tages med uden for Kommissionens bygninger. Medarbejdere, der har behov for at
kende koden til sikre skabe og bokse, skal leere denne udenad. Den lokale sikkerhedsansvarlige i den pageeldende afdeling i
Kommissionen har ansvaret for at opbevare reservenegler samt en skriftlig fortegnelse over alle koderne, som kan
anvendes, hvis der opstdr en nedsituation; koderne skal opbevares hver for sig i forseglede uigennemsigtige kuverter.
Arbejdsnegler, reservesikkerhedsnegler og koder skal opbevares i sarlige sikre skabe eller bokse. Nogler eller koder skal
mindst vere undergivet samme sikkerhedsbeskyttelse som det materiale, de giver adgang til.

Sa fa medarbejdere som muligt skal have kendskab til koderne til sikre skabe og bokse. Koderne endres:
a) hver gang der modtages et nyt skab eller en ny boks

b) hver gang en medarbejder fratreeder, og hver gang en ny medarbejder tiltraeder

¢) hvis oplysninger er lakket, eller der er mistanke om, at oplysninger er laekket

d) med regelmeassige mellemrum, helst hver sjette médned og mindst en gang om dret.
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18.3.8. Anordninger til afsloring af uvedkommendes forsog pd at skaffe sig adgang

Anvendes der alarmsystemer, kameraovervgning eller andre elektriske anordninger for at beskytte EU-klassificerede
oplysninger, skal der vaere en ned-elforsyning, som sikrer systemets fortsatte drift, hvis hoved-elforsyningen afbrydes. Et
andet grundlaggende krav er, at alarmen skal udloses, eller at vagterne pd anden pélidelig made skal alarmeres, hvis der
opstar fejl i systemets drift, eller hvis der forseges foretaget ulovlige indgreb i det.

18.3.9. Godkendt udstyr

Kommissionens Sikkerhedskontor serger for at have ajourforte fortegnelser over de typer og modeller af sikkerhedsudstyr,
det har godkendt til beskyttelse af klassificerede oplysninger under forskellige neermere angivne omstandigheder og vilkar.
Kommissionens Sikkerhedskontor forer bl.a. sidanne fortegnelser pd grundlag af oplysninger fra de nationale sikkerheds-
myndigheder.

18.3.10. Fysisk beskyttelse af kopi- og telefaxmaskiner

Kopi- og telefaxmaskiner beskyttes fysisk i det omfang, det er nedvendigt for at sikre, at kun autoriserede medarbejdere
kan anvende dem til frembringelse af klassificerede oplysninger, og at alt klassificeret materiale er undergivet den
fornedne kontrol.

18.4. Beskyttelse mod uvedkommendes blikke og aflytning

18.4.1. Uvedkommendes blikke

Der treeffes alle nedvendige foranstaltninger til at sikre, at uvedkommende ikke pd noget tidspunkt af degnet kan fi
lejlighed til at se EU-klassificerede oplysninger, end ikke ved et tilfelde.

18.4.2. Aflytning

Kontorer eller zoner, hvor der regelmaessigt dreftes anliggender, der er klassificeret EU SECRET eller hgjere, beskyttes mod
aktiv og passiv aflytning, i det omfang en risikovurdering tilsiger det. Det pdhviler Kommissionens Sikkerhedskontor at
vurdere risikoen for sddan aflytning, om nedvendigt efter at have hert nationale sikkerhedsmyndigheder.

18.4.3. Medbringelse af elektronisk udstyr og udstyr til lydoptagelser

Det er ikke tilladt at bringe mobiltelefoner, private computere, bindoptagere, kameraer eller andre elektroniske apparater
eller andet udstyr til lydoptagelser ind i sikkerhedszoner eller teknisk sikrede zoner uden forudgéende tilladelse fra chefen
for Kommissionens Sikkerhedskontor.

Med henblik pa fastsattelse af de beskyttelsesforanstaltninger, der skal traffes i bygninger, hvor det er vigtigt at undgé dels
passiv aflytning (f.eks. isolering af veegge, dere, gulve og lofter og méling af, hvor meget der kan heres udenfor), dels aktiv
aflytning (f.eks. detektion af skjulte mikrofoner), kan Kommissionens Sikkerhedskontor anmode om bistand fra de
nationale sikkerhedsmyndigheder.

Nér omstendighederne tilsiger det, kan sikkerhedsteknikere fra nationale sikkerhedsmyndigheder pd anmodning af chefen
for Kommissionens Sikkerhedskontor ligeledes inspicere telekommunikationsudstyr og det elektriske eller elektroniske
kontormateriel, der anvendes under meder, hvor dreftelserne er klassificeret EU SECRET eller hejere.

18.5. Teknisk sikrede zoner

Visse zoner kan udpeges som teknisk sikrede zoner. Der foretages en serlig adgangskontrol. Nar sddanne zoner ikke
bruges, skal de holdes aflést efter en godkendt metode, og alle nogler skal betragtes som sikkerhedsnegler. Der foretages
regelmassig fysisk inspektion af sddanne zoner, og inspektion foretages ligeledes, hvis uvedkommende har féet adgang til
zonerne, eller hvis der er mistanke om, at uvedkommende har fiet adgang.

Der udarbejdes en detaljeret fortegnelse over udstyr og mebler, sd der kan fores kontrol med flytninger heraf. Intet mabel
eller udstyr ma bringes ind i disse zoner, uden at det forst er blevet neje inspiceret af sarligt uddannet sikkerhedsperso-
nale med henblik péd detektion af aflytningsudstyr. Det er generelt ikke tilladt at installere kommunikationslinjer i teknisk
sikrede zoner uden forudgdende tilladelse fra den relevante myndighed.
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19. ALMINDELIGE BESTEMMELSER OM »NEED-TO-KNOW«PRINCIPPET OG PERSONLIGE EU-SIKKERHEDSGODKEN-
DELSER

19.1. Generelt

Kun personer, for hvem adgang er tjenstlig nedvendig (»need-to-know«), ma fa adgang til EU-klassificerede oplysninger.
Oplysninger, der er klassificeret EU TOP SECRET, EU SECRET eller EU CONFIDENTIAL, ma kun komme personer i
hande, der er sikkerhedsgodkendt til den pdgwldende klassifikationsgrad.

Det péhviler den afdeling, hvor en medarbejder skal tiltraede, at afgere, hvilke oplysninger den pageldende har tjenstligt
behov for at f4 kendskab til.

Hver enkelt afdeling er ansvarlig for at anmode om sikkerhedsgodkendelse af medarbejderne.

Der vil derefter blive udstedt et »personligt EU-sikkerhedscertifikat« med angivelse af den hejeste klassifikationsgrad, den
godkendte har adgang til, samt udlebsdatoen for godkendelsen.

Et personligt EU-sikkerhedscertifikat til en bestemt klassifikationsgrad galder ligeledes for adgang til oplysninger med
lavere klassifikationsgrad.

Hvis det er nodvendigt at drofte EU-klassificerede oplysninger med personer, som ikke er tjenestemand eller andre
ansatte, men f.eks. eksterne leveranderer af tjenesteydelser, eksperter eller konsulenter, eller det er nedvendigt at vise dem
sddanne oplysninger, skal de pagaldende vare personligt EU-sikkerhedsgodkendt til EU-klassificerede oplysninger, og de
skal orienteres om deres sikkerhedsmassige ansvar.

Forordning (EF) nr. 1049/2001 galder fortsat for aktindsigt.

19.2. Swrlige bestemmelser om adgang til oplysninger, der er klassificeret EU TOP SECRET

Enhver, der skal have adgang til oplysninger, som er klassificeret EU TOP SECRET, skal forst vare sikkerhedsgodkendst til
denne Klassifikationsgrad.

Enhver, der skal have adgang til oplysninger, som er klassificeret EU TOP SECRET, udpeges af Kommissionens medlem
med ansvar for sikkerhedsspergsmal, og deres navn optages pa listen over de medarbejdere, der er sikkerhedsgodkendst til
EU TOP SECRET. Kommissionens Sikkerhedskontor opretter og ajourferer denne liste.

Enhver, der skal have adgang til oplysninger, som er klassificeret EU TOP SECRET, skal forinden underskrive en erklaring
om at vere blevet orienteret om Kommissionens sikkerhedsprocedurer og fuldt ud at have forstaet sit serlige ansvar for at
beskytte oplysninger, der er klassificeret EU TOP SECRET, samt konsekvenserne i henhold til EU-bestemmelser og
medlemsstaternes love eller administrative bestemmelser, sifremt uvedkommende med forsat eller uagtsomt fir adgang til
klassificerede oplysninger.

Hvis en medarbejder skal deltage i moder og lignende, hvor den pdgwldende vil fd adgang til oplysninger, der er
klassificeret EU TOP SECRET, skal den sikkerhedsansvarlige i den tjenestegren eller instans, hvor medarbejderen er ansat,
meddele den instans, som afholder madet, at medarbejderen har den nedvendige sikkerhedsgodkendelse.

Navnene péd samtlige personer, hvis arbejdsopgaver ikke langere kraever adgang til oplysninger, der er klassificeret EU TOP
SECRET, skal fjernes fra EU TOP SECRET-listen. Derudover skal de pagaldende gores opmarksom pa deres sarlige ansvar
for beskyttelse af de oplysninger, de er blevet bekendt med, og som er klassificeret EU TOP SECRET. De skal desuden
underskrive en erklering om, at de hverken vil bruge eller videregive oplysninger i deres besiddelse, der er klassificeret EU
TOP SECRET.

19.3. Serlige bestemmelser om adgang til oplysninger, der er klassificeret EU SECRET eller EU CONFIDENTIAL

Enhver, der skal have adgang til oplysninger, som er klassificeret EU SECRET eller EU CONFIDENTIAL, skal forst vaere
sikkerhedsgodkendt til den pagaldende klassifikationsgrad.

Enhver, der skal have adgang til oplysninger, som er klassificeret EU SECRET eller EU CONFIDENTIAL, skal geres bekendt
med de relevante sikkerhedsbestemmelser og skal vare klar over konsekvenserne af uagtsomhed.

Hvis en medarbejder skal deltage i moder og lignende, hvor den pdgwldende vil f& adgang til oplysninger, der er
klassificeret EU SECRET eller EU CONFIDENTIAL, skal den sikkerhedsansvarlige i den tjenestegren eller instans, hvor
medarbejderen er ansat, meddele den instans, der aftholder medet, at medarbejderen har den nedvendige sikkerhedsgod-
kendelse.
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19.4. Swrlige bestemmelser om adgang til oplysninger, der er klassificeret EU RESTRICTED

Enhver, der har adgang til oplysninger, som er Klassificeret EU RESTRICTED, geres bekendt med sikkerhedsbestemmel-
serne og konsekvenserne af uagtsomhed.

19.5. Overdragelse af materiale

Hvis en medarbejder skal forflyttes efter at have behandlet EU-klassificeret materiale og aflgses af en anden, péser
vedkommende sekretariat, at det klassificerede materiale overdrages korrekt fra den fratredende til den tiltredende
medarbejder.

Hvis en medarbejder skal forflyttes til et sted, hvor der behandles EU-klassificeret materiale, orienterer den lokale
sikkerhedsansvarlige vedkommende herom.

19.6. Seerlige instrukser

Medarbejdere, som skal behandle EU-klassificerede oplysninger, ber ved tildelingen af deres arbejdsopgaver og siden med
regelmassige mellemrum gores opmerksom pd folgende:

a) sikkerhedsrisikoen ved uoverlagte ytringer
b) de forholdsregler, der skal treeffes over for pressen og reprasentanter for swrlige interessegrupper

¢) truslen fra efterretningstjenester, der opererer i EU og medlemsstaterne med henblik péd at indsamle oplysninger og
folge aktiviteter, der er EU-Klassificerede

d) pligten til straks at underrette de relevante sikkerhedsmyndigheder om enhver henvendelse eller handling, der kan
vaekke mistanke om spionage, eller enhver usedvanlig sikkerhedsrelevant omstendighed.

Enhver, der normalt er i hyppig kontakt med reprasentanter for lande, hvis efterretningstjenester opererer i EU og
medlemsstaterne med henblik pd at indsamle oplysninger og folge aktiviteter, der er EU-klassificerede, orienteres om de
teknikker, sddanne efterretningstjenester vides at benytte sig af.

Kommissionen har ingen sikkerhedsbestemmelser vedrgrende private rejser, som foretages af medarbejdere, der er
sikkerhedsgodkendt til EU-klassificerede oplysninger. Kommissionens Sikkerhedskontor ger imidlertid medarbejderne
bekendt med de rejsebestemmelser, de inden for deres ansvarsomride er omfattet af.

20. SIKKERHEDSGODKENDELSE AF KOMMISSIONENS TJENESTEMAND OG @VRIGE ANSATTE

a) Kun tjenestemand og eovrige ansatte i Kommissionen eller personer, der arbejder i Kommissionen, og som i embeds
medfor og af tjenstlige grunde har brug for at f kendskab til eller behandle klassificerede oplysninger i Kommissio-
nens besiddelse, har adgang til sidanne oplysninger.

b) For at fa adgang til oplysninger, der er klassificeret EU TOP SECRET, EU SECRET eller EU CONFIDENTIAL, skal de i
litra a) omhandlede medarbejdere forst godkendes til den pdgealdende klassifikationsgrad efter proceduren i litra ¢) og

d).

¢) Kun personer, der er blevet sikkerhedsundersegt af medlemsstaternes nationale myndigheder (den nationale sikker-
hedsmyndighed) efter proceduren i litra i) til n), kan godkendes.

d) Chefen for Kommissionens Sikkerhedskontor er ansvarlig for at give de godkendelser, der er nevnt i litra a), b) og c).

e) Vedkommende meddeler godkendelsen efter at have indhentet udtalelse fra medlemsstaternes nationale myndigheder
pa grundlag af den sikkerhedsundersogelse, der er foretaget i henhold til litra i) til n).

f) Kommissionens Sikkerhedskontor ajourferer lobende en liste over alle folsomme stillinger, som Kommissionens
afdelinger har angivet, og over alle medarbejdere, der har fiet (midlertidig) godkendelse.

g) Godkendelsen, der er gyldig i fem dr, ma ikke vaere af leengere varighed end de arbejdsopgaver, der ligger til grund for
den. Godkendelsen kan fornys efter proceduren i litra e).

h) Chefen for Kommissionens Sikkerhedskontor kan inddrage godkendelsen, hvis vedkommende finder, at der er grund
hertil. Inddrages godkendelsen, underrettes den pagaldende person, der kan anmode om at mdtte fremsatte sine
bemerkninger over for chefen for Kommissionens Sikkerhedskontor, og de nationale myndigheder.
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Sikkerhedsundersogelsen foretages med den berorte persons medvirken og efter anmodning fra chefen for Kommis-
sionens Sikkerhedskontor. Undersegelsen foretages af myndighederne i den medlemsstat, hvor den person, der skal
sikkerhedsgodkendes, er statsborger. Er den pagaldende ikke statsborger i en EU-medlemsstat, anmoder chefen for
Kommissionens Sikkerhedskontor den EU-medlemsstat, hvor personen har sin bopal eller normalt opholder sig, om
at foretage sikkerhedsundersogelsen.

Den pédgeldende skal som led i sikkerhedsundersogelsen udfylde et skema med angivelse af personlige oplysninger.

Chefen for Kommissionens Sikkerhedskontor giver i sin anmodning nzrmere oplysninger om arten af og klassifikati-
onsniveauet for de oplysninger, som den pégaldende person vil fd kendskab til, sd de nationale myndigheder kan
foretage sikkerhedsundersogelsen og afgive udtalelse om, hvilket niveau den pdgaldende ber godkendes til.

De bestemmelser om sikkerhedsundersogelse, som er galdende i vedkommende medlemsstat, herunder bestemmelser
om eventuel klageadgang, finder anvendelse i forbindelse med hele sikkerhedsundersegelsens forleb og dens resultater.

Afgiver medlemsstaternes nationale myndigheder positiv udtalelse, kan chefen for Kommissionens Sikkerhedskontor
godkende den pégaldende person.

Afgiver de nationale myndigheder negativ udtalelse, underrettes den pagaldende person, der kan anmode om at mdtte
fremseette sine bemeaerkninger over for chefen for Kommissionens Sikkerhedskontor. Hvis chefen for Kommissionens
Sikkerhedskontor finder det nedvendigt, kan vedkommende rette henvendelse til de nationale myndigheder og bede
om eventuelle yderligere oplysninger. Bekraftes den negative udtalelse, kan der ikke meddeles godkendelse.

Enhver, der godkendes efter litra d) og e), fir i forbindelse med godkendelsen og siden med jevne mellemrum de
nedvendige instrukser om beskyttelse af klassificerede oplysninger og om, hvordan de skal beskyttes. Den godkendte
underskriver en erklaering som bekreaftelse pa at have modtaget instrukserne og giver tilsagn om at overholde dem.

Chefen for Kommissionens Sikkerhedskontor treffer de nedvendige foranstaltninger til gennemforelse af dette afsnit,
navnlig vedrerende reglerne for adgang til listen over godkendte personer.

Chefen for Kommissionens Sikkerhedskontor kan undtagelsesvis, hvis der er tjenstlige grunde til det, meddele
midlertidig godkendelse for et tidsrum pd hejst seks maneder, mens resultatet af sikkerhedsundersogelsen som
omhandlet i litra i) afventes, forudsat at de nationale myndigheder pé forhdnd er blevet underrettet, og disse ikke har
fremsat bemrkninger inden for en maned.

Formalsbestemte og midlertidige godkendelser giver ikke adgang til oplysninger, der er klassificeret EU TOP SECRET;
adgang hertil er forbeholdt tjenestemend, som har gennemgdet en egentlig sikkerhedsundersogelse med positivt
resultat efter litra i). Indtil resultatet af sikkerhedsundersegelsen foreligger, kan tjenestemand, for hvem der er
anmodet om sikkerhedsgodkendelse til EU TOP SECRET, meddeles midlertidig og formélsbestemt godkendelse, sa de
kan f& adgang til oplysninger, der er Klassificeret til og med EU SECRET.

. UDARBEJDELSE, FORDELING, VIDEREGIVELSE, KOPIERING, OVERSATTELSE OG UDDRAG AF EU-KLASSIFICE-

REDE DOKUMENTER OG SIKKERHEDSGODKENDELSE AF KURERPERSONALE

.1. Udarbejdelse

. EU-Klassifikationsgraderne anvendes som fastsat i afsnit 16 og for EU CONFIDENTIAL eller hgjere og anferes centreret

foroven og forneden pa hver side, ligesom hver side skal forsynes med nummer. Hvert EU-klassificeret dokument skal
vare forsynet med referencenummer og dato. P4 dokumenter, der er klassificeret EU TOP SECRET eller EU SECRET,
anfores referencenummeret pa hver side. Hvis de skal fordeles i flere eksemplarer, skal hvert eksemplar have et
nummer, som anferes pd forste side tillige med det samlede sideantal. P4 dokumenter, der er klassificeret EU
CONFIDENTIAL eller hgjere, skal der pa forste side vaere angivet, hvor mange bilag der er.

. Dokumenter, der er klassificeret EU CONFIDENTIAL eller hojere, ma kun skrives, oversattes, opbevares, fotokopieres,

reproduceres magnetisk eller mikrofilmes af personer, som er blevet sikkerhedsgodkendt med henblik pd adgang til
EU-klassificerede oplysninger pd et niveau, der mindst svarer til det pigaldende dokuments klassifikationsgrad.

. Bestemmelserne om anvendelse af PC m.v. til fremstilling af klassificerede dokumenter findes i afsnit 25.
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21.2. Fordeling

. EU-Klassificerede oplysninger ma kun komme de personer i hende, for hvem adgang er tjenstlig nedvendig, og som

har den relevante sikkerhedsgodkendelse. Dokumentets udsteder specificerer, hvem der skal modtage det.

. Dokumenter, der er klassificeret EU TOP SECRET sendes via EU TOP SECRET-sekretariater (jf. afsnit 22.2). Nir det

gaelder meddelelser, der er klassificeret EU TOP SECRET, kan det ansvarlige sekretariat give chefen for kommunikati-
onscentret tilladelse til at fremstille det antal eksemplarer, som er angivet i modtagerlisten.

. Dokumenter, der er klassificeret EU SECRET eller lavere, kan videregives af den forste modtager til andre modtagere,

for hvem adgang er tjenstlig nedvendig. Udstederen skal imidlertid tydeligt angive eventuelle narmere betingelser.
Angives sddanne narmere betingelser, md modtagerne kun videregive dokumentet med udstederens samtykke.

. Ethvert dokument, der er klassificeret EU CONFIDENTIAL eller hgjere, skal, nir det ankommer til eller forlader et

generaldirektorat eller en tjenestegren, registreres af det lokale sekretariat for EU-Klassificerede oplysninger. De
oplysninger (dokumentreference, dato og evt. eksemplarnummer), som er nedvendige for at kunne identificere
dokumentet, indferes i en journal eller i en sarligt beskyttet edb-databarer (jf. afsnit 22.1).

21.3. Videregivelse af EU-klassificerede dokumenter

21.3.1. Emballering og kvitteringer

. Dokumenter, der er klassificeret EU CONFIDENTIAL eller hgjere, sendes i to uigennemsigtige kuverter af svart papir.

Den inderste kuvert forsynes med angivelse af den pageldende EU-klassifikationsgrad og om muligt udferlig angivelse
af modtagerens stilling og kontoradresse.

. Kun en sikkerhedsansvarlig for et sekretariat (jf. afsnit 22.1)eller dennes stedfortreeder mé dbne den inderste kuvert og

kvittere for modtagelsen af dokumenterne, medmindre kuverten er adresseret til en bestemt person. I sd fald
journaliseres kuverten af det pagaldende sekretariat (jf. afsnit 22.1), og kun den person, den er adresseret til, ma dbne
den inderste kuvert og kvittere for modtagelsen af de fremsendte dokumenter.

. Den inderste kuvert skal indeholde en kvitteringsformular. Kvitteringen, som ikke er Klassificeret, skal indeholde

oplysning om dokumentreference, dato og eksemplarnummer, men aldrig om, hvad sagen vedrorer.

. Den inderste kuvert anbringes i en kuvert, som forsynes med et registreringsnummer. Klassifikationsgraden ma under

ingen omstendigheder angives pa den yderste kuvert.

. Nér det drejer sig om dokumenter, der er Klassificeret EU CONFIDENTIAL eller hgjere, modtager kureren en kvittering

for hvert registreringsnummer.

21.3.2. Videregivelse inden for en bygning eller gruppe af bygninger

Inden for en given bygning eller gruppe af bygninger kan klassificerede dokumenter bares i en lukket kuvert, som kun er
forsynet med modtagerens navn, ndr blot den person, der bearer den, er sikkerhedsgodkendt til de pagaldende dokumen-
ters klassifikationsgrad.

21.3.3. Videregivelse inden for et lands greenser

1. Inden for et lands granser sendes dokumenter, der er Klassificeret EU TOP SECRET, kun med officiel kurertjeneste eller

med personer, der er sikkerhedsgodkendt til EU TOP SECRET.

2. Hvis dokumenter, der er klassificeret EU TOP SECRET, sendes med kurertjeneste uden for en bygning eller gruppe af

bygninger, skal bestemmelserne om emballering og modtagelse i dette afsnit altid overholdes. Kurertjenesternes
bemanding skal vere tilstraekkelig til, at pakker indeholdende dokumenter, der er Klassificeret EU TOP SECRET, til
enhver tid er under direkte opsyn af en ansvarlig medarbejder.
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3. Undtagelsesvis kan andre medarbejdere end kurerer medbringe et dokument, der er klassificeret EU TOP SECRET, til
lokalt brug ved meder og dreftelser uden for en bygning eller gruppe af bygninger, men kun pa felgende betingelser:

a) bareren af dokumentet skal veere sikkerhedsgodkendt til EU TOP SECRET-dokumenter
b) transportmdden skal veere i overensstemmelse med reglerne om videregivelse af EU TOP SECRET-dokumenter
¢) medarbejderen méd under ingen omstendigheder efterlade EU TOP SECRET-dokumentet uden opsyn

d) en liste over dokumenter, der transporteres pa denne made, opbevares i EU TOP SECRET-sekretariatet, som har
ansvaret for dokumenterne, og indferes i en journal, som dokumenterne sammenholdes med, nér de leveres tilbage.

4. Inden for et givet lands grenser kan dokumenter, der er klassificeret EU SECRET eller EU CONFIDENTIAL, sendes med
posten, hvis dette er tilladt efter landets egne bestemmelser og er i overensstemmelse med disse bestemmelser, eller de
kan sendes med kurertjeneste eller med personer, der er sikkerhedsgodkendt til EU-klassificerede oplysninger.

5. Kommissionens Sikkerhedskontor udarbejder pd grundlag af disse bestemmelser instrukser om personlig transport af
EU-klassificerede dokumenter. Baereren af dokumenterne skal leese og underskrive disse instrukser. Det skal navnlig
fremgd klart af instrukserne, at dokumenterne under ingen omstendigheder ma:

a) overlades til andre, medmindre de deponeres i overensstemmelse med bestemmelserne i afsnit 18

b) efterlades uden opsyn i offentlige transportmidler eller private koretojer eller pd steder som restauranter eller
hoteller. De mé ikke opbevares i hotelbokse eller efterlades uden opsyn pé hotelveerelser

¢) leeses pé offentlige steder sdsom i fly eller tog.

21.3.4. Videregivelse fra en stat til en anden

1. Materiale, der er klassificeret EU CONFIDENTIAL eller hgjere, sendes med EU-diplomatpost eller militeer kurertjeneste.

2. Der kan imidlertid gives tilladelse til personlig transport af materiale, der er klassificeret EU SECRET eller EU
CONFIDENTIAL, hvis materialet transporteres pd en sidan mdade, at det ikke kan komme uvedkommende i hande.

3. Kommissionens medlem med ansvar for sikkerhedsspergsmal kan give tilladelse til personlig transport, hvis der ikke er
mulighed for at anvende diplomatpost eller militaer kurertjeneste, eller hvis anvendelse heraf vil medfere en forsinkelse,
der vil skade EU's operationer, og det haster med at f& materialet frem til modtageren. Kommissionens Sikkerheds-
kontor udarbejder instrukser om anden form for international personlig transport af materiale med klassifikationsgrad
til og med EU SECRET end diplomatpost og militeer kurertjeneste. Instrukserne skal indeholde folgende krav:

a) baereren af materialet skal vare sikkerhedsgodkendt til den pagazldende klassifikationsgrad
b) alt, hvad der transporteres pd denne mide, skal registreres af vedkommende afdeling eller sekretariat

¢) pakker og bagage, mv., der indeholder EU-klassificeret materiale, skal plomberes officielt for at undga toldeftersyn
og skal markes med identifikation og instrukser til finderen

d) bareren skal vere i besiddelse af et kurercertifikat ogleller en tjenesterejseordre, som er anerkendt af alle
EU-medlemsstater og giver tilladelse til at transportere pakken som beskrevet

¢) bareren ma ved rejse over land ikke rejse gennem en stat, som ikke er medlem af EU, eller krydse dens grense,
medmindre den stat, der stir for transporten, er i besiddelse af en serlig garanti fra denne stat

f) barerens rejseplaner med hensyn til bestemmelsessted, rejseruter og transportmidler skal veere i overensstemmelse
med EU-bestemmelserne eller med de nationale bestemmelser herom, hvis disse er strengere end EU's
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g) materialet skal hele tiden veere i barerens varetagt, medmindre det deponeres i overensstemmelse med bestemmel-
serne om deponering i afsnit 18

h) materialet mé ikke efterlades uden opsyn i offentlige eller private keretgjer eller pd steder som restauranter eller
hoteller. Det méd ikke opbevares i hotelbokse eller efterlades uden opsyn pd hotelveerelser

i) hvis det transporterede materiale omfatter dokumenter, ma disse ikke laeses pé offentlige steder (f.eks. i fly eller tog).

4. Den person, der udpeges til at transportere det klassificerede materiale, skal leese og underskrive en sikkerhedsoriente-
ring, der som et minimum omfatter ovennzavnte instrukser samt de procedurer, der skal folges i en krisesituation eller i
tilfelde af, at pakken med det klassificerede materiale kraves undersogt af toldmyndighederne eller sikkerhedsperso-
nalet i en lufthavn.

21.3.5. Videregivelse af dokumenter klassificeret EU RESTRICTED

Der er ikke fastsat serlige bestemmelser for forsendelse af dokumenter, der er klassificeret EU RESTRICTED, men det skal
dog sikres, at uvedkommende ikke kommer i besiddelse af dem.

21.4. Sikkerhedsgodkendelse af kurerpersonale

Alle kurerer, der ansettes til at transportere dokumenter, der er klassificeret EU SECRET eller EU CONFIDENTIAL, skal
forinden have den relevante sikkerhedsgodkendelse.

21.5. Elektronisk eller anden teknisk videregivelse

1. Der traeffes foranstaltninger med hensyn til kommunikationssikkerhed, s& EU-klassificerede oplysninger kan videregives
under sikre forhold. De narmere bestemmelser om videregivelse af EU-klassificerede oplysninger er omhandlet i afsnit
25.

2. Oplysninger, der er klassificeret EU CONFIDENTIAL eller EU SECRET, ma kun videregives via godkendte kommunika-
tionscentre og -netverk ogfeller godkendte terminaler og systemer.

21.6. Kopiering, oversattelse og uddrag af EU-klassificerede dokumenter
1. Dokumenter, der er Klassificeret EU TOP SECRET, mé kun kopieres eller oversaettes med udstederens godkendelse.

2. Hvis medarbejdere, der ikke er sikkerhedsgodkendt til EU TOP SECRET, har brug for oplysninger, som er indeholdt i et
EU TOP SECRET-dokument, men ikke er klassificeret sd hejt, kan lederen af EU TOP SECRET-sekretariatet (jf. afsnit
22.2) bemyndiges til at udlevere de nedvendige uddrag af det pagaldende dokument. Vedkommende tager samtidig de
nedvendige skridt til at sikre, at uddragene Klassificeres pa et passende niveau.

3. Dokumenter, der er klassificeret EU SECRET eller lavere, kan mangfoldiggeres og oversettes af modtageren inden for
rammerne af sikkerhedsbestemmelserne, for sa vidt det sker under ngje overholdelse af »need-to-know«-princippet. De
sikkerhedsforanstaltninger, der galder for det oprindelige dokument, galder ogsd for kopier ogfeller oversttelser af

det.

22. SEKRETARIATER FOR EU-KLASSIFICEREDE OPLYSNINGER, KONTROL, ARKIVERING OG DESTRUKTION AF
EU-KLASSIFICEREDE OPLYSNINGER

22.1. Lokale sekretariater for EU-klassificerede oplysninger

1. T Kommissionen, eventuelt i hver enkelt afdeling, er et eller flere lokale sekretariater for EU-klassificerede oplysninger
ansvarlige for registrering, reproduktion, forsendelse, arkivering og destruktion af dokumenter, der er klassificeret EU
SECRET eller EU CONFIDENTIAL.

2. Hvis en afdeling ikke har et lokalt sekretariat for EU-klassificerede oplysninger, varetager Generalsekretariatets lokale
sekretariat for EU-klassificerede oplysninger denne funktion.

3. De lokale sekretariater for EU-klassificerede oplysninger refererer til lederen af den afdeling, som de modtager deres
instrukser fra. Sekretariatslederne er sikkerhedsansvarlige.

4. De herer ind under den lokale sikkerhedsansvarlige med hensyn til anvendelse af bestemmelserne om handtering af
EU-Klassificerede dokumenter og overholdelse af de tilsvarende sikkerhedsforanstaltninger.
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5. Medarbejdere, der udpeges til de lokale sekretariater for EU-Klassificerede dokumenter, skal veere sikkerhedsgodkendt til

EU-klassificerede dokumenter, jf. afsnit 20.

. De lokale sekretariater for EU-klassificerede dokumenter udferer folgende opgaver under den relevante afdelingsleders

ansvar:

a) administrerer arbejdet med registrering, reproduktion, oversettelse, videregivelse, forsendelse og destruktion af
oplysningerne

b) ajourforer listen over data vedrerende Klassificerede oplysninger

) sperger med regelmeassige mellemrum udstederne om, hvorvidt det er nedvendigt at opretholde klassifikationen af
oplysningerne

. De lokale sekretariater for EU-klassificerede oplysninger forer et register, der omfatter folgende data:

a) dato for udarbejdelsen af de klassificerede oplysninger

b) klassifikationsgrad

¢) den dato, indtil hvilken oplysningerne er klassificeret

d) udstederens navn og afdeling

¢) modtageren eller modtagerne med angivelse af lgbenummer

f) emne

g) nummer

h) antal videregivne eksemplarer

i) opgerelser over, hvilke klassificerede oplysninger der er leveret til afdelingen

j) registrering af afklassificering og nedklassificering af klassificerede oplysninger.

. De almindelige bestemmelser i afsnit 21 galder for Kommissionens lokale sekretariater for EU-klassificerede oplys-

ninger, medmindre de sarlige bestemmelser i dette afsnit afviger herfra.

22.2. EU TOP SECRET-sekretariatet

22.2.1. Generelt

. Et centralt EU TOP SECRET-sekretariat varetager registreringen, hindteringen og fordelingen af EU TOP SECRET-doku-

menter i henhold til disse sikkerhedsbestemmelser. Lederen af EU TOP SECRET-sekretariatet er sikkerhedsansvarlig for
EU TOP SECRET-sekretariatet.

. Det centrale EU TOP SECRET-sekretariat fungerer som Kommissionens everste modtagelses- og afsendelsesmyndighed

over for de andre EU-institutioner, medlemsstaterne, internationale organisationer og tredjelande, med hvilke
Kommissionen har sikkerhedsaftaler om udveksling af klassificerede oplysninger.

. Om nedvendigt oprettes der undersekretariater med ansvar for den interne styring af dokumenter, der er klassificeret

EU TOP SECRET; undersekretariaterne registrerer lobende, hvor samtlige dokumenter, som de er ansvarlige for,
befinder sig.

. Hvis der er et langsigtet behov herfor, oprettes der efter retningslinjerne i afsnit 22.2.3 EU TOP SECRET-undersekreta-

riater, som tilknyttes et centralt EU TOP SECRET-sekretariat. Hvis der kun midlertidigt og lejlighedsvis er behov for at
konsultere dokumenter, der er klassificeret EU TOP SECRET, kan sidanne dokumenter fordeles, uden at der oprettes et
EU TOP SECRET-undersekretariat, hvis der fastsettes regler for at sikre, at det pagaldende EU TOP SECRET-sekretariat
bevarer kontrollen med dokumenterne, og at samtlige fysiske og personalemassige sikkerhedsforanstaltninger over-

holdes.

. Undersekretariaterne ma ikke sende dokumenter, der er klassificeret EU TOP SECRET, direkte til andre undersekreta-

riater under samme centrale EU TOP SECRET-sekretariat uden sidstnavntes udtrykkelige godkendelse.

. Al udveksling af dokumenter, der er klassificeret EU TOP SECRET, mellem undersekretariater, som ikke er tilknyttet

samme centrale sekretariat, skal foregd via de centrale EU TOP SECRET-sekretariater.
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22.2.2. Det centrale EU TOP SECRET-sekretariat

Som sikkerhedsansvarlig er lederen af det centrale EU TOP SECRET-sekretariat ansvarlig for:
a) at dokumenter, der er klassificeret EU TOP SECRET, videregives i overensstemmelse med bestemmelserne i afsnit 21.3

b) at der lobende ajourfores en liste over samtlige EU TOP SECRET-undersekretariater, der er tilknyttet sekretariatet, samt
en liste over de udpegede sikkerhedsansvarliges og deres bemyndigede stedfortreederes navn og underskrift

¢) at der opbevares arkivkvitteringer for alle EU TOP SECRET-dokumenter, som fordeles via det centrale sekretariat

d) at der fores et register over opbevarede og fordelte EU TOP SECRET-dokumenter

e) at der lobende ajourfores en liste over alle de centrale EU TOP SECRET-sekretariater, som vedkommende jevnligt er i
forbindelse med, tillige med de udpegede sikkerhedsansvarliges og deres bemyndigede stedfortraderes navn og

underskrift

f) at alle sekretariatets dokumenter, der er klassificeret EU TOP SECRET, opbevares fysisk sikkert i overensstemmelse med
bestemmelserne i afsnit 18.

22.2.3. EU TOP SECRET-undersekretariater

Som sikkerhedsansvarlig er lederen af et EU TOP SECRET-undersekretariat ansvarlig for:
a) at dokumenter, der er klassificeret EU TOP SECRET, videregives i overensstemmelse med bestemmelserne i afsnit 21.3

b) at der lobende ajourferes en liste over alle, der har adgang til de EU TOP SECRET-oplysninger, der er i vedkommendes
varetagt

¢) at dokumenter, der er klassificeret EU TOP SECRET, fordeles i overensstemmelse med udstederens instrukser eller efter
»need-to-know«-princippet, sdfremt det kan fastslds, at modtageren har den fornedne sikkerhedsgodkendelse

d) at der lgbende ajourferes et register over alle dokumenter, der er klassificeret EU TOP SECRET, og som opbevares og
fordeles under vedkommendes kontrol, eller som er overfort til andre EU TOP SECRET-sekretariater, og at samtlige
kvitteringer i forbindelse hermed opbevares

¢) at der lobende ajourferes en liste over de EU TOP SECRET-sekretariater, som vedkommende har bemyndigelse til at
udveksle EU TOP SECRET-dokumenter med, tillige med de sikkerhedsansvarliges og deres bemyndigede stedfortra-
deres navn og underskrift

f) at alle undersekretariatets dokumenter, der er klassificeret EU TOP SECRET, opbevares fysisk sikkert i overensstem-
melse med bestemmelserne i afsnit 18.

22.3. Opgerelser over og kontrol af EU-klassificerede dokumenter

1. Hvert dr udarbejder hvert EU TOP SECRET-sekretariat som navnt i dette afsnit en specificeret opgerelse over alle EU
TOP SECRET-dokumenter. Sekretariatet anses for at have redegjort for et dokument, hvis det fysisk er i besiddelse af
dokumentet eller af en kvittering fra det EU TOP SECRET-sckretariat, hvortil dokumentet er blevet sendt, en
destruktionsattest for det pagaldende dokument eller en instruks om at nedklassificere eller afklassificere det. De
sender resultatet af deres drsopgerelse til Kommissionens medlem med ansvar for sikkerhedsspergsmal senest den 1.
april hvert ar.

2. EU TOP SECRET-undersekretariaterne sender resultatet af deres arsopgerelse til det centrale sekretariat, som de sorterer
under, pd en dato, som fastsattes af det centrale sekretariat.

3. EU-klassificerede dokumenter med en klassifikationsgrad, der er lavere end EU TOP SECRET, underkastes intern
kontrol i overensstemmelse med instrukser fra Kommissionens medlem med ansvar for sikkerhedssporgsmal.

4. Alt dette giver mulighed for at danne sig et billede af, hvilke dokumenter der ifelge ih@ndehaverne kan:
a) nedklassificeres eller afklassificeres

b) destrueres.

22.4. Arkivering af EU-klassificerede oplysninger

1. EU-klassificerede oplysninger opbevares under forhold, der er i overensstemmelse med kravene i afsnit 18.
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2. For at begranse opbevaringsproblemerne mest muligt har de sikkerhedsansvarlige for alle sekretariater bemyndigelse til
at lade dokumenter, der er klassificeret EU TOP SECRET, EU SECRET eller EU CONFIDENTIAL, mikrofilme eller pa
anden mdde arkivere i en magnetisk eller optisk udgave pa felgende betingelser:

a) optagelsen pa mikrofilm/arkiveringen foretages af personale, der har en gyldig sikkerhedsgodkendelse svarende til
det enkelte dokuments klassifikationsgrad

b) der galder samme sikkerhedsbestemmelser for det medium, der anvendes til optagelsen/arkiveringen, som for de
originale dokumenter

¢) udstederen underrettes om optagelse/arkivering af dokumenter, der er klassificeret EU TOP SECRET

d) filmruller eller andre former for medier ma kun indeholde dokumenter med samme klassifikationsgrad, dvs. enten
EU TOP SECRET, EU SECRET eller EU CONFIDENTIAL

e) optagelse/arkivering af et dokument, der er Klassificeret EU TOP SECRET eller EU SECRET, angives tydeligt i det
register, der anvendes til drsopgerelsen

f) originale dokumenter, som er blevet mikrofilmet, eller som opbevares pa anden vis, destrueres i overensstemmelse
med bestemmelserne i afsnit 22.5.

3. Disse bestemmelser galder ligeledes for andre former for godkendt opbevaring, sdsom elektromagnetiske og optiske
medier.

22.5. Destruktion af EU-klassificerede dokumenter

1. For at undgd unedvendig ophobning af EU-klassificerede dokumenter destrueres dokumenter, som chefen for den
instans, hvor de opbevares, anser for at vare foreldede eller overskydende, sd hurtigt som muligt pa felgende made:

a) dokumenter, der er klassificeret EU TOP SECRET, ma kun destrueres af det centrale sekretariat, som er ansvarligt for
dem. Hvert af de destruerede dokumenter anfores i en destruktionsattest, som underskrives af den sikkerhedsansvar-
lige pd EU TOP SECRET-niveau og af den medarbejder, der overveerer destruktionen, og som skal veare sikkerheds-
godkendt til EU TOP SECRET. Der indferes en bemarkning herom i journalen

b) sekretariatet opbevarer destruktionsattester og fortegnelser over fordeling i ti dr. Der sendes kun kopier til
udstederen eller det relevante centrale sekretariat pd udtrykkelig anmodning

¢) dokumenter, der er klassificeret EU TOP SECRET, herunder alt klassificeret affald fra udarbejdelsen af sddanne
dokumenter, sdsom uanvendelige eksemplarer, arbejdsudkast, maskinskrevne notater og disketter, destrueres under
opsyn af en sikkerhedsansvarlig for et EU TOP SECRET-sekretariat ved afbranding, oplesning, makulering eller pd
anden méde reducering til et produkt, der hverken kan genkendes eller rekonstrueres.

2. Dokumenter, der er klassificeret EU SECRET, destrueres af det sekretariat, som er ansvarligt for de pdgaldende
dokumenter, under opsyn af en sikkerhedsgodkendt medarbejder og ved hjalp af en af processerne i nr. 1, litra c).
Destruerede dokumenter, der var klassificeret EU SECRET, anferes pa underskrevne destruktionsattester, som sekreta-
riatet opbevarer i mindst tre dr tillige med fortegnelser over udbredelse.

3. Dokumenter, der er klassificeret EU CONFIDENTIAL, destrueres af det sekretariat, som er ansvarligt for de pagaldende
dokumenter, under opsyn af en sikkerhedsgodkendt medarbejder og ved hjalp af en af processerne i nr. 1, litra c).
Destruktionen af dem registreres i overensstemmelse med instrukser fra Kommissionens medlem med ansvar for
sikkerhedsspergsmal.

4. Dokumenter, der er klassificeret EU RESTRICTED, destrueres af det sekretariat, som er ansvarligt for de pagaldende
dokumenter, eller af brugeren i overensstemmelse med instrukser fra Kommissionens medlem med ansvar for
sikkerhedsspargsmal.

22.6. Destruktion i krisesituationer

1. Kommissionens afdelinger udarbejder pa grundlag af lokale forhold planer for sikker opbevaring af EU-klassificeret
materiale i krisesituationer, herunder om nedvendigt planer for destruktion eller flytning. Den bekendtger de
instrukser, som den finder nedvendige for at undgd, uvedkommende fir EU-Klassificerede oplysninger i hande.

2. Foranstaltningerne til sikker opbevaring ogfeller destruktion i krisesituationer af materiale, der er Klassificeret EU
SECRET eller EU CONFIDENTIAL, mé under ingen omstandigheder vere til skade for opbevaringen eller destruktionen
af materiale, der er klassificeret EU TOP SECRET; dette geelder ligeledes krypteringsudstyr, som skal prioriteres over alt
andet.
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3. Der udstedes serlige instrukser vedrerende foranstaltninger til sikker opbevaring og destruktion af krypteringsudstyr i
en krisesituation.

4. Instrukserne skal opbevares pd stedet i en lukket kuvert. Der skal vare midler/vaerktej til destruktion til radighed.

23. SIKKERHEDSFORANSTALTNINGER FOR SARLIGE M@DER AFHOLDT UDEN FOR KOMMISSIONENS LOKALER
OG MED INDDRAGELSE AF KLASSIFICEREDE OPLYSNINGER

23.1. Generelt

Hvis meder i Kommissionen eller andre vigtige meder ikke afholdes i Kommissionens lokaler, og hvis sarlige sikkerheds-
hensyn kraver det, fordi der pd sidanne meder skal behandles meget folsomme sporgsmal eller oplysninger, traffes
nedenstdende sikkerhedsforanstaltninger. Disse foranstaltninger vedrerer udelukkende beskyttelse af EU-klassificerede
oplysninger; det kan vere nedvendigt at treffe yderligere sikkerhedsforanstaltninger.

23.2. Ansvarsopgaver

23.2.1. Kommissionens Sikkerhedskontor

Kommissionens Sikkerhedskontor skal samarbejde med de kompetente myndigheder i den medlemsstat, pa hvis territo-
rium medet afholdes (veertslandet), med henblik pé at garantere Kommissionens eller andre vigtige moders sikkerhed og af
hensyn til de delegeredes og deres medarbejderes sikkerhed. Dette krav om sikkerhedsbeskyttelse indebearer, at:

a) der udarbejdes planer for hindtering af sikkerhedstrusler og sikkerhedsrelaterede haendelser, og at de relevante
foranstaltninger navnlig tager sigte pé at opbevare EU-Klassificerede dokumenter pd kontorerne under sikre forhold

b) der treeffes foranstaltninger til at give adgang til Kommissionens kommunikationssystem med henblik pd modtagelse

og videregivelse af EU-klassificerede oplysninger. Veartslandet anmodes om i nedvendigt omfang at stille sikrede
telefonsystemer til rddighed.

Kommissionens Sikkerhedskontor fungerer som sikkerhedsradgiver under forberedelsen af mederne; det sender en
repraesentant til stedet til at assistere og rddgive den sikkerhedsansvarlige for medet og delegationerne.

Hver af delegationerne udpeger en sikkerhedsansvarlig, som har ansvaret for sikkerhedsspergsmél i den pdgaldende
delegation og for at opretholde den fornedne kontakt med den sikkerhedsansvarlige for mederne og med Kommissionens
Sikkerhedskontor.

23.2.2. Sikkerhedsansvarlig for mader

Der udpeges en sikkerhedsansvarlig for meder, som har ansvar for det almindelige forberedende arbejde, for at kontrollere
de almindelige interne sikkerhedsforanstaltninger og for at koordinere samarbejdet med andre involverede sikkerhedsmyn-
digheder. Den sikkerhedsansvarlige serger navnlig for:

a) beskyttelse af medelokaliteterne, sd det sikres, at madet kan afholdes uden handelser, der kunne indebere en
sikkerhedsrisiko for eventuelle EU-klassificerede oplysninger, som skal behandles pd medet

b) kontrol af de personer, som har adgang til medelokaliteterne, delegationernes lokaler og medelokaler, samt kontrol af
alt udstyr

¢) lobende samordning med vertsmedlemslandets kompetente myndigheder og Kommissionens sikkerhedskontor

d) indsattelse af et eksemplar af sikkerhedsinstrukserne i hvert dokument-charteque til medet under hensyn til kravene i
disse sikkerhedsforskrifter og alle andre sikkerhedsinstrukser, som mdtte findes relevante.

23.3. Sikkerhedsforanstaltninger

23.3.1. Sikkerhedszoner

Der oprettes folgende sikkerhedszoner:

a) Sikkerhedszone af klasse II, bestdende af arbejdsrum, Kommissionens kontorer og reprografisk udstyr samt delegations-
kontorer, hvis dette er relevant
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b) Sikkerhedszone af klasse I, bestdende af medelokalet med kabiner til tolke og lydteknikere

¢) administrative zoner, bestdende af presselokalerne og de dele af meadelokaliteterne, som anvendes til administrativt
arbejde, forplejning og indkvartering samt det omrdde, der steder op til pressecentret og medelokaliteterne.

23.3.2. Adgangsbadger

Den sikkerhedsansvarlige for medet udsteder de adgangsbadger, delegationerne har bedt om. Om nedvendigt kan der
sondres mellem adgang til de enkelte sikkerhedszoner.

Det bor fremheaves i sikkerhedsinstrukserne, at alle involverede skal bare deres adgangsbadge hele tiden, sd det tydeligt
kan ses, sd lenge de befinder sig i medelokaliteterne, og sikkerhedspersonalet kan foretage den nedvendige kontrol.

Ud over deltagere med adgangsbadge skal sa fa som muligt have adgang til medelokaliteterne. Den sikkerhedsansvarlige
for medet giver kun nationale delegationer tilladelse til at modtage besegende under medet efter anmodning. Besogende
far udleveret et geestekort. Der skal udfyldes en formular for besogende med angivelse af den besegendes navn og navnet
péd den person, som modtager besgg. Besogende skal under hele besgget ledsages af en sikkerhedsvagt eller den person,
som modtager besgg. Ovennavnte formular medbringes af den person, der ledsager den besegende, og leveres tilbage til
sikkerhedspersonalet sammen med gaestebadgen, ndr den besogende forlader medelokaliteterne.

23.3.3. Kontrol af foto- og andet optageudstyr

Der ma ikke bringes kameraer eller udstyr til lydoptagelser ind i en sikkerhedszone af klasse I; dog er udstyr, som

medbringes af fotografer og lydteknikere med tilladelse fra den sikkerhedsansvarlige for medet, undtaget herfra.

23.3.4. Undersogelse af dokumentmapper, beerbare computere og pakker

Personer med adgangsbadge til en sikkerhedszone mé normalt medbringe deres dokumentmapper og barbare computere
(ma ikke tilsluttes lysnettet), uden at disse undersages. Sendes der pakker til delegationerne, ma disse modtage pakkerne,
som enten underseges af delegationens sikkerhedsansvarlige, gennemlyses med serligt udstyr eller dbnes af sikkerhedsper-
sonalet med henblik pd narmere undersogelse. Hvis den sikkerhedsansvarlige for medet finder det nedvendigt, kan der
treeffes skeerpede kontrolforanstaltninger for undersegelse af dokumentmapper og pakker.

23.3.5. Teknisk sikkerhed

Modelokalet kan sikres teknisk af tekniske sikkerhedseksperter, som ogsd kan foretage elektronisk overvdgning under

modet.

23.3.6. Dokumenter i delegationernes vareteegt

Delegationerne er ansvarlige for at transportere EU-klassificerede dokumenter til og fra mederne. De er ligeledes ansvarlige
for kontrol og sikkerhed, ndr sddanne dokumenter anvendes i de dertil indrettede lokaler. De kan anmode om assistance
fra vertsmedlemslandet til transport af klassificerede dokumenter til og fra medelokaliteterne.

23.3.7. Sikker opbevaring af dokumenter

Hvis Kommissionen eller delegationerne ikke er i stand til at opbevare deres Klassificerede dokumenter i overensstemmelse
med godkendte normer, kan de mod kvittering deponere dokumenterne i en forseglet kuvert hos den sikkerhedsansvarlige
for medet, som derefter opbevarer dokumenterne i overensstemmelse med godkendte normer.

23.3.8. Kontoreftersyn

Den sikkerhedsansvarlige for medet drager omsorg for, at Kommissionen og delegationernes kontorer efterses efter hver
arbejdsdag for at sikre, at samtlige EU-klassificerede dokumenter opbevares pd et sikkert sted. Hvis han finder, at dette
ikke er tilfaeldet, treeffer han de fornedne foranstaltninger.
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23.3.9. Bortskaffelse af EU-klassificeret affald

Alt affald behandles som EU-Klassificeret, og papirkurve og affaldsposer afleveres til Kommissionen og delegationerne med
henblik pd bortskaffelse. Inden Kommissionen og delegationerne forlader de lokaler, som de har faet tildelt, afleverer de
deres affald til den sikkerhedsansvarlige for medet, som serger for, at det destrueres efter galdende bestemmelser.

Ved medets afslutning behandles samtlige dokumenter, som Kommissionen eller delegationerne er i besiddelse af, men
ikke leengere har brug for, som affald. Der foretages en grundig gennemsegning af de lokaler, som Kommissionen og
delegationerne har anvendt, inden sikkerhedsforanstaltningerne for medet ophaeves. Dokumenter, for hvilke der er
kvitteret ved underskrift, destrueres s vidt muligt som foreskrevet i afsnit 22.5.

24, BRUD PA SIKKERHEDSBESTEMMELSERNE OG RISIKO FOR LAKAGE AF EU-KLASSIFICEREDE OPLYSNINGER

24.1. Definitioner

Brud pa sikkerhedsbestemmelserne er en handling eller forsemmelse, hvorved Kommissionens sikkerhedsbestemmelser
overtrades, og EU-klassificerede oplysninger ikke laengere er sikrede og risikerer at lakke.

EU-Klassificerede oplysninger anses for at vare lekket, enten hvis de helt eller delvist kommer uautoriserede personer i
hande, som hverken har den nedvendige sikkerhedsgodkendelse, eller for hvem indsigt ikke er tjenstlig nedvendig, eller
hvis det ma anses for sandsynligt, at en sidan heendelse er indtruffet.

EU-Klassificerede oplysninger kan lekke som folge af skedeslose eller uagtsomme handlinger eller uoverlagte ytringer,
samt hvis EU og dets medlemsstater, for sd vidt angdr EU-klassificerede oplysninger eller aktiviteter gores til genstand for
spionage eller undergravende virksomhed.

24.2. Indberetning af brud pa sikkerheden

Enhver, som skal handtere EU-klassificerede oplysninger, skal grundigt orienteres om deres ansvar i den forbindelse. Ved
ethvert brud pd sikkerheden, som de fir kendskab til, skal de straks indberette dette.

Opdager en lokal sikkerhedsansvarlig eller en sikkerhedsansvarlig for et mede eller underrettes en sddan sikkerhedsan-
svarlig om, at der er sket et brud pd sikkerhedsbeskyttelsen af EU-klassificerede oplysninger, eller at EU-klassificeret
materiale er gdet tabt eller forsvundet, skal den pégealdende treeffe de fornedne foranstaltninger for at

a) sikre bevismateriale

b) redegore for de faktiske heandelser

¢) vurdere og begrense den forvoldte skade

d) forhindre en gentagelse

¢) underrette vedkommende myndigheder om folgerne af det brud, der er sket pd sikkerhedsbeskyttelsen

[ den forbindelse skal folgende oplysninger meddeles:

i) en beskrivelse af arten af de pagaldende klassificerede oplysninger, herunder klassifikationsgrad, reference- og
eksemplarnummer, dato, udsteder, emne og sagsomrade

ii) en kort beskrivelse af omstendighederne for bruddet pé sikkerhedsbestemmelserne, herunder dato, samt angivelse
af hvor lenge de pdgeldende oplysninger ikke har varet beskyttede

iii) en erklering om, hvorvidt udstederen er blevet underrettet.

Sikkerhedsmyndighederne har pligt til, nér et brud pé sikkerhedsbestemmelserne er indberettet, straks at give meddelelse
herom til Kommissionens Sikkerhedskontor.

Vedrorer handelsen oplysninger, der er Klassificeret EU RESTRICTED, rapporteres kun, hvis der foreligger usaedvanlige
omstandigheder.

Medlemmet af Kommissionen med ansvar for sikkerhedsspergsmal skal, nir han bliver orienteret om, at der er sket et
brud pé sikkerheden:

a) underrette den myndighed, der har udstedt de pdgaldende klassificerede oplysninger
b) anmode de relevante sikkerhedsmyndigheder om at ivarksette undersegelser

¢) samordne undersggelser, hvor mere end en sikkerhedsmyndighed er involveret
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d) modtage en rapport om omstendighederne for bruddet, datoen samt angivelse af, hvor lenge de pdgaldende
oplysninger ikke har varet beskyttede, hvordan det blev opdaget, samt de pdgzldende oplysningers emne og
klassifikationsgrad. Den skade, der er forvoldt EU's eller en eller flere af medlemsstaternes interesser, samt de
foranstaltninger, der er truffet for at forebygge gentagelser, skal ligeledes rapporteres.

Den myndighed, der har udstedt de pageldende oplysninger, orienterer modtagerne og meddeler, hvordan de skal
forholde sig.

24.3. Retlige foranstaltninger

Enhver, der har ansvaret for lekage af EU-klassificerede oplysninger, palegges disciplinare sanktioner i henhold til de
relevante regler og bestemmelser, navnlig afsnit VI i personalevedtaegten. Disciplinare sanktioner udelukker ikke, at der
treeffes yderligere retlige foranstaltninger.

Om nedvendigt skal Kommissionens medlem med ansvar for sikkerhedsspergsmél pd grundlag af den i afsnit 24.2,
navnte rapport tage de nedvendige skridt for at sikre, at de nationale myndigheder kan indlede strafferetlig forfelgning.

25. BESKYTTELSE AF EU-KLASSIFICEREDE OPLYSNINGER VED BRUG AF INFORMATIONSTEKNOLOGI OG KOMMU-
NIKATIONSSYSTEMER

25.1. Indledning

25.1.1. Generelt

Sikkerhedspolitikken og -kravene galder for alle kommunikations- og informationssystemer og net (i det folgende
benavnt »systemer<), som behandler oplysninger, der er klassificeret EU CONFIDENTIAL eller hgjere. De skal anvendes
som supplement til Kommissionens afgerelse K(95) 1510 endelig udg. af 23. november 1995 om beskyttelse af
edb-systemer.

Systemer, som behandler oplysninger, der er klassificeret EU RESTRICTED, kreever ligeledes sikkerhedsforanstaltninger.
Alle systemer kraver sikkerhedsforanstaltninger til at beskytte de oplysninger, de indeholder, mod uautoriseret @ndring og
sikre, at de er til ridighed, ndr de skal anvendes.

Kommissionens IT-sikkerhedspolitik omfatter folgende:

— Den indgdr som en integreret del af sikkerheden generelt og supplerer i enhver sammenhang informationssikker-
heden, personsikkerheden og den fysiske sikkerhed.

— En ansvarsdeling mellem de tekniske systemers driftsmyndigheder, ejere af de EU-klassificerede oplysninger, der er
lagret, eller som behandles i systemerne, IT-sikkerhedsspecialister og brugere.

— En beskrivelse af sikkerhedsprincipperne og kravene til hvert enkelt IT-system.
— Godkendelse af disse principper og krav ved en hertil udpeget myndighed.

— Hensyntagen til de sarlige trusler og sirbarheden pd IT-omréddet.

25.1.2. Trusler mod systemer og deres sarbarhed

En trussel kan defineres som sandsynligheden for uagtsom eller bevidst lackage af oplysninger. I forbindelse med systemer
indebaerer leckage, at en eller flere sikkerhedsfeatures, der skal beskytte klassificerede oplysninger mod uautoriseret
andring og sikre, at de er til radighed, nar de skal anvendes, gir tabt. Sdrbarhed kan defineres som en svaghed eller
utilstraekkelig kontrol, som vil lette eller tillade, at en trussel aktiveres mod et specifikt aktiv eller mal.

Bade EU-klassificerede og uklassificerede oplysninger, der behandles i systemer i komprimeret form med henblik pa hurtig
segning, datatransmission og udnyttelse, er udsat for mange trusler. Uautoriserede kan fd adgang til oplysningerne, eller
autoriserede kan blive naegtet adgang. Der er ligeledes risiko for uautoriseret offentliggerelse, forvanskning, sendring eller
sletning af oplysningerne. Endvidere er det komplekse og undertiden skrebelige udstyr kostbart og ofte vanskeligt at
reparere eller udskifte hurtigt.

25.1.3. Hovedformdlet med sikkerhedsforanstaltninger

Hovedformalet med de sikkerhedsforanstaltninger, der er omhandlet i dette afsnit, er at beskytte EU-klassificerede
oplysninger mod uautoriseret indsigt (tab af fortrolighed) eller @ndring og sikre, at de er til rddighed, nar de skal anvendes.
For at opnd en hensigtsmassig sikkerhedsbeskyttelse af et system, der behandler EU-klassificerede oplysninger, skal
Kommissionens Sikkerhedskontor specificere de relevante normer for konventionel sikkerhed tillige med passende
specifikke sikkerhedsprocedurer og -teknikker, der er tilpasset det enkelte system.
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25.1.4. Systemspecifikke sikkerhedskrav

For alle systemer, der behandler oplysninger klassificeret som EU CONFIDENTIAL eller hgjere, stilles en raekke systemspe-
cifikke sikkerhedskrav, der skal formuleres af det tekniske systems driftsmyndighed (f. afsnit 25.3.4) og ejeren af
oplysningerne (jf. afsnit 25.3.5), med indlaesning og nedvendig assistance fra projektpersonalet og Kommissionens
sikkerhedsansvarlige (Infosec-myndighed — IA, jf. afsnit 25.3.3 ) og godkendes af sikkerhedsgodkendelsesmyndigheden
(jf. afsnit 25.3.2).

Sadanne systemspecifikke sikkerhedskrav stilles ligeledes, hvis godkendelsesmyndigheden anser uautoriseret indsigt i eller
andring af oplysninger, der er klassificeret EU RESTRICTED eller er uklassificerede, for at veere kritisk.

De systemspecifikke sikkerhedskrav udarbejdes pa det tidligste stadium af et projekts startfase og udvikles og forstarkes,
efterhdnden som projektet tager form, sd de opfylder forskellige roller pa forskellige stadier i projektet og systemets
livscyklus.

25.1.5. Sikkerhedsdriftsformer

Alle systemer, som behandler oplysninger, der er klassificeret EU CONFIDENTIAL eller hejere, skal godkendes til at
fungere i én eller, hvor det i forskellige tidsperioder er berettiget, mere end én af folgende sikkerhedsdriftsformer eller
deres tilsvarende nationale sikkerhedsdriftsform:

a) dedicated

b) system high

¢) multi-level

25.2. Definitioner

Ved »godkendelse« forstds: tilladelse til og godkendelse af et system til at behandle EU-klassificerede oplysninger i dets
operationelle milje.

Bemark:

En sddan godkendelse foretages, efter at alle relevante sikkerhedsprocedurer er blevet gennemfort, og en tilstrakkelig grad
af beskyttelse af systemressourcerne er blevet opndet. Godkendelse foretages normalt pa grundlag af listen over systemspe-

cifikke sikkerhedskrav, herunder folgende:

a) En erklering om formalet med godkendelsen af systemet, specielt klassifikationsgraden for de oplysninger, der
behandles, og hvilket system eller hvilken operationel netsikkerhed der foreslas

b) Fremlaeggelse af en risikostyringsundersogelse til identificering af trusler og sdrbarhed og foranstaltninger til at
imodegdelse heraf

¢) Sikkerhedsdriftsprocedurer med en detaljeret beskrivelse af de foresldede operationer (f.eks. méder, tjenester, der skal
ydes) og med en beskrivelse af systemets sikkerhedsfeatures, som skal udgere grundlaget for godkendelsen

d) Planen for gennemforelse og vedligeholdelse af sikkerhedsfeatures
¢) Planen for den indledende og efterfolgende systemsikkerheds- og netsikkerhedstest, evaluering og certificering, og

f) Eventuelt certificering sammen med andre elementer af godkendelse.

Ved »central sikkerhedsansvarlig for oplysninger« (CISO) forstds en tjenestemand i en central IT-afdeling, som koordinerer
og overvager sikkerhedsforanstaltninger for centralt styrede systemer.

Ved »certificering« forstds: udstedelse af en formel erklaering, der stottes af en uathaengig gennemgang af gennemforelsen
og resultaterne af en evaluering, om i hvilket omfang et system opfylder sikkerhedskravet eller et computersikkerhedspro-

dukt opfylder forudfastlagte sikkerhedskrav.

Ved »kommunikationssikkerhed« (COMSEC) forstds: anvendelse af sikkerhedsforanstaltninger pd telekommunikation, sd
uautoriserede personer ikke har adgang til oplysninger af veerdi, der kan indhentes, hvis man er i besiddelse af eller har
studeret telekommunikationsudstyr, eller for at sikre palideligheden af telekommunikation.

Bemeerk:

Sadanne foranstaltninger omfatter kryptografi-, transmissions- og emissionssikkerhed og omfatter ligeledes procedure-,
materiel-, personale-, dokument- og computersikkerhed.

Ved »computersikkerhed« (COMPUSEC) forstas: anvendelse af hardware-, firmware- og softwaresikkerhedsfeatures pa et
computersystem for at beskytte mod eller forebygge uautoriseret offentliggerelse, manipulering, @ndring/sletning af
oplysninger, eller at systemet ikke er til rddighed, nar det skal anvendes.
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Ved »computersikkerhedsprodukt« forstds: et generisk computersikkerhedselement, som inkorporeres i et informationstek-
nologisystem med henblik pé en forsterket eller indbygget sikkerhed for de behandlede oplysninger imod uautoriseret
indsigt og uautoriseret endring samt mod, at systemet ikke er til rddighed, ndr det skal anvendes.

Ved »dedicated-sikkerhedsdriftsforme forstés: en driftsform, hvor ALLE personer med adgang til systemet er godkendt til
den hgjeste Klassifikationsgrad for de oplysninger, der behandles inden for systemet, og med en generel »need-to-
knowestatus for SAMTLIGE oplysninger, der behandles inden for systemet.

Bemark:

(1) Ved generel »need-to-know«-status forstas, at der ikke er noget obligatorisk krav om computersikkerhedsfeatures, der
kan opdele adgangen til oplysningerne inden for systemet.

(2) Andre sikkerhedsfeatures (vedrerende f.eks. fysisk sikring, personale og procedurer) skal vere i overensstemmelse med
kravene til den hejeste klassifikationsgrad og alle kategorier af oplysninger, der behandles inden for systemet.

Ved »evaluering« forstds: vedkommende myndigheds detaljerede tekniske gennemgang af et system eller af et kryptografisk
eller et computersikkerhedsprodukts sikkerhedsaspekter.

Bemark:

(1) Ved evalueringen underseges, om den nedvendige sikkerhedsfunktionsdygtighed er til stede, og at der ikke er negative
bivirkninger af en sddan funktionsdygtighed, ligesom en sddan funktionsdygtigheds modstandsevne over for indgreb
vurderes.

(2) Ved evalueringen fastslas det, i hvilket omfang et systems sikkerhedskrav eller sikkerhedskravene til et computersikker-
hedsprodukt er opfyldt, ligesom sikkerhedsniveauet for systemet eller det kryptografiske eller computersikkerhedspro-
duktets palidelige funktion fastslas.

Ved »ejer af oplysningerne« (IO) forstds den myndighed (direkter), som har ansvaret for udarbejdelse, behandling og
anvendelse af oplysninger, inkl. ansvaret for at afgere, hvem der skal have adgang til oplysningerne.

Ved »informationssikkerhed« (INFOSEC) forstas: anvendelse af sikkerhedsforanstaltninger, for at oplysninger, der er
behandlet, lagret eller videresendt i kommunikations-, informations- og andre elektroniske systemer, kan beskyttes mod
uautoriseret indsigt og uautoriseret &endring ved uagtsomhed eller bevidst indgreb og sikres, sd de er til rddighed, nér de
skal anvendes, samt for at forebygge uautoriserede @ndringer af systemerne og sikre, at de er til radighed, nir de skal
anvendes.

»INFOSEC-foranstaltninger« omfatter foranstaltninger med henblik pd computer-, transmissions-, emissions- og kryptogra-
fisikkerhed samt pavisning, dokumentation og imedegdelse af trusler mod oplysningerne og systemerne.

Ved »IT-omréde« forstds: et omrdde, som indeholder en eller flere computere, deres lokale ydre enheder og lagringsen-
heder, kontrolenheder og »dedicated« net og kommunikationsudstyr.

Bemark:

Omfatter ikke et sarligt omrade, hvor ydre fiernkomponenter eller terminaler/arbejdsstationer er placeret, uanset om disse
komponenter er forbundet til udstyr i IT-omradet.

Ved »IT-net« forstds: en geografisk spredt struktur af indbyrdes forbundne informationsteknologisystemer til udveksling af
oplysninger, herunder komponenterne i de indbyrdes forbundne informationsteknologisystemer og deres graenseflade med
baggrundsdata- og kommunikationsnet.

Bemeerk:

(1) Et IT-net kan udnytte tjenesterne i et eller flere indbyrdes forbundne kommunikationsnet til udveksling af oplysninger;
flere IT-net kan udnytte tjenesterne i et felles kommunikationsnet.

(2) Et IT-net kaldes »lokalt¢, hvis det forbinder flere computere sammen pd samme lokalitet.

Ved »IT-netfeatures« forstds: informationsteknologisystemets sikkerhedsfeatures i de enkelte informationsteknologi-
systemer, herunder nettet sammen med de yderligere komponenter og features, der er forbundet med nettet som sidan
(f.eks. netkommunikation, sikkerhedsidentificering og mearkningsmekanismer samt procedurer, adgangskontrol,
programmer og elektronisk identifikation af brugerne), og som er nedvendige for at sikre en acceptabel beskyttelsesgrad
for klassificerede oplysninger.

Ved »IT-system« forstds: en samling af udstyr, metoder og procedurer samt eventuelt nedvendigt personale med henblik pa
at udfere databehandlingsfunktioner.
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Bemazrk:
(1) Dette kan betyde en samling af faciliteter, der er opbygget til databehandling inden for systemet.

(2) Sadanne systemer kan vere til stotte for segning, styring, kontrol, kommunikation, videnskabelige eller administrative
anvendelser, herunder tekstbehandling.

(3) Graenserne for et system vil generelt bestemmes som verende de elementer, der kontrolleres af en enkelt IT-system-

driftsmyndighed.

(4) Et IT-system kan indeholde undersystemer, hvoraf nogle selv er IT-systemer.

»[T-systemsikkerhedsfeatures« omfatter alle hardware-, firmware- og softwarefunktioner, karakteristika og features; drifts-
og ansvarsprocedurer samt adgangskontrol, IT-omradet, omradet for fjernterminal/arbejdsstation, og styringsbegrans-
ninger, fysisk struktur og komponenter, medarbejder- og kommunikationskontrol, der er nedvendig for at sikre et
acceptabelt beskyttelsesniveau for klassificerede oplysninger, der skal behandles i et IT-system.

Ved »lokal edb-sikkerhedsansvarlig« (LISO) forstds en tjenestemand i Kommissionen, som er ansvarlig for koordinering og
overvagning af sikkerhedsforanstaltninger inden for sit omrade.

Ved »multilevel-sikkerhedsdriftsforme« forstds: en driftsform, hvor IKKE ALLE personer, der har adgang til systemet, er
godkendt til den hejeste klassifikationsgrad for de oplysninger, der behandles inden for systemet, og hvor ALLE personer,
der har adgang til systemet, IKKE generelt har »need-to-know«-status med hensyn til de oplysninger, der behandles inden
for systemet.

Bemark:

(1) Denne driftsform gor det for tiden muligt at behandle oplysninger med forskellig klassifikationsgrad og blandede
kategorier af oplysninger.

(2) Det forhold, at ikke alle er godkendt til de hejeste klassifikationsgrader og ikke generelt har »need-to-know«-status,
betyder, at der méd kraves computersikkerhedsfeatures, der kan sikre selektiv adgang til og adskillelse af forskellige
oplysninger inden for systemet.

Ved »fjernterminal/arbejdsstationsomradet« forsts: et omrdde med computerudstyr med tilhgrende lokale ydre kompo-
nenter eller terminaler/arbejdsstationer og alt forbundet kommunikationsudstyr, som er adskilt fra et IT-omrade.

Ved »sikkerhedsdriftsprocedurer« forstas procedurer udarbejdet af de tekniske systemers driftsmyndighed med en defini-
tion af de principper, der skal vedtages i sikkerhedssammenhzng, de driftsprocedurer, der skal folges, og personalets
ansvar.

Ved »system-high-sikkerhedsdriftsform« forstds: en driftsform, hvor ALLE personer, der har adgang til systemet, er
godkendt til den hejeste klassifikationsgrad for de oplysninger, der behandles inden for systemet, men hvor ALLE
personer, der har adgang til systemet, IKKE generelt har »need-to-know«-status med hensyn til de oplysninger, der
behandles inden for systemet.

Bemark:

(1) En ikke-generel »need-to-knowe«-status forudsetter, at de pagaldende sikkerhedsfeatures sikrer en selektiv adgang til og
adskillelse af oplysningerne inden for systemet.

(2) Andre sikkerhedsfeatures (vedrerende f.eks. fysisk sikring, personale og procedurer) skal vere i overensstemmelse med
kravene til den hejeste klassifikationsgrad og alle kategoriangivelser for de oplysninger, der behandles inden for
systemet.

(3) Alle oplysninger, der behandles i eller er tilgeengelige for et system i henhold til denne driftsform, skal, sd lenge der
ikke er truffet anden afgorelse, ssmmen med det opndede resultat beskyttes som verende potentielt af den oplysnings-
kategori og af den hgjeste klassifikationsgrad, der behandles, medmindre man med rimelighed kan forlade sig pa den
foreliggende funktionsangivelse.

»De systemspecifikke sikkerhedskrave« (SSRS) skal vare en fuldstendig og eksplicit fortegnelse over de sikkerhedsprin-
cipper, der skal overholdes, samt over de detaljerede sikkerhedskrav, der skal opfyldes. Grundlaget for disse krav er
Kommissionens sikkerhedspolitik og risikovurdering, medmindre de stilles pd grundlag af parametre, der omfatter det
operationelle miljg, det laveste sikkerhedsgodkendelsesniveau for personalet, den hejeste klassifikationsgrad af de oplys-
ninger, der behandles, sikkerhedsdriftsformen eller brugerkrav. De systemspecifikke sikkerhedskrav er en integrerende del
af den projektdokumentation, der skal foreleegges for vedkommende myndigheder med henblik pa teknisk, budgetmaessig
og sikkerhedsmassig godkendelse. I den endelige form udger de systemspecifikke sikkerhedskrav en fuldsteendig specifika-
tion af systemets sikkerhed.
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Ved »det tekniske systems driftsmyndighed« (TSO) forstds den myndighed, der har ansvaret for oprettelse, vedligeholdelse,
drift og nedlukning af et system.

Ved »tempeste-modforanstaltninger forstds: sikkerhedsforanstaltninger, der skal beskytte udstyr og kommunikationsinfra-
strukturer mod leekage af klassificerede oplysninger som felge af utilsigtede elektromagnetiske emissioner og udstréling.

25.3. Sikkerhedsansvar

25.3.1. Generelt

Kommissionens radgivende gruppe for sikkerhedspolitik (defineret i afsnit 12 ) har blandt sine ansvarsomrider bla.
INFOSEC-emner. Sikkerhedsgruppen tilretteleegger sine aktiviteter pa en sidan made, at den kan stille ekspertrddgivning til
radighed om ovennzvnte spergsmal.

Kommissionens Sikkerhedskontor er ansvarlig for udarbejdelsen af detaljerede INFOSEC-bestemmelser baseret pa bestem-
melserne i dette kapital.

Opstar der problemer vedrerende sikkerhedsbeskyttelsen (uheld, brud pé sikkerhedsbestemmelserne m.v.) skal Kommis-
sionens Sikkerhedskontor gjeblikkeligt gribe ind.

Der skal i Kommissionens Sikkerhedskontor vare en INFOSEC-afdeling.

25.3.2. Sikkerhedsgodkendelsesmyndighed (SAA)

Lederen af Kommissionens Sikkerhedskontor er Kommissionens sikkerhedsgodkendelsesmyndighed (SAA). Sikkerhedsgod-
kendelsesmyndigheden har ansvaret inden for det generelle sikkerhedsomrdde og inden for specielle omrdder som
INFOSEC, kommunikationssikkerhed, kryptografisk sikkerhed og Tempest-sikkerhed.

Sikkerhedsgodkendelsesmyndigheden er ansvarlig for at sikre systemernes overensstemmelse med Kommissionens sikker-
hedspolitik. En af dens opgaver er at godkende systemer, der skal behandle EU-klassificerede oplysninger med en bestemt
klassifikationsgrad i operationelle miljoer.

Jurisdiktionen for Kommissionens sikkerhedsgodkendelsesmyndighed omfatter alle de systemer, der er i drift inden for
Kommissionens bygninger. Kommer forskellige komponenter i et system ind under bdde Kommissionens sikkerhedsgod-
kendelsesmyndigheds og andre sikkerhedsgodkendelsesmyndigheders jurisdiktion, udpeger parterne en felles godkendel-
sesbestyrelse, idet Kommissionens sikkerhedsgodkendelsesmyndighed stir for samordningen.

25.3.3. INFOSEC-myndigheden (IA)

Lederen af INFOSEC-afdelingen i Kommissionens Sikkerhedskontor er Kommissionens INFOSEC-myndighed. INFOSEC-
myndigheden har ansvaret for:

— at stille teknisk rddgivning og bistand til radighed for sikkerhedsgodkendelsesmyndigheden
— at medvirke til udviklingen af de systemspecifikke sikkerhedskrav

— at revidere de systemspecifikke sikkerhedskrav, si de er i overensstemmelse med disse sikkerhedsforskrifter og
dokumenter om INFOSEC-politikker og -arkitektur

— at deltage i godkendelsespaneler/bestyrelser, hvis det enskes, og at serge for INFOSEC-anbefaling om godkendelse til
sikkerhedsgodkendelsesmyndigheden

— at sikre stotte til INFOSEC-uddannelsesaktiviteter
— at sikre teknisk rddgivning ved undersegelsen af uheld m.v., der vedrerer INFOSEC

— at opstille en teknisk politikvejledning for at sikre, at kun godkendt software anvendes.

25.3.4. De tekniske systemers driftsmyndighed (TSO)

Det er driftsmyndigheden, dvs. det tekniske systems driftsmyndighed (TSO), der har ansvaret for gennemforelse og drift af
kontrol- og serlige sikkerhedsfeatures i forbindelse med et givet system. I forbindelse med centralt ejede systemer
udnavnes der en central edb-sikkerhedsansvarlig (CISO). Hver afdeling udnavner, hvis det er relevant, en lokal edb-sikker-
hedsansvarlig (LISO). Det tekniske systems driftsmyndighed er ansvarlig for udarbejdelsen af sikkerhedsdriftsprocedurer,
og dette ansvar gelder under hele et systems livscyklus fra et projekts planlegningsstadium til afslutning.

Det tekniske systems driftsmyndighed specificerer sikkerhedsstandarder og sikkerhedspraksis, der skal opfyldes af leveran-
deren af systemet.

Det tekniske systems driftsmyndighed kan eventuelt delegere en del af sit ansvar til en lokal edb-sikkerhedsansvarlig. De
forskellige INFOSEC-funktioner kan samles hos en enkelt person.
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25.3.5. Ejeren af oplysninger (IO)

Ejeren af oplysninger er ansvarlig for EU-klassificerede oplysninger (og andre oplysninger), som skal indferes, behandles
og fremstilles i tekniske systemer. Han opstiller adgangskravene til disse oplysninger i tekniske systemer. Ansvaret herfor
kan delegeres til en Information Manager eller en Database Manager inden for den ansvarliges omrade.

25.3.6. Brugere

Alle brugere er ansvarlige for at sikre, at deres handlinger ikke utilsigtet pavirker sikkerheden af det system, de anvender.

25.3.7. INFOSEC-uddannelse

Alle ansatte, som har brug for det, skal have adgang til INFOSEC-uddannelse.

25.4. Ikke-tekniske sikkerhedsforanstaltninger

25.4.1. Sikkerheden og medarbejderne

Systemets brugere skal vare sikkerhedsgodkendt og have »need-to-knowe-status med hensyn til den klassifikationsgrad og
indholdet af de oplysninger, der behandles inden for systemet. Adgang til visse former for udstyr eller oplysninger, der er
specifikke for systemerne, kraver serlig godkendelse udstedt i henhold til Kommissionens procedurer.

Sikkerhedsgodkendelsesmyndigheden definerer alle folsomme arbejdsopgaver og specificerer det niveau for godkendelse
og kontrol, der kraeves for alle medarbejdere, der beskeftiger sig med disse opgaver.

Systemerne specificeres og udformes pa en mdde, der letter tildelingen af pligter og ansvar til medarbejderne, sdledes at en
enkelt medarbejder ikke far fuldsteendigt kendskab til eller kontrol med sikkerhedssystemets neglepunkter.

Informationsteknologi- eller fjernterminal/arbejdsstationsomrader, hvor systemets sikkerhed kan andres, méd ikke vere
bemandet af kun én autoriseret medarbejder.

Et systems sikkerhedsfeatures ma kun andres af to ansatte, som har befgjelse hertil, og som arbejder sammen.

25.4.2. Fysisk sikkerhed

Informationsteknologiomrader eller omrdder med fjernterminal/arbejdsstation (som defineret i afsnit 25.2), hvor oplys-
ninger, der er klassificeret EU CONFIDENTIAL eller hojere, behandles ved hjalp af IT-redskaber, eller hvor potentiel
adgang til sddanne oplysninger ikke kan udelukkes, skal erkleeres EU Klasse I- eller Klasse II-sikkerhedsomrédder.

25.4.3. Kontrol af adgang til et system

Alle data og alt materiel til adgangskontrol for et system skal beskyttes i henhold til ordninger, der svarer til den hgjeste
klassifikationsgrad og kategoribetegnelse for de oplysninger, der dbnes adgang til.

Adgangskontroldata og -materiel destrueres som omhandlet i afsnit 25.5.4, hvis sddanne data eller sddant materiel ikke
mere anvendes til dette formal.

25.5. Tekniske sikkerhedsforanstaltninger

25.5.1. Sikkerhedsbeskyttelse af oplysninger

Det péhviler udstederen af oplysninger at identificere og klassificere alle informationsbarende dokumenter, hvadenten de
har form af udskrivning i klarskrift eller databzrer. Hver side af klartsprogsudskrivningen forsynes foroven og forneden
med angivelse af klassifikationsgrad. Udskrivning, hvadenten den har form af klarskrift eller databaerer, skal have samme
klassifikationsgrad som den hejeste klassifikationsgrad for de oplysninger, der er anvendt til fremstillingen. Den made, et
system betjenes pd, kan ogsd have indvirkning pa klassifikationsgraden for udskrifter fra det.

Det pahviler Kommissionens tjenestegrene og deres informationsih@ndehavere at overveje problemerne med samling af
forskellige dele af oplysninger og de slutninger, man kan nd til ved at sammenholde de forskellige dele, og at afgare,
hvorvidt en hejere klassifikationsgrad er relevant for alle oplysningerne.
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Det forhold, at oplysningerne kan vere indeholdt i en signalkode, transmissionskode eller enhver form for biner
fremstilling, udger ikke nogen sikkerhedsbeskyttelse og ber derfor ikke influere pd valget af klassifikationsgrad.

Hvis oplysninger videregives fra et system til et andet, skal de veare beskyttet bdde under videregivelsen og i det
modtagende system pa en mdde, der svarer til deres oprindelige klassifikationsgrad og kategori.

Alle databzrere skal behandles pd en made, der svarer til den hejeste klassifikationsgrad for de lagrede oplysninger eller
mediemarket og skal hele tiden vare beskyttet pd passende maéde.

Genbrugsdatabarere, der anvendes til lagring af EU-klassificerede oplysninger, skal hele tiden have den hgjeste klassifikati-
onsgrad, de nogensinde er blevet anvendst til, indtil oplysningerne er blevet korrekt nedklassificeret eller afklassificeret og
barerne omklassificeret i overensstemmelse hermed, eller barerne afklassificeret eller destrueret efter en af sikkerhedsgod-
kendelsesmyndigheden godkendt procedure (jf. 25.5.4).

25.5.2. Kontrol med og ansvar for adgang til oplysninger

Der foretages automatisk (elektronisk) eller manuel registrering af brugere, der far adgang til oplysninger, som er
klassificeret EU SECRET eller hgjere. Registret opbevares i overensstemmelse med disse sikkerhedsforskrifter.

EU-Klassificerede udskrivninger, der befinder sig inden for informationsteknologi-omradet, kan behandles som et klassifi-
ceret element og behover ikke blive registreret, nar blot materialet identificeres, forsynes med angivelse af klassifikations-
grad og kontrolleres pd en passende méde.

Opnds udskrivningerne fra et system, der behandler EU-Klassificerede oplysninger, og videregives oplysningerne til et
omradde med fjernterminalarbejdsstation fra et informationsteknologi-omrade, fastsattes der procedurer, der skal vere
godkendt af sikkerhedsgodkendelsesmyndigheden, med henblik pé kontrol af fjernudskrivningen. For klassifikationsgraden
EU SECRET eller hgjere skal sddanne procedurer omfatte specifikke instrukser vedrerende ansvaret for oplysningerne.

25.5.3. Behandling af og kontrol med transportable databcerere

Alle transportable databarere, der er klassificeret EU CONFIDENTIAL eller hgjere, behandles som materiel, for hvilket der
galder generelle regler. Det er nedvendigt at tilpasse identifikations- og klassifikationsmarkning til barernes specifikke
fysiske udseende, sledes at de klart kan genkendes.

Brugerne har ansvaret for at sikre, at EU-klassificerede oplysninger kun lagres pd barere med passende klassifikations-
merkning og -beskyttelse. Der fastsattes procedurer til sikring af, at lagring af EU-oplysninger pé alle niveauer pa sidanne
databaerere foretages i overensstemmelse med disse sikkerhedsforskrifter.

25.5.4. AfRlassificering og destruktion af databeerere

Databerere, der anvendes til lagring af EU-Klassificerede oplysninger, kan nedklassificeres eller afklassificeres efter en
procedure, der er godkendt af sikkerhedsgodkendelsesmyndigheden.

Databerere, hvorpd der har veret lagret EU TOP SECRET-oplysninger eller oplysninger af serlig kategori, ma ikke
afklassificeres eller genanvendes.

Hvis databerere ikke mad afklassificeres eller genbruges, skal de destrueres efter den ovenfor nzvnte procedure.

25.5.5. Kommunikationssikkerhed
Lederen af Kommissionens Sikkerhedskontor er kryptografisk myndighed.

Hvis EU-klassificerede oplysninger videregives elektromagnetisk, skal der gennemfores swrlige foranstaltninger for at
beskytte dem imod uautoriseret indsigt og uautoriseret andring og sikre, at de er til rddighed, ndr de skal anvendes.
Sikkerhedsgodkendelsesmyndigheden fastlaegger kravene for beskyttelse mod sporing og aflytning. Oplysninger, der
fremsendes i et kommunikationssystem, skal beskyttes pa grundlag af kravene om sikring imod uautoriseret indsigt og
uautoriseret @ndring og sikkerhed for, at de er til radighed, ndr de skal anvendes.
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Kraves der kryptografiske metoder for at opnd beskyttelse imod uautoriseret indsigt og uautoriseret @ndring samt
sikkerhed for, at oplysningerne er til rddighed, ndr de skal anvendes, skal sddanne metoder og produkter i forbindelse
hermed godkendes specifikt til formélet af sikkerhedsgodkendelsesmyndigheden.

Under videregivelsen skal oplysninger, der er klassificeret EU SECRET eller hgjere, beskyttes ved hjelp af kryptografiske
metoder eller produkter, der er godkendt af det medlem af Kommissionen, der har ansvaret for sikkerhedsspergsmdl, efter
hering af Kommissionens rddgivende gruppe for sikkerhedspolitik. Under videregivelsen skal oplysninger, der er klassifi-
ceret EU CONFIDENTIAL eller EU RESTRICTED, beskyttes ved hjalp af kryptografiske metoder eller produkter, der er
godkendt af det medlem af Kommissionens krypteringsmyndighed efter horing af Kommissionens radgivende gruppe for
sikkerhedspolitik.

Detaljerede regler for videregivelse af EU-klassificerede oplysninger fastlagges i specifikke sikkerhedsinstruktioner, der
godkendes af Kommissionens Sikkerhedskontor efter hering af Kommissionens rddgivende gruppe for sikkerhedspolitik.

Under ekstraordinare operative forhold kan oplysninger, der er klassificeret EU RESTRICTED, EU CONFIDENTIAL eller
EU SECRET, videregives i klar tekst, sdfremt der i hvert enkelt tilfelde er givet udtrykkelig bemyndigelse hertil, og det
registreres af oplysningernes ejer. Sddanne ekstraordinare forhold foreligger:

a) under forestdende eller faktiske krise-, konflikt- eller krigssituationer, og

b) hvis hurtig levering er af storste betydning, og krypteringsmidler ikke er til radighed, og det skennes, at de pagzldende
oplysninger alligevel ikke kan misbruges i tide til at pavirke operationer negativt.

Et system skal fuldstendig kunne speerre adgang til EU-Klassificerede oplysninger pé enhver af eller alle sine fjernarbejds-
stationer eller -terminaler, hvis det er nedvendigt enten ved fysisk adskillelse eller ved sarlige softwarefeatures, der er
godkendt af sikkerhedsgodkendelsesmyndigheden.

25.5.6. Installation og strlingssikkerhed

Den oprindelige installation af systemer og alle storre @ndringer i disse specificeres siledes, at installation udferes af
sikkerhedsgodkendte monterer under konstant tilsyn af teknisk kvalificerede medarbejdere, som er godkendt til at have
adgang til EU-Klassificerede oplysninger pd det niveau, der svarer til den hgjeste klassifikationsgrad, som systemet
forventes at lagre og behandle.

Systemer, der behandler oplysninger, der er klassificeret EU CONFIDENTIAL eller hgjere, skal beskyttes pa en sddan méde,
at deres sikkerhed ikke kan trues af lekage ved udstrdling; mht. undersegelse og kontrol henvises til »Tempeste.

Tempest-modforholdsregler skal revideres og godkendes af Tempest-myndigheden (jf. 25.3.2).

25.6. Sikkerhed under behandling

25.6.1. Sikkerhedsdriftsprocedurer

Sikkerhedsdriftsprocedurerne definerer de principper, der skal felges i sikkerhedsspergsmal, de driftsprocedurer, der skal
folges, samt medarbejderansvar. Sikkerhedsdriftsprocedurerne udarbejdes under ansvar af det tekniske systems driftsmyn-

dighed.

25.6.2. Softwarebeskyttelse/konfigurationsstyring

Sikkerhedsbeskyttelse af applikationer afgeres pd grundlag af en vurdering af sikkerhedsgodkendelsen af applikationen
snarere end klassifikationsgraden for de oplysninger, den skal behandle. Softwareudgaver, der er i brug, ber kontrolleres
med jevne mellemrum for at sikre, at de fungerer korrekt, og at der ikke er foretaget uautoriserede andringer.

Nye eller @endrede udgaver af software ber ikke anvendes til behandling af EU-Klassificerede oplysninger, for de er blevet
kontrolleret af det tekniske systems driftsmyndighed.
25.6.3. Kontrol af, om der findes skadelig software/computervirus

Kontrol af, om der findes skadelig software/computervirus, foretages regelmessigt i overensstemmelse med sikkerhedsgod-
kendelsesmyndighedens krav.

Alle databzrere, der ankommer til Kommissionen, skal underseges for skadelig software/computervirus, inden de tilkobles
et system.



3.12.2001

De Europeiske Fallesskabers Tidende

L 317/39

25.6.4. Vedligeholdelse

Kontrakter og procedurer for regelmaessig vedligeholdelse og tilkaldevedligeholdelse af systemer, for hvilke der er
udarbejdet systemspecifikke sikkerhedskrav, skal specificere krav og arrangementer for vedligeholdelsespersonale og det
anvendte udstyr, der kommer ind pd IT-omradet.

Kravene skal klart fremga af de systemspecifikke sikkerhedskrav, og procedurerne skal klart fremgé af sikkerhedsdriftspro-
cedurerne. Kontrakter om vedligeholdelse, der kraver fjerntilslutningsdiagnose, ma kun tillades under ekstraordinare
omstandigheder under streng kontrol og kun med sikkerhedsgodkendelsesmyndighedens godkendelse.

25.7. Anskaffelse af materiel

25.7.1. Generelt

Ethvert sikkerhedsprodukt, der skal anvendes sammen med systemet, og som skal anskaffes, ber enten forudgéende have
varet evalueret og certificeret eller bor lebende veere under evaluering og certificering af et anerkendt evaluerings- eller
certificeringsorgan i en af EU's medlemsstater i henhold til internationale kriterier (som f.eks. de falles kriterier for
sikkerhedsevaluering af informationsteknologi, ref. ISO 15408). Der skal folges nogle searlige procedurer for at opnd
ACPC-godkendelse.

Ved beslutningen om, hvorvidt udstyr, specielt databarere, bor leases i stedet for kebes, skal det tages i betragtning, dels
at udstyr, der en gang har vearet anvendt til behandling af EU-Klassificerede oplysninger, ikke md frigives uden for et
passende sikkert milje uden forst at vaere blevet afklassificeret og godkendt af sikkerhedsgodkendelsesmyndigheden, dels
at en sidan godkendelse ikke altid er mulig.

25.7.2. Godkendelse

Alle systemer, for hvilke der skal opstilles systemspecifikke sikkerhedskrav forud for behandling af EU-klassificerede
oplysninger, godkendes af sikkerhedsgodkendelsesmyndigheden pd grundlag af oplysninger i de systemspecifikke sikker-
hedskrav, sikkerhedsdriftsprocedurer samt enhver anden relevant dokumentation. Undersystemer og fjernterminaler/
arbejdsstationer godkendes som en del af alle de systemer, de er forbundet med. I de tilfelde, hvor et system stotter bade
Kommissionen og andre organisationer, skal Kommissionen og relevante sikkerhedsmyndigheder gensidigt veere enige om
godkendelsen.

Godkendelsesprocessen kan udferes i overensstemmelse med en godkendelsesstrategi, der er relevant for det specielle
system, og som er defineret af sikkerhedsgodkendelsesmyndigheden.

25.7.3. Evaluering og certificering

Inden godkendelse skal hardware-, firmware- og softwaresikkerhedsfeatures i et system evalueres og certificeres som
varende i stand til at beskytte oplysninger af den relevante klassifikationsgrad.

Kravene til evaluering og certificering skal indga i systemplanleegningen og klart fremga af de systemspecifikke sikkerheds-
krav.

Evaluerings- og certificeringsprocesserne udferes i overensstemmelse med godkendte retningslinjer og af teknisk kvalifice-
rede og sikkerhedsgodkendte medarbejdere, som handler pd vegne af det tekniske systems driftsmyndighed.

Holdene kan stilles til rddighed af en udpeget evaluerings- eller certificeringsmyndighed i en medlemsstat eller af dets
udpegede representanter, f.eks. en kompetent og sikkerhedsgodkendt leverander.

Graden af de involverede evaluerings- og certificeringsprocesser kan lempes (f.eks. sd kun integrationsaspekter involveres),
hvis systemerne er baseret pd eksisterende nationalt evaluerede og certificerede computersikkerhedsprodukter.

25.7.4. Rutinekontrol af sikkerhedsfeatures med henblik pd fortsat godkendelse

Det tekniske systems driftsmyndighed kan fastleegge rutinekontrolprocedurer, som skal sikre, at alle sikkerhedsfeatures i
systemet fortsat er gyldige.

De typer andringer, som kraver fornyet godkendelse, eller som kreever forudgdende godkendelse af sikkerhedsgodkendel-
sesmyndigheden, skal klart identificeres i og fremgd af de systemspecifikke sikkerhedskrav. Efter enhver @ndring,
reparation eller ethvert svigt, som kan have pévirket systemets sikkerhedsfeatures, skal det tekniske systems driftsmyn-
dighed sikre, at der foretages kontrol for at sikre, at de pdgaldende sikkerhedsfeatures virker korrekt. Fortsat godkendelse
af systemet afhaenger normalt af, at kontrollen er blevet gennemfort med tilfredsstillende resultat.

Alle systemer, hvor der er indfert sikkerhedsfeatures, efterses eller undersoges med jevne mellemrum af sikkerhedsgod-
kendelsesmyndigheden. For si vidt angdr systemer, som behandler EU TOP SECRET-oplysninger, skal disse eftersyn
foretages mindst en gang om dret.
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25.8. Midlertidig eller lejlighedsvis anvendelse

25.8.1. Sikkerhed for mikrocomputere/personlige computere

Microcomputere/personlige computere (PC'ere) med faste diske (eller andre former for ikke-flygtig hukommelse), der
betjenes enten enkeltstdende eller i netetablerede konfigurationer og barbare computeranordninger (f.eks. barbare PC'ere
og elektroniske »notebooks«) med fast harddisk, betragtes som databarere pd samme made som disketter eller andre
transportable databzrere.

Sadant udstyr skal med hensyn til adgang, behandling, lagring og transport have et sikkerhedsbeskyttelsesniveau, der
svarer til den hejeste klassifikationsgrad for de oplysninger, der nogensinde lagres eller behandles (indtil udstyret er blevet
nedklassificeret eller afklassificeret i overensstemmelse med godkendte procedurer).

25.8.2. Brug af privatejet IT-udstyr i forbindelse med officielt kommissionsarbejde

Det er forbudt at anvende privatejede transportable databzrere, software og IT-hardware (f.eks. PC'ere og berbare
computeranordninger) med lagringskapacitet til behandling af EU-klassificerede oplysninger.

Privatejet hardware, software og databrere mé ikke bringes ind p& noget Klasse I- eller Klasse Il-omrade, hvor der
behandles EU-klassificerede oplysninger, uden skriftlig tilladelse fra lederen af Kommissionens Sikkerhedskontor. En sddan
tilladelse kan af tekniske drsager kun gives i undtagelsestilfeelde.

25.8.3. Brug af IT-udstyr, der ejes af kontrahent eller er leveret af en medlemsstat, i forbindelse med officielt kommissionsarbejde

[ organisationer, der bidrager til Kommissionens officielle arbejde, kan lederen af Kommissionens Sikkerhedskontor tillade,
at der anvendes IT-udstyr og software, som ejes af kontrahenter. Det kan ogsa tillades, at der anvendes IT-udstyr og
software, som er leveret af en medlemsstat; i s fald skal IT-udstyret opferes i Kommissionens relevante fortegnelse over
udstyr. Hvis IT-udstyret skal anvendes til behandling af EU-klassificerede oplysninger, skal den relevante sikkerhedsgod-
kendelsesmyndighed heres, sdledes at de elementer af INFOSEC, der galder for brugen af det pagaldende udstyr, tages
korrekt i betragtning og gennemfores korrekt.

26. VIDEREGIVELSE AF EU-KLASSIFICEREDE OPLYSNINGER TIL TREDJELANDE ELLER INTERNATIONALE ORGANI-
SATIONER

26.1.1. Principperne for videregivelse af EU-klassificerede oplysninger

Kommissionen beslutter som et kollegium, hvorvidt EU-klassificerede oplysninger kan videregives til tredjelande og
internationale organisationer, pd grundlag af:

— arten og indholdet af sddanne oplysninger
— modtagernes behov for oplysningerne

— EU's interesse i videregivelsen.
Udstederen af de EU-klassificerede oplysninger, der eventuelt skal videregives, bliver bedt om at godkende videregivelsen.

Der treffes afgorelse fra sag til sag afthengig af:
— hvor tet et samarbejde EU onsker med de péigeldende tredjelande eller internationale organisationer

— den lid, der kan fastes til modtagerne, hvilket athanger af den sikkerhedsbeskyttelse, de pagaldende tredjelande eller
organisationer vil anvende i forbindelse med de videregivne EU-klassificerede oplysninger samt graden af overensstem-
melse mellem modtagernes sikkerhedsregler og de tilsvarende regler i EU. Kommissionens radgivende gruppe for
sikkerhedspolitik afgiver teknisk udtalelse til Kommissionen om sddanne spergsmal.

Modtager tredjelande eller internationale organisationer EU-Klassificerede oplysninger, skal de samtidig garantere, at
oplysningerne ikke vil blive anvendt til andre formal end dem, der ligger til grund for videregivelsen eller udvekslingen af
oplysningerne, og at de vil beskytte oplysningerne i overensstemmelse med Kommissionens anvisninger.

26.1.2. Niveauer

Traffer Kommissionen beslutning om, at klassificerede oplysninger kan videregives til eller udveksles med et tredjeland
eller en international organisation, afger den samtidig, hvor taet et samarbejde, der er muligt. Dette atheenger navnlig af

det pagaldende tredjelands eller organisationens politik og regler pd sikkerhedsomradet.

Der opereres med tre samarbejdsniveauer:

Niveau 1

Samarbejde med tredjelande eller internationale organisationer, der ligger meget tzet pd EU med hensyn til politik og regler
pa sikkerhedsomradet.
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Niveau 2

Samarbejde med tredjelande eller internationale organisationer, der afviger markant fra EU med hensyn til politik og regler
pa sikkerhedsomradet.

Niveau 3

Lejlighedsvist samarbejde med tredjelande eller internationale organisationer, hvis politik og regler pa sikkerhedsomradet
ikke kan vurderes.

Samarbejdsniveauet er afgerende for, hvilke procedurer og sikkerhedsforskrifter der gealder, jf. bilag 3, 4 og 5.

26.1.3. Sikkerhedsaftaler

Fastsldr Kommissionen, at der er et permanent eller langsigtet behov for udveksling af klassificerede oplysninger mellem
Kommissionen og tredjelande eller internationale organisationer, udarbejder den i samarbejde med de pagaldende
udvekslingspartnere »aftaler om sikkerhedsprocedurer for udveksling af klassificerede oplysninger«, hvori samarbejdets
formal og de gensidige regler for beskyttelse af de udvekslede oplysninger faststtes.

[ forbindelse med lejlighedsvist niveau 3-samarbejde, som pr. definition er begreenset med hensyn til tid og formadl, kan et
aftalememorandum med en beskrivelse af arten af de klassificerede oplysninger, der skal udveksles, og de gensidige
forpligtelser i forbindelse med oplysningerne, treede i stedet for »aftalen om sikkerhedsprocedurer for udveksling af
klassificerede oplysninger¢, hvis oplysningerne ikke er klassificeret hejere end EU RESTRICTED.

Udkast til aftaler om sikkerhedsprocedurer eller aftalememoranda behandles i Kommissionens rddgivende gruppe for
sikkerhedspolitik, for de foreleegges Kommissionen til afgorelse.

Medlemmet af Kommissionen med ansvar for sikkerhedsspergsmél anmoder de nationale sikkerhedsmyndigheder om den
nedvendige bistand for at sikre, at de oplysninger, der videregives, anvendes og beskyttes i overensstemmelse med
bestemmelserne i aftalerne om sikkerhedsprocedurer eller aftalememorandaene.



Tilleg 1

SAMMENLIGNENDE OVERSIGT OVER DE NATIONALE KLASSIFIKATIONSGRADER

Klassifikationsgrad i EU EU TOP SECRET EU SECRET EU CONFIDENTIAL EU RESTRICTED
Klassifikationsgrad i NATO (')
Klassifikationsgrad i WEU Focal Top Secret WEU SECRET WEU CONFIDENTIAL WEU RESTRICTED

Klassifikationsgrad i Euratom (?)

EURA Top Secret

EURA Secret

EURA Confidential

EURA Restricted

Belgien Tres Secret Secret Confidentiel Diffusion restreinte
Zeer Geheim Geheim Vertrouwelijk Beperkte Verspreiding

Danmark Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug

Tyskland STRENG GEHEIM GEHEIM VS (}) — VERTRAULICH VS — NUR FUR DEN DIENSTGEBRAUCH

Grakenland Akpwg Anoppr|to Anoppnto Epmoteutiko Tleploptopévg xprions

Spanien Secreto Reservado Confidencial Difusién limitada

Frankrig Trés Secret Défense () Secret Défense Confidentiel Défense Diffusion restreinte

Irland Top Secret Secret Confidential Restricted

Italien Segretissimo Segreto Riservatissimo Riservato

Luxembourg Trés Secret Secret Confidentiel Diffusion restreinte

Nederlandene STG Zeer Geheim Stg. Geheim Stg. Confidentieel

Dstrig Streng Geheim Geheim Vertraulich Eingeschrankt

Portugal Muito Secreto Secreto Confidencial Reservado

Finland Erittdin salainen Erittdin salainen Salainen Luottamuksellinen

Sverige Kvalificerat hemlig Hemlig Hemlig Hemlig

Det Forenede Kongerige Top Secret Secret Confidential Restricted

) NATO — Sammenhangen med NATO's klassifikationsgrader vil blive fastlagt i forbindelse med forhandlingen om sikkerhedsaftalen mellem Kommissionen og NATO.

2

()
)
() Tyskland: VS = Verschlusssache
()

Euratom-forordning nr. 3 af 31. juli 1958 om beskyttelse af klassificerede Euratom-oplysninger.

#) Frankrig: klassifikationsgraden »Trés Secret Défense« anvendes i forbindelse med statshemmeligheder, @ndring kraver bemyndigelse fra premierministeren.
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Tilleg 2

PRAKTISK KLASSIFIKATIONSVEJLEDNING

Denne vejledning méd ikke opfattes som en @ndring af de grundlaeggende bestemmelser i afsnit 16, 17, 20 og 21.

Klassifikationsgrad

Hvornér

Hvem

Meerkning

Nedklassificering[afklassificering/destruktion

Hvem

Hvornéar

EU TOP SECRET

Denne  klassifikationsgrad
anvendes kun til oplys-
ninger og materiale, hvis
videregivelse uden bemyn-
digelse ville kunne forvolde
Den Europziske Unions
eller én eller flere medlems-
staters vitale interesser over-
ordentlig alvorlig skade
[16.1].

Ved lackage af oplysninger, der er klas-
sificeret EU TOP SECRET, er der sand-
synlighed for:

— at stabiliteten i EU, i én af
medlemsstaterne eller i venligtsin-
dede lande direkte bringes i fare

— at forbindelserne med venligtsin-
dede regeringer direkte skades i
overordentlig alvorlig grad

— at et stort antal menneskeliv gdr
tabt

— at medlemsstaternes eller andre
bidragyderes operative effektivitet
eller overordentlig vigtige sikker-
heds- eller efterretningsoperatio-
ners fortsatte effektivitet skades i
overordentlig alvorlig grad

— at EU's eller medlemsstaternes
okonomi péferes alvorlig lang-
varig skade.

Personer med  serlig
bemyndigelse (udstederne),
generaldirektarer, ledere af
en tjeneste [17.1]

Udstederen skal anfere en
dato, en frist eller en begi-
venhed, efter  hvilken
indholdet kan nedklassifi-
ceres eller afklassificeres.
[16.2] T modsat fald skal
vedkommende tage klassi-
fikationsgraden op til revi-
sion mindst hvert femte &r
for at undersege, om den
oprindelige Klassifikations-
grad stadig er nedvendig
[17.3].

EU TOP SECRET péfores dokumenter
med denne klassifikationsgrad, og,
hvor dette er relevant, tilfgjes en
sikkerhedsangivelse ogfeller forsvars-
pategningen ESDP mekanisk eller i
handen [16.4, ¢), 16.3].

EU-Klassifikationsgraden og sikker-
hedsangivelser anferes midt pd hver
side foroven og forneden, og hver side
nummereres. Hvert dokument skal
vare forsynet med referencenummer
og dato; referencenummeret anfores
pa hver side.

Hvis dokumentet skal fordeles i flere
eksemplarer skal hvert eksemplar
pafores  eksemplarnummer,  som
anbringes pa ferste side sammen med
en angivelse af det samlede sideantal.
Evt. bilag anferes pé forste side [21.1].

Afklassificering og nedklassificering
ma kun foretages af udstederen, som
meddeler andringen til alle senere
modtagere, som har fdet tilsendt doku-
mentet eller et eksemplar heraf [17.3].

Dokumenter, der er klassificeret EUR
TOP SECRET, destrueres af det
centrale sekretariat eller et undersekre-
tariat med ansvar herfor. Hvert af de
destruerede dokumenter anferes i en
destruktionsattest, som underskrives af
den kontrolansvarlige pa EU TOP
SECRET-niveau og af den medar-
bejder, der overvarer destruktionen,
og som skal vare sikkerhedsgodkendt
til EU TOP SECRET. Sddanne destruk-
tioner  journaliseres.  Sekretariatet
opbevarer destruktionsattesterne og
fordelingslisten i 10 &r [22.5].

Overskydende eksemplarer
og dokumenter, der ikke
lengere er behov for,
destrueres [22.5].

Dokumenter, der er klassifi-

ceret EU TOP SECRET,
herunder alt klassificeret
affald, der stammer fra

forberedelsen  af  doku-
menter, der er klassificeret
EU TOP SECRET, som
f. eks. beskadigede eksem-
plarer, arbejdstekster, noter
og gennemslagspapir de-
strueres under opsyn af en
kontrolansvarlig, der er
sikkerhedsgodkendt pa
dette niveau, ved afbraen-
ding, oplesning, makulering
eller ved pd anden vis at
sikre, at det pagaldende
materiale reduceres til en
uigenkendelig og ikke-resti-
tuerbar form [22.5].
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Nedklassificering[afklassificering/destruktion

Klassifikationsgrad Hvorndr Hvem Maerkning
Hvem Hvornar
EU SECRET Ved lackage af oplysninger, der er klas- | Bemyndigede ~ personer | EU SECRET péafores dokumenter med | Afklassificering og nedklassificering | Overskydende eksemplarer
Denne  Klassifikationsgrad sificeret EU SECRET, er der sandsyn- | (udstederne), generaldirek- | denne klassifikationsgrad, og, hvor | md kun foretages af udstederen, som | og dokumenter, der ikke

anvendes kun til oplys-
ninger og materiale, hvis
videregivelse uden bemyn-
digelse ville kunne forvolde
Den Europziske Unions
eller én eller flere af dens
medlemsstaters vitale inte-
resser alvorlig skade [16.1].

lighed for:

— at der vil opstd internationale
spandinger

— at forbindelserne med venligtsin-
dede regeringer vil lide alvorlig
skade

— at det vil true menneskeliv direkte
eller i alvorlig grad anfagte den
offentlige orden eller den enkeltes
sikkerhed eller frihed

— at det vil veere til alvorlig skade for
medlemsstaternes  eller  andre
bidragyderes styrkers operative
effektivitet eller sikkerhed eller for
meget vardifulde sikkerheds- eller
efterretningsoperationers fortsatte
effektivitet

— at det vil forvolde veasentlig mate-
riel skade for EU's eller en af dets
medlemsstaters finansielle, mone-
teere, gkonomiske og handelsmaes-
sige interesser.

torer, ledere af en tjeneste
[17.1]

Udstederen skal anfere en

dato eller frist, efter
hvilken indholdet kan
nedklassificeres eller
afklassificeres. [16.2] 1

modsat fald skal vedkom-
mende tage Klassifikations-
graden op til revision
mindst hvert femte ar for
at undersgge, om den
oprindelige klassifikations-
grad stadig er nedvendig
[17.3].

dette er relevant, tilfgjes en sikker-
hedsangivelse og/eller forsvarspéteg-
ningen ESDP mekanisk eller i handen
[16.4, <), 16.3].

EU-Klassifikationsgraden og sikker-
hedsangivelser anferes midt pd hver
side foroven og forneden, og hver side
nummereres. Hvert dokument skal
vare forsynet med referencenummer
og dato; referencenummeret anfores
pa hver side.

Hvis dokumentet skal fordeles i flere
eksemplarer, skal hvert eksemplar
pafores  eksemplarnummer,  som
anbringes pa ferste side sammen med
en angivelse af det samlede sideantal.
Evt. bilag anferes pé forste side [21.1].

meddeler andringen til alle senere
modtagere, som har fdet tilsendt doku-
mentet eller et eksemplar heraf [17.3].

Dokumenter, der er klassificeret EU
SECRET, destrueres af det sekretariat,
der er ansvarligt for disse dokumenter,
under tilsyn af en sikkerhedsgodkendt
person. Dokumenter, der er klassifi-
ceret EU SECRET, og som destrueres,
opferes pd underskrevne destruktions-
attester, der opbevares af sekretariatet i
mindst tre ar tillige med fordelingsli-
sten [22.5].

leengere  er  behov  for,
destrueres [22.5].

Dokumenter, der er klassifi-
ceret EU SECRET, herunder
alt Kklassificeret affald fra
udarbejdelsen af sddanne
dokumenter, sdsom uanven-
delige eksemplarer, arbejds-

udkast, maskinskrevne
notater og gennemslags-
papir,  destrueres  ved
afbrending, oplesning,

makulering eller pd anden
made reducering til et
produkt, der hverken kan
genkendes eller  rekon-
strueres [22.5].
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Klassifikationsgrad

Hvornér

Hvem

Maerkning

Nedklassificering[afklassificering/destruktion

Hvem

Hvorndr

EU-CONFIDENTIAL

Denne  klassifikationsgrad
anvendes til oplysninger og
materiale, hvis videregivelse
uden bemyndigelse ville
kunne forvolde Den Euro-
paiske Unions eller en eller
flere af dens medlemsstaters
vitale  interesser  skade
[16.1].

Ved lackage af oplysninger, der er klas-
sificeret EU CONFIDENTIAL, er der
sandsynlighed for:

— at de diplomatiske forbindelser vil
lide materiel skade, dvs. at det vil
medfore formelle protester eller
andre sanktioner

— at den individuelle sikkerhed eller
frihed vil tage skade

— at det vil veare til skade for
medlemsstaternes  eller  andre
bidragyderes styrkers operative
effektivitet eller sikkerhed eller for
vardifulde sikkerheds- eller efter-
retningsoperationers effektivitet

— at det vil undergrave storre organi-
sationers levedygtighed i vasentlig
grad

— at det vil vanskeliggore efterforsk-
ningen af eller gore det lettere at
begé alvorlig kriminalitet

— at det i vasentlig grad vil stride
mod EU's eller medlemsstaternes
finansielle, monetare, skonomiske
og kommercielle interesser

— at det i vasentligt omfang vil
vanskeliggare udviklingen eller
gennemforelsen af EU-politikker

— at vigtige EU-aktiviteter afsluttes
eller pd anden méde forstyrres i
vaesentlig grad.

Bemyndigede  personer
(udstederne), generaldirek-
torer, ledere af en tjeneste
[17.1]

Udstederen skal anfere en
dato eller frist, efter
hvilken indholdet kan
nedklassificeres eller
afklassificeres. 1 modsat
fald skal vedkommende
tage klassifikationsgraden

op til revision mindst
hvert femte ar for at
undersege, om den oprin-
delige klassifikationsgrad
stadig er  nedvendig
[17.3].

EU CONFIDENTIAL paferes doku-
menter med denne klassifikationsgrad
og, hvor det er relevant, tilfgjes en
sikkerhedsangivelse og/eller forsvars-
pategningen ESDP mekanisk eller i
handen eller ved kopiering pé fortrykt
registreret papir [16.4, c), 16.3].

EU-Klassifikationsgraden anferes midt
pa hver side foroven og forneden, og
hver side nummereres. Hvert doku-
ment skal vare forsynet med referen-
cenummer og dato.

Evt. bilag anferes pé forste side [21.1].

Afklassificering og nedklassificering
ma kun foretages af udstederen, som
meddeler andringen til alle senere
modtagere, som har fdet tilsendt doku-
mentet eller et eksemplar heraf [17.3].

Dokumenter, der er klassificeret EU
CONFIDENTIAL, destrueres af det
sekretariat, der er ansvarligt for disse
dokumenter, under tilsyn af en sikker-
hedsgodkendt person. Destruktionen
registreres i overensstemmelse med
nationale bestemmelser eller, hvis det
drejer sig om Kommissionen eller
decentrale EU-organer, efter instrukser
fra formanden [22.5].

Overskydende eksemplarer
og dokumenter, der ikke
leengere  er  behov  for,
destrueres [22.5].

Dokumenter, der er klassifi-
ceret EU CONFIDENTIAL,
herunder alt Klassificeret
affald fra udarbejdelsen af
sddanne dokumenter,
sasom uanvendelige eksem-
plarer, arbejdsudkast,
maskinskrevne notater og
gennemslagspapir,
destrueres ved afbranding,
oplesning, makulering eller
pa anden mdde reducering
til et produkt, der hverken
kan genkendes eller rekon-
strueres [22.5].
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Klassifikationsgrad

Hvornér

Hvem

Maerkning

Nedklassificering[afklassificering/destruktion

Hvem

Hvorndr

EU RESTRICTED

Denne  klassifikationsgrad
anvendes til oplysninger og
materiale, hvis videregivelse
uden bemyndigelse kunne
vare uheldig for Den Euro-
paiske Unions eller en eller
flere af dens medlemsstaters
interesser [16.1].

Ved lackage af oplysninger, der er klas-

sificeret EU RESTRICTED, er der sand-

synlighed for:

— at det vil pavirke de diplomatiske
forbindelser negativt

— at det vil volde enkeltpersoner
alvorlige problemer

— at det vil gore det vanskeligere at
opretholde medlemsstaternes eller
andre bidragyderes styrkers opera-
tive effektivitet eller sikkerhed

— at det vil medfere skonomiske tab
for enkeltpersoner eller virksom-
heder eller gore det lettere for dem
at opnd urimelig vinding eller
fordel

— at det vil vare et brud pd garan-
teret tavshedspligt med hensyn til
oplysninger fra tredjepart

— at det vil vare en overtredelse af
lovgivningen om videregivelse af
oplysninger

— at det vil vanskeliggore efterforsk-
ningen af eller gore det lettere at
begd kriminalitet

— at det vil stille EU eller medlems-
staterne ringere i handelsmessige
eller politiske forhandlinger med
andre parter

— at det vil vanskeliggore en effektiv
udvikling eller gennemforelse af
EU-politikker

— at det vil undergrave den rette
ledelse af EU og dets virksomhed.

Bemyndigede  personer
(udstederne), generaldirek-
torer, ledere af en tjeneste
[17.1]

Udstederen skal anfere en
dato, en frist eller en begi-
venhed, efter  hvilken
indholdet kan nedklassifi-
ceres eller afklassificeres
[16.2]. T modsat fald skal
vedkommende tage klassi-
fikationsgraden op til revi-
sion mindst hvert femte &r
for at undersege, om den
oprindelige klassifikations-
grad stadig er nedvendig
[17.3].

EU RESTRICTED péferes dokumenter
med denne Klassifikationsgrad og,
hvor det er relevant, tilfejes en sikker-
hedsangivelse og/eller forsvarspéteg-
ningen ESDP mekanisk ellenr.r elek-
tronisk [16.4, c), 16.3].

EU-Klassifikationsgraden og sikker-
hedsangivelser anferes overst pd den
forste side, og hver side nummereres.
Hvert dokument skal vare forsynet
med referencenummer og dato [21.1].

Afklassificering ma kun foretages af
udstederen, som meddeler @ndringen
til alle senere modtagere, som har faet
tilsendt dokumentet eller et eksemplar
heraf [17.3].

Dokumenter, der er klassificeret EU
RESTRICTED destrueres af det sekreta-
riat, der er ansvarligt for dokumentet, i
overensstemmelse med formandens
instruktioner [22.5].

Overskydende eksemplarer
og dokumenter, der ikke
leengere  er  behov  for,
destrueres [22.5].
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L 317/47

Tilleg 3

Retningslinjer for videregivelse af EU-klassificerede oplysninger til tredjelande og internationale organisationer:

niveau 1-samarbejde

PROCEDURER

1.

DE

Kompetencen til at videregive EU-klassificerede oplysninger til lande, der ikke er medlemmer af Den Europaiske
Union, eller til internationale organisationer, hvis sikkerhedspolitik og -bestemmelser svarer til EU's, tilkommer
Kommissionen som kollegium.

. Indtil der vedtages en sikkerhedsaftale, er det det medlem af Kommissionen, der har ansvaret for sikkerheds-

sporgsmdl, som behandler anmodninger om videregivelse af EU-klassificerede oplysninger.

. 1 forbindelse hermed skal han/hun:

— indhente en udtalelse fra udstederen af de EU-klassificerede oplysninger, der enskes videregivet

— tage de nedvendige kontakter til de anmodende staters eller internationale organisationers sikkerhedsmyndigheder
for at undersege, om deres sikkerhedspolitik og -bestemmelser sikrer, at de videregivne klassificerede oplysninger
vil blive beskyttet i overensstemmelse med disse sikkerhedsforskrifter

— indhente en udtalelse fra Kommissionens rddgivende gruppe for sikkerhedspolitik om, hvorvidt der kan fastes lid
til de anmodende stater eller internationale organisationer.

. Medlemmet af Kommissionen med ansvar for sikkerhedsspergsmdl fremsender anmodningen og udtalelsen fra

Kommissionens rddgivende gruppe for sikkerhedspolitik til Kommissionen til afgerelse.

SIKKERHEDSFORANSTALTNINGER, MODTAGERNE SKAL TRAFFE

. Medlemmet af Kommissionen med ansvar for sikkerhedsspergsmal meddeler de anmodende stater eller internationale

organisationer, hvorvidt Kommissionen har besluttet at tillade videregivelsen af EU-klassificerede oplysninger.

. Afgorelsen om videregivelse traeder forst i kraft, ndr modtageren skriftligt har erkleeret, at vedkommende:

— ikke vil anvende oplysningerne til andre formél end dem, der er aftalt

— vil beskytte oplysningerne i overensstemmelse med disse sikkerhedsforskrifter og navnlig nedenstiende serlige
bestemmelser.

. Medarbejdere

a) Adgangen til EU-klassificerede oplysninger skal veere strengt begranset til de medarbejdere, for hvem indsigt er
tjenstlig nedvendig (»need-to-know«-status).

b) Alle, der er bemyndiget til at have adgang til oplysninger, der er klassificeret EU CONFIDENTIAL eller hgjere, skal
enten veere i besiddelse af en sikkerhedsattest pa det relevante niveau eller den tilsvarende sikkerhedsgodkendelse, i
begge tilfeelde udstedt af deres egen stats myndigheder.

. Fremsendelse af dokumenter

a) Den praktiske fremsendelse af dokumenter foregér efter aftale. Indtil en sddan aftale er truffet, anvendes bestem-
melserne i afsnit 21. I aftalen skal bl. a. angives, hvilket sekretariat EU-klassificerede oplysninger skal fremsendes
til.

b) Hvis de klassificerede oplysninger, som Kommissionen har givet bemyndigelse til at videregive, omfatter oplys-
ninger, der er klassificeret EU TOP SECRET, skal den modtagende stat eller internationale organisation oprette et
centralt EU-sekretariat og om nedvendigt EU-undersekretariater. Disse sekretariater skal overholde bestemmelser,
der neje svarer til bestemmelserne i afsnit 22, i disse sikkerhedsforskrifter.

. Registrering

S4 snart et sekretariat modtager et EU-dokument, der er klassificeret EU CONFIDENTIAL eller hgjere, skal det opfore
dokumentet i et serligt register i organisationen med kolonner for modtagelsesdato, narmere angivelser om
dokumentet (dato, referencenummer og eksemplarnummer), dets klassifikationsgrad, dokumenttitel, modtagerens
navn eller stilling, datoen for returnering af modtagelsesbeviset og datoen for dokumentets returnering til EU eller
destruktion.
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10.

11.

12.

13.

14.

15.

Destruktion

a) EU-klassificerede dokumenter destrueres efter anvisningerne i afsnit 22, i disse sikkerhedsforskrifter. Kopi af
destruktionsattesten for dokumenter, der er klassificeret EU SECRET eller EU TOP SECRET, sendes til det
EU-sekretariat, der har fremsendt dokumenterne.

b) EU-klassificerede dokumenter skal indgd i den modtagende organisations planer for destruktion af egne klassifice-
rede dokumenter i ned- eller krisesituationer.

Beskyttelse af dokumenter

Alle forholdsregler skal treffes for at hindre personer uden bemyndigelse i at f4 adgang til EU-klassificerede
oplysninger.

Kopiering, oversattelse og uddrag

Der ma kun tages fotokopier, udferdiges oversattelser eller tages uddrag af dokumenter, der er klassificeret EU
CONFIDENTIAL eller EU SECRET efter bemyndigelse fra chefen for vedkommende sikkerhedsorganisation, som skal
registrere og kontrollere de pdgaldende kopier, oversattelser eller uddrag og forsyne dem med de nedvendige
paskrifter.

Der md kun gives bemyndigelse til kopiering eller oversattelse af et dokument, der er klassificeret EU TOP SECRET, af
den myndighed, der har udstedt dokumentet, og denne skal angive det tilladte antal kopier; hvis det ikke kan fastslds,
hvem der er ophavsmand til dokumentet, henvises anmodningen til Kommissionens Sikkerhedskontor.

Brud pd sikkerhedsbestemmelserne

Hvis der sker brud pé sikkerhedsbestemmelserne i forbindelse med et EU-klassificeret dokument, eller der er mistanke
om, at der er sket et sidant brud, skal der straks treffes folgende foranstaltninger, medmindre der er indgéet en
sikkerhedsaftale:

a) der gennemferes en undersogelse for at fastsld omsteendighederne omkring bruddet pé sikkerhedsbestemmelserne

b) Kommissionens Sikkerhedskontor, den nationale sikkerhedsmyndighed og den myndighed, der har udstedt
dokumentet, underrettes, eller det angives klart, at sidstnaevnte ikke er blevet underrettet, hvis dette ikke er sket

¢) der traffes foranstaltning til at begrense folgerne af bruddet pa sikkerhedsbestemmelserne til et minimum

d) der udarbejdes og gennemfores foranstaltninger med henblik pa at forebygge gentagelser

e) eventuelle foranstaltninger, der anbefales af Kommissionens Sikkerhedskontor med henblik pd at forebygge
gentagelser, gennemfores.

Inspektion

Kommissionens Sikkerhedskontor skal efter aftale med de pdgaldende stater eller internationale organisationer have
tilladelse til at foretage en vurdering af, hvor effektive foranstaltningerne til beskyttelse af videregivne EU-klassifice-
rede oplysninger er.

Rapportering

Medmindre der er indgédet en sikkerhedsaftale, skal en stat eller international organisation, si leenge den er i besiddelse
af EU-klassificerede oplysninger, forelegge en drlig rapport pd den dato, der blev fastsat, da bemyndigelsen til
videregivelse af oplysningerne blev givet, hvori det bekraftes, at disse sikkerhedsforskrifter er blevet overholdt.
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Tilleg 4

Retningslinjer for videregivelse af EU-klassificerede oplysninger til tredjelande og internationale organisationer:

niveau 2-samarbejde

PROCEDURER

1.

Kompetencen til at videregive EU-klassificerede oplysninger til tredjelande eller til internationale organisationer, hvis
sikkerhedspolitik og -bestemmelser afviger markant fra EU's, tilkommer den, der har udstedt oplysningerne. Det er
Kommissionen som kollegium, der har befgjelse til at videregive EU-klassificerede oplysninger udarbejdet i
Kommissionen.

. Denne befojelse er i princippet begranset til oplysninger, der hegjst er Klassificeret EU SECRET eller lavere; den

omfatter ikke klassificerede oplysninger, der er beskyttet af sarlige sikkerhedsangivelser eller merker.

. Indtil der vedtages en sikkerhedsaftale, er det det medlem af Kommissionen, der har ansvaret for sikkerheds-

sporgsmdl, som behandler anmodninger om videregivelse af EU-klassificerede oplysninger.

. 1 forbindelse hermed skal han/hun:

— indhente en udtalelse fra udstederen af de EU-klassificerede oplysninger, der enskes videregivet

— tage de nedvendige kontakter til de anmodende staters eller internationale organisationers sikkerhedsmyndigheder
for at indhente oplysninger om deres sikkerhedspolitik og bestemmelser og navnlig for at udarbejde en sammen-
lignende oversigt over de klassifikationsgrader, der galder henholdsvis i EU og i den pdgaldende stat eller
organisation

— indkalde til mede i Kommissionens radgivende gruppe for sikkerhedspolitik eller, om nedvendigt efter en
stiltiende samtykkeprocedure, rette henvendelse til medlemsstaternes nationale sikkerhedsmyndigheder med
henblik pa at indhente en udtalelse fra Kommissionens radgivende gruppe for sikkerhedspolitik

. Udtalelsen fra Kommissionens radgivende gruppe for sikkerhedspolitik skal omfatte folgende:

— en vurdering af den lid, der kan faestes til de anmodende stater eller internationale organisationer med henblik pa
at vurdere sikkerhedsrisikoen for EU eller dets medlemsstater

— en vurdering af, om modtageren er i stand til at beskytte klassificerede oplysninger, der videregives af EU

— forslag til praktiske procedurer for behandling af de EU-klassificerede oplysninger (f.eks. at udarbejde rensede
udgaver af en tekst) og dokumenter, der fremsendes (f.eks. at bibeholde eller fierne EU-klassifikationsangivelsen,
en serlig pitegning eller lign.)

— en vurdering af, hvorvidt udstederen ber nedklassificere eller afklassificere oplysningerne, inden de videregives til
de pagaldende lande eller internationale organisationer.

. Medlemmet af Kommissionen med ansvar for sikkerhedsspergsmal fremsender anmodningen og udtalelsen fra

Kommissionens radgivende gruppe for sikkerhedspolitik til Kommissionen til afgerelse.

SIKKERHEDSFORANSTALTNINGER, MODTAGERNE SKAL TR/FFE

7.

10.

Medlemmet af Kommissionen med ansvar for sikkerhedsspergsmél meddeler de anmodende stater eller internationale
organisationer, hvorvidt Kommissionen har besluttet at tillade videregivelsen af EU-klassificerede oplysninger, og om
der er nogen restriktioner.

. Afgorelsen om videregivelse traeder forst i kraft, ndr modtageren skriftligt har erklaeret, at vedkommende:

— ikke vil anvende oplysningerne til andre formél end dem, der er aftalt

— vil beskytte oplysningerne i overensstemmelse med de af Kommissionen fastsatte bestemmelser

. Nedenstdende beskyttelsesregler anvendes, medmindre Kommissionen efter at have indhentet teknisk udtalelse fra

Kommissionens rddgivende gruppe for sikkerhedspolitik, beslutter at anvende en serlig procedure for behandling af
EU-klassificerede dokumenter (fjerne EU-Klassifikationsangivelsen, sarlig pategning eller lign.).

Medarbejdere

a) Adgangen til EU-klassificerede oplysninger skal veere strengt begranset til de medarbejdere, for hvem indsigt er
tjenstlig nedvendig (»need-to-know«-status).

b) Alle, der er bemyndiget til at have adgang til klassificerede oplysninger, der er videregivet af Kommissionen, skal
vare i besiddelse af en national sikkerhedsgodkendelse eller adgangsbemyndigelse pa det relevante niveau svarende
til niveauet i EU, jf. den sammenlignende oversigt.

¢) De nationale sikkerhedsgodkendelser eller adgangsbemyndigelser fremsendes til orientering til formanden.
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11.

12.

13.

14.

15.

16.

Fremsendelse af dokumenter

Den praktiske fremsendelse af dokumenter foregdr efter aftale. Indtil en sddan aftale er truffet, anvendes bestemmel-
serne i afsnit. I aftalen skal bl.a. angives, hvilket sekretariat EU-klassificerede oplysninger skal sendes til, den nejagtige
adresse, som dokumenterne skal sendes til, samt de kurer- eller posttjenester, der skal anvendes til fremsendelse af de
EU-klassificerede oplysninger.

Registrering ved modtagelse

Den modtagende stats nationale sikkerhedsmyndighed eller tilsvarende organ i den stat, der pd sine myndigheders
vegne modtager de klassificerede oplysninger fremsendt af Kommissionen, eller den modtagende internationale
organisations sikkerhedskontor skal oprette et sarligt register til registrering af EU-klassificerede oplysninger ved
modtagelsen. Registreringen skal omfatte modtagelsesdato, nermere angivelser om dokumentet (dato, reference-
nummer og eksemplarnummer), klassifikationsgrad, dokumenttitel, modtagerens navn eller stilling, datoen for
returnering af modtagelsesbeviset og datoen for dokumentets returnering til EU eller destruktion.

Returnering af dokumenter

Nér en modtager returnerer et klassificeret dokument til Kommissionen, skal det ske som anfert i afsnittet om
fremsendelse af dokumenter ovenfor.

Beskyttelse

a) Nar dokumenterne ikke er i brug, skal de opbevares i sikre bokse og skabe, der er godkendt til opbevaring af
nationalt klassificeret materiale med samme klassifikationsgrad. Skabet md ikke have nogen ydre angivelse af
indholdet, hvortil der kun skal vare adgang for personer, der er bemyndiget til at behandle EU-klassificerede
oplysninger. Hvis der benyttes kombinationslds, md kombinationen kun kendes af de medarbejdere i den
pagaldende stat eller organisation, der er bemyndiget til at have adgang til de EU-klassificerede oplysninger, der
opbevares i boksen; kombinationen skal @ndres hver sjette méned eller hyppigere ved til- eller afgang af
medarbejdere, inddragelse af sikkerhedsgodkendelsen for en af de medarbejdere, der kender kombinationen, eller
hvis der er risiko for lekage af oplysningerne.

=

EU-Klassificerede dokumenter mé kun fjernes fra de sikre bokse og skabe af de medarbejdere, der er godkendt til at
have adgang til de EU-klassificerede dokumenter, og for hvem indsigt er tjenstlig nedvendig (vneed-to-
know«-status). De er ansvarlige for sikker opbevaring af dokumenterne, sd lenge de er i deres besiddelse, og
navnlig for at sikre, at ingen uden bemyndigelse fir adgang til dokumenterne. De skal ligeledes sikre, at
dokumenterne opbevares i sikre bokse og skabe, nér de er feerdige med at bruge dem, samt efter arbejdstids opher.

¢) Der mé hverken tages fotokopier af et dokument, der er klassificeret som EU CONFIDENTIAL eller hgjere, eller
tages uddrag af det uden bemyndigelse fra Kommissionens Sikkerhedskontor.

d) Proceduren for hurtig og fuldsteendig destruktion af dokumenterne i en nad- eller krisesituation ber fastleegges og
bekraeftes i samarbejde med Kommissionens Sikkerhedskontor.

Fysisk sikkerhed

a) Sikre bokse og skabe til opbevaring af EU-klassificerede dokumenter skal altid vaere afldst.

b) Nér vedligeholdelses- og rengeringspersonale skal have adgang til eller arbejde i et rum, hvor sidanne sikre bokse
og skabe befinder sig, skal de hele tiden ledsages af et medlem af den pdgaldende stats eller organisations
sikkerhedsmyndighed eller af den medarbejder, der mere specifikt er ansvarlig for at fore tilsyn med rummets
sikkerhed.

¢) Uden for normal arbejdstid (om natten, i weekender og pé officielle fridage) skal sikre bokse og skabe, der
indeholder EU-Klassificerede dokumenter, vare beskyttet enten af en vagt eller af et automatisk alarmsystem.

Brud pd sikkerhedsbestemmelserne

Hvis der sker brud pé sikkerhedsbestemmelserne i forbindelse med et EU-klassificeret dokument, eller der er mistanke
om, at der er sket et sidant brud, skal der straks traffes folgende foranstaltninger:

a) der sendes straks en rapport til Kommissionens Sikkerhedskontor eller den nationale sikkerhedsmyndighed i den
medlemsstat, som har taget initiativ til at fremsende dokumenterne (med kopi til Kommissionens Sikkerheds-
kontor)

b) der gennemfores en undersegelse, hvorefter en fuldstaendig rapport sendes til ovennavnte sikkerhedsorgan (jf. litra
a)). Herefter traffes de fornedne foranstaltninger til afhjelpning af situationen.
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17.

18.

Inspektion

Kommissionens Sikkerhedskontor skal efter aftale med de pagaldende stater eller internationale organisationer have
tilladelse til at foretage en vurdering af, hvor effektive foranstaltningerne til beskyttelse af videregivne EU-klassifice-
rede oplysninger er.

Rapportering

Medmindre der er indgéet en sikkerhedsaftale, skal en stat eller international organisation, sa leenge den er i besiddelse
af EU-Klassificerede oplysninger, foreleegge en arlig rapport pa den dato, der blev fastsat, da bemyndigelsen til
videregivelse af oplysningerne blev givet, hvori det bekraftes, at disse sikkerhedsforskrifter er blevet overholdt.



L317/52

De Europeiske Fallesskabers Tidende

3.12.2001

Tilleg 5:

retningslinjer for videregivelse af EU-klassificerede oplysninger til tredjelande og internationale organisationer:

niveau 3-samarbejde

PROCEDURER

10.

. Under visse sarlige omstaendigheder kan Kommissionen undertiden enske at samarbejde med stater eller organisati-

oner, der ikke kan frembyde den sikkerhed, der kreves ifglge disse sikkerhedsforskrifter, og som led i dette
samarbejde kan det eventuelt vere nedvendigt at videregive EU-klassificerede oplysninger.

. Kompetencen til at videregive EU-klassificerede oplysninger til tredjelande eller til internationale organisationer, hvis

sikkerhedspolitik og -bestemmelser afviger markant fra EU's, tilkommer den, der har udstedt oplysningerne. Det er
Kommissionen som kollegium, der har befgjelse til at videregive EU-klassificerede oplysninger udarbejdet i
Kommissionen.

Det er i princippet begrenset til oplysninger, der er klassificeret EU SECRET eller lavere; klassificerede oplysninger,
der er beskyttet af sarlige sikkerhedsangivelser eller marker, er udelukket.

. Kommissionen skal tage stilling til, om det er hensigtsmeassigt at videregive klassificerede oplysninger, vurdere

hvorvidt modtageren er tjenstligt berettiget til indsigt (»need-to-know«-status) og afgere, hvilken type klassificerede
oplysninger der méd fremsendes.

. Hvis Kommissionen er indforstiet, skal medlemmet af Kommissionen med ansvar for sikkerhedsspergsmal:

— indhente en udtalelse fra udstederen af de EU-klassificerede oplysninger, der enskes videregivet

— indkalde til mede i Kommissionens radgivende gruppe for sikkerhedspolitik eller, om nedvendigt efter en
stiltiende samtykkeprocedure, rette henvendelse til medlemsstaternes nationale sikkerhedsmyndigheder med
henblik pa at indhente en udtalelse fra Kommissionens radgivende gruppe for sikkerhedspolitik.

. Udtalelsen fra Kommissionens rddgivende gruppe for sikkerhedspolitik skal omfatte felgende:

a) en vurdering af sikkerhedsrisikoen for EU eller dens medlemsstater

b) klassifikationsgraden af de oplysninger, der kan videregives

¢) nedklassificering eller afklassificering for videregivelsen af oplysningerne

d) procedurerne for behandling af de pdgaldende dokumenter (if. nr. 5 nedenfor)

¢) mulige fremsendelsesmetoder (brug af de offentlige posttjenester, offentlige eller sikrede telekommunikationssy-
stemer, diplomatpost, sikkerhedsgodkendte kurertjenester osv.).

. De dokumenter, der videregives til de i dette tilleg omhandlede stater eller organisationer, skal i princippet

udferdiges uden henvisning til kilden eller angivelse af EU-klassifikationsgrad. Kommissionens radgivende gruppe for
sikkerhedspolitik kan henstille, at der:

— benyttes en sarlig pétegning eller kodebetegnelse

— benyttes et sarligt klassifikationssystem, der kader oplysningernes folsomhed sammen med de kontrolforanstalt-
ninger, der kraeves af modtageren i forbindelse med fremsendelse af dokumenterne.

. Formanden fremsender udtalelsen fra Kommissionens radgivende gruppe for sikkerhedspolitik til Kommissionen til

afgorelse.

. Nar Kommissionen har godkendt videregivelsen af EU-klassificerede oplysninger og de praktiske gennemforelsespro-

cedurer, tager Kommissionens Sikkerhedskontor de nedvendige kontakter til den padgaldende stats eller organisations
sikkerhedsorgan for at lette anvendelsen af de patenkte sikkerhedsforanstaltninger.

. Medlemmet af Kommissionen med ansvar for sikkerhedspergsmal informerer medlemsstaterne om oplysningernes art

og klassifikationsgrad og om, hvilke organisationer og lande oplysningerne kan videregives til ifolge Kommissionens
beslutning.

Kommissionens Sikkerhedskontor traffer alle de nedvendige foranstaltninger til at lette en eventuel senere skadesvur-
dering og gennemgang af procedurerne.

I fald vilkdrene for samarbejdet @ndres, tager Kommissionen beslutningen op til fornyet overvejelse.
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DE SIKKERHEDSFORANSTALTNINGER, MODTAGERNE SKAL TR/FFE

11. Medlemmet af Kommissionen med ansvar for sikkerhedssporgsmal meddeler de anmodende stater eller internationale
organisationer, hvorvidt Kommissionen har besluttet at tillade videregivelsen af EU-klassificerede oplysninger, og
hvilke detaljerede beskyttelsesbestemmelser Kommissionen har vedtaget efter forslag fra Kommissionens rddgivende
gruppe for sikkerhedspolitik.

12. Afgerelsen om videregivelse traeeder forst i kraft, ndr modtageren skriftligt har erklaeret, at vedkommende:
— ikke vil anvende oplysningerne til andre formél end det samarbejde, Kommissionen har vedtaget

— vil beskytte oplysningerne i overensstemmelse med de af Kommissionen stillede krav.

13. Fremsendelse af dokumenter

a) De praktiske procedurer for fremsendelse af dokumenter fastsattes ved aftale mellem Kommissionens Sikkerheds-
kontor og de modtagende staters eller internationale organisationers sikkerhedsmyndigheder. De skal navnlig
angive den ngjagtige adresse, som dokumenterne skal fremsendes til.

=

Dokumenter, der er klassificeret EU CONFIDENTIAL eller hgjere, skal sendes i dobbelt kuvert. Den inderste kuvert
skal markes med det serlige stempel eller den sarlige kodebetegnelse og med den klassifikationsgrad, der er blevet
vedtaget for det pdgeeldende dokument. Modtagelsesbevis vedlaegges for hvert klassificeret dokument. Modtagelses-
beviset, der ikke i sig selv er klassificeret, md kun indeholde narmere angivelser om dokumentet (dato, reference-
nummer og eksemplarnummer) samt sprog, ikke dokumenttitlen.

(e}
-

Den inderste kuvert anbringes derefter i den ydre kuvert, der forsynes med et forsendelsesnummer med henblik pa
kvittering. Den ydre kuvert méd ikke markes med klassifikationsgrad.

d) Et modtagelsesbevis med angivelse af forsendelsesnummeret skal altid gives til kurer- eller posttjenesten.

14. Registrering ved modtagelse

Den modtagende stats nationale sikkerhedsmyndighed eller tilsvarende organ i den stat, der pd sine myndigheders
vegne modtager de klassificerede oplysninger fremsendt af Kommissionen, eller den modtagende internationale
organisations sikkerhedskontor skal oprette et sarligt register til registrering af EU-klassificerede oplysninger ved
modtagelsen. Registreringen skal omfatte modtagelsesdato, nermere angivelser om dokumentet (dato, reference-
nummer og eksemplarnummer), dets klassifikationsgrad, dokumenttitel, modtagerens navn eller stilling, datoen for
returnering af modtagelsesbeviset og datoen for dokumentets returnering til EU eller destruktion.

15. Benyttelse og beskyttelse af de udvekslede klassificerede oplysninger

a) Oplysninger, der er Klassificeret EU SECRET, skal behandles af serligt udpegede medarbejdere, der er bemyndiget
til at fa adgang til oplysninger med denne klassifikationsgrad. Oplysningerne skal opbevares i sikre bokse og skabe
af god kvalitet, som kun kan abnes af de personer, der er bemyndiget til at fi adgang til de oplysninger, de
indeholder. De omrader, hvor sddanne sikre bokse og skabe befinder sig, skal vare bevogtet permanent, og der
skal indferes et kontrolsystem for at sikre, at kun beherigt bemyndigede personer fir adgang til dem. Doku-
menter, der er klassificeret EU SECRET, fremsendes med diplomatpost, sikret postforsendelse eller sikrede
telekommunikationssystemer. De ma kun kopieres med udstederens skriftlige samtykke. Alle eksemplarer skal
registreres 0og overvages. Der skal udstedes modtagelsesbevis for alle transaktioner i forbindelse med sidanne
dokumenter.

=

Oplysninger, der er klassificeret EU CONFIDENTIAL, skal behandles af sarligt udpegede tjenestemand, der er
bemyndiget til at blive informeret om emnet. Dokumenter skal opbevares i afldste sikre bokse og skabe i
kontrollerede omrader.

Oplysninger, der er klassificeret EU CONFIDENTIAL, fremsendes med diplomatpost, militer postforsendelse eller
sikrede telekommunikationssystemer. Det modtagende organ mé tage kopier, men skal notere antal og distribu-
tion i sarlige registre.

o
R

Oplysninger, der er klassificeret EU RESTRICTED, skal behandles i lokaler, hvortil der ikke er adgang for personer
uden bemyndigelse, og skal opbevares i afldste sikre bokse og skabe. Dokumenter kan fremsendes med den
offentlige posttjeneste som rekommanderet forsendelse i dobbelt kuvert samt, i nod- eller krisesituationer under
igangvarende operationer, via de ubeskyttede offentlige telekommunikationssystemer. Modtageren ma tage kopier.

oo
=

Oplysninger, der ikke er klassificeret, kreever ingen swrlige beskyttelsesforanstaltninger og kan fremsendes med
almindelig post og offentlige telekommunikationssystemer. Modtageren mé tage kopier.
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16.

17.

Destruktion

Dokumenter, der ikke lengere er brug for, destrueres. For sd vidt angdr dokumenter, der er klassificeret EU
RESTRICTED og EU CONFIDENTIAL, skal der gores notat herom i de seerlige registre. For sd vidt angar dokumenter,
der er klassificeret EU SECRET, skal der udstedes destruktionsattester, som underskrives af to personer, der oververer,
at dokumenterne destrueres.

Brud pé sikkerhedsbestemmelserne

Ved lxkage af oplysninger, der er klassificeret EU CONFIDENTIAL eller EU SECRET, eller der er mistanke om en
sidan leekage, skal den pagaldende stats nationale sikkerhedsmyndighed eller den pagaldende organisations sikker-
hedschef gennemfore en undersogelse af omstendighederne. Kommissionens sikkerhedskontor skal underrettes om
resultatet af denne undersogelse. Der skal treffes de nedvendige foranstaltninger til at afhjelpe mangelfulde
procedurer eller opbevaringsmetoder, hvis de er drsagen til leekagen af oplysningerne.
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ACPC
CrA
CISO
COMPUSEC
COMSEC
CSO
ESDP
EUCI

1A
INFOSEC
10

ISO

IT

LISO
LSO
MSO
NSA

PC

RCO
SAA
SecOPS
SSRS

TA

TSO

Tilleg 6

FORTEGNELSE OVER FORKORTELSER

Rédgivende Udvalg for Indkeb og Aftaler
Krypteringsmyndighed

Central edb-sikkerhedsansvarlig
Edb-sikkerhed

Kommunikationssikkerhed

Kommissionens Sikkerhedskontor

Felles europeisk sikkerheds- og forsvarspolitik
EU-Klassificerede oplysninger
INFOSEC-myndighed
Informationssikkerhed

Ejer af oplysninger

Den Internationale Standardiseringsorganisation
Informationsteknologi

Lokal edb-sikkerhedsansvarlig

Lokal sikkerhedsansvarlig
Sikkerhedsansvarlig for meder

National sikkerhedsmyndighed

Personlig computer
Sekretariatskontrolansvarlig
Sikkerhedsgodkendelsesmyndighed
Sikkerhedsdriftsprocedurer

Specifikke sikkerhedskrav
Tempest-myndighed

Tekniske systems driftsmyndighed
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