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KOMISJONI TEATIS NOUKOGULE, EUROOPA PARLAMENDILE, EUROOPA
MAJANDUS- JA SOTSIAALKOMITEELE JA REGIOONIDE KOMITEELE

Turvalise infoiihiskonna strateegia — dialoog, partnerlus ja aktiivne osalemine

1. SISSEJUHATUS

Teatises ,,i2010 - Euroopa infoiihiskond majanduskasvu ja toohdive eest*! tdsteti esile vorgu-

ja teabeturbe tdhtsust lihtse Euroopa inforuumi loomisel. Majanduse ja {ihiskonna iilesehituse
seisukohalt on vorkude ja infosiisteemide kittesaadavus, usaldusvidirsus ja turvalisus jérjest
kesksema téhtsusega.

Kéesoleva teatise eesmérk on anda uut hoogu Euroopa Komisjoni strateegiale, mis esitati
aastal 2001 teatises ,,VOrgu- ja teabeturve: ettepanek Euroopa poliitilise l&henemisviisi
kohta“?. Teatises vaadatakse 14bi infoiihiskonda dhvardavate ohtude hetkeseisu ja madratakse
kindlaks, missuguseid lisameetmeid tuleks vorgu- ja teabeturbe parandamiseks votta.

Eesmirgiks on Euroopas jitkuvalt arendada liikmesriikide ja Euroopa Uhenduse tasandil
saadud kogemustele toetudes diinaamilist globaalset strateegiat, mis on rajatud turvakultuurile
ja pohineb dialoogil, partnerlusel ja aktiivsel osalemisel.

Infoiihiskonna turvaprobleemidega tegelemiseks on Euroopa Uhendus arendanud vilja
kolmesuunalise ldhenemisviisi, mis holmab: konkreetseid vorgu- ja teabeturbe meetmeid,
elektroonilist sidet reguleerivat raamistikku (mis sisaldab ka eraelu puutumatuse ja
andmekaitse kiisimusi) ja voitlust kiiberkuritegude vastu. Kuigi neid kolme tahku on teatud
méidral voimalik arendada iseseisvalt, on arvukate vastastikuste mojude tottu parem kasutada
kooskolastatud strateegiat. Kéesolevas teatises sdtestatakse vOrgu- ja teabeturbe sidusa
lahenemisviisi edasiarendamise ja tdiustamise strateegia ning esitatakse selle raamistik.

2001. aasta teatises madratletakse vOrgu- ja teabeturve kui vorgu- voi infosiisteemi voime
kaitsta end teatava kindlusega onnetuste voi pahatahtlike tegevuste eest, mis seavad ohtu
salvestatud voi edastatud andmete ja nende vorkude ja siisteemide poolt pakutavate voi nende
kaudu  juurdepddsetavate  teenuste  kdttesaadavuse, — autentsuse,  terviklikkuse ja
konfidentsiaalsuse. Euroopa Uhendus on votnud viimastel aastatel kasutusele mitmeid
meetmeid vOrgu- ja teabeturbe parandamiseks.

Elektroonilist sidet reguleeriv raamistik, mida praegu lébi vaadatakse, sisaldab turvalisusega
seotud sitteid. Eraelu puutumatust ja elektroonilist sidet kisitlev direktiiv’ hdlmab
iildkasutatavate elektrooniliste sideteenuste osutajate kohustust tagada oma teenuste
turvalisus. Sétestatud on rampsposti® ja nuhkvara® vastased normid.

Euroopa Uhenduse teadusuuringute ja arendustegevuse programmides on usaldusel ja
turvalisusel samuti tihtis koht. Teadusuuringute kuues raamprogramm késitleb neid kiisimusi
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Direktiiv 2002/58/EU.
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Nuhkvara on jélgimistarkvara, mida kasutatakse kasutaja teadmata, ndusolekuta ja kontrollita.
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viga paljudes projektides. Euroopa turvalisusuuringute programmi (ESRP)° loomisega
tugevdatakse seitsmendas raamprogrammis turvalisusega seotud uurimistegevust veelgi.
Lisaks eelnevale toetatakse vorguprojekte ja heade tavade vahetust voitluses infovdrkudes
leviva kahjuliku materjali vastu programmiga Safer Internet Plus.

2004. aastal otsustas Euroopa Uhendus luua vastumeetmena turvaohtudele Euroopa Vorgu- ja
Infoturbe Ameti (ENISA). ENISA aitab kogu Euroopa Liidu (EL) kodanike, tarbijate,
ettevotete ja avaliku sektori organisatsioonide huvides kaasa vorgu- ja teabeturbe kultuuri
edendamisele.

EL on konesolevate teemade kisitlemisel aktiivne ka rahvusvahelistel foorumitel, nagu
OECD, Euroopa Ndukogu ja URO. Infoiihiskonda kisitleval tippkohtumisel Tuneesias toetas
EL innukalt arutelusid vorkude ja teabe kittesaadavuse, usaldusvédrsuse ja turvalisuse kohta.
Tuneesia agendas’, milles koos Tuneesia deklaratsiooniga sitestatakse maailma riigijuhtide
poolt heaks kiidetud globaalse infoiihiskonna teemalise poliitikaarutelu edasised etapid,
tostetakse esile vajadus jétkata voitlust kiiberkuritegude ja rdmpsposti vastu, kindlustades
iihtlasi eraelu puutumatuse ja sOnavabaduse. Selles tuuakse vélja vajadus tagada koigi
sidusrithmade vahel iiksmeel Interneti turvalisust késitlevates kiisimustes ja edasise koostoo
vajadus turvaalase teabe kogumise ja levitamise ning turvaohtudega voitlemise meetmetega
seotud heade tavade vahetamise lihtsustamiseks.

2. INFOUHISKONNA TURVALISUSE PARANDAMINE: POHIPROBLEEMID

Vaatamata rahvusvahelisel, Euroopa ja siseriiklikul tasandil tehtavatele pingutustele on
turvalisusega jatkuvalt seotud tdsised probleemid.

Riinnakuid infosiisteemidele motiveerib itha enam pigem kasusaamise voimalus kui soov
pohjustada hiireid hiirete endi parast. Kuna delvara® versioonide arv (ja arengutempo) kiirelt
kasvab, otsitakse andmed jdrjest sagedamini védlja ebaseaduslikult, kasutaja teadmata.
Rimpspost, mis on muutumas nuhkvara, andmepiitigi’ ja muude delvara liikide néol viiruste,
pettuse ja kriminaalse tegevuse vahendiks, on niisuguse arengu heaks niiteks. Selle laialdane
levitamine pdhineb iiha enam zombi-vorkudel'®, st kompromiteeritud serveritel ja
personaalarvutitel, mida kasutatakse omanike teadmata vaheliilidena.

Mobiilseadmete, kaasa arvatud 3G mobiiltelefonide, kaasaskantavate videomingude jms
jarjest suurenev kasutamine ja mobiilsidel pdhinevad vorguteenused pakuvad uusi
viljakutseid, kuna IP-pohised teenused arenevad kiiresti. Seega vdivad need muutuda palju
ildlevinumaks riindekanaliks kui personaalarvutid, kuna viimaste puhul on turvatase juba
mirkimisviddrne. Koik sideplatvormide ja infosiisteemide uued liigid toovad paratamatult
kaasa uusi vdimalusi pahatahtlikeks riinnakuteks.

ESPR valmib aastatel 2004-2006 turvalisusalast uurimistegevust ettevalmistava tegevuse kdigus.
,»Globaalse partnerluse poole infoiihiskonnas: infoithiskonna maailma tippkohtumise (WSIS) Tunise
faasi jatkumeetmed*, KOM(2006) 181 (16plik), 27.4.2006.

Oelvara tihendab kahjulikku tarkvara.

Andmepiitik on Interneti-pettuse vorm, mille eesmirgiks on viirtusliku info, nagu krediitkaardi
andmete ja kontonumbrite, kasutajanimede ja salasdnade varastamine.

Zombi-vorgud on bot-rakenduste poolt nakatatud arvutitest moodustunud vorgud, mis todtavad
autonoomselt kaugjuhtimise abil ja mis paigaldatakse salaja ohvri arvutisse.
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Teiseks oluliseks arengujooneks on aruka keskkonna siisteemide viljakujunemine, milles
informaatika ja vorkude loomise tehnoloogial tuginevad arukad seadmed muutuvad laialdaselt
kasutatavateks, nt RFID'', IPv6 ja sensorvdrkude kaudu. Tiielikult vastastikku seotud ja
vorku iithendatud igapdevaelu pakub tdhelepanuviirseid voimalusi. Siiski tekitab see ka
turvalisuse ja eraelu puutumatusega seotud tdiendavaid riske. Kuigi iihised platvormid ja
rakendused mdjutavad koostalitlusvdimet ning info- ja sidetehnoloogiate kasutuselevottu
positiivselt, voivad nad suurendada ka riskiohtu. Néiteks, mida rohkem kasutatakse
saritarkvara, seda enam mojub turvaaukude &rakasutamine voi vigade teke. Kindlat tiitipi
monokultuuride tekkimine tarkvaraplatvormides ja rakendustes voib Oelvara ja viiruste
taoliste turvariskide suurenemist ja levikut oluliselt lihtsustada. Mitmekesisus, avatus ja
koostalitlusvoime on turvalisuse lahutamatu osa ning neid tuleks edendada.

Info- ja sidetehnoloogia sektori olulisus Euroopa majanduse ja Euroopa tihiskonna kui terviku
seisukohalt on vaieldamatu. Info- ja sidetehnoloogia on uuenduste iilioluline koostisosa, mis
annab ligi 40% tootlikkuse kasvust. Konesoleva ddrmiselt uuendusliku sektori arvele langeb
enam kui veerand Euroopa kogu uurimis- ja arendustegevusest ning majanduse seisukohalt
tervikuna on sellel majanduskasvu ja to6kohtade loomise osas keskne koht. Jirjest rohkem
eurooplasi elab toeliselt teabepdhises iihiskonnas, kus info- ja sidetehnoloogia kasutamine
inimeste sotsiaalse ja majandusliku suhtlemise pohifunktsioonina on kiiresti kasvanud.
Eurostati andmete kohaselt kasutas 2004. aastal ELi ettevotetest 89% aktiivselt Internetti ja
umbes 50% tarbijatest oli seda dsja teinud'>.

Vorgu- ja teabeturbe rikkumine voib tuua kaasa majandusmdotmest oluliselt kaugemale
ulatuvaid tagajirgi. Arvestades asjaolu, et kéttesaadavus, usaldusvéddrsus ja turvalisus on
siduskeskkonnas pohidiguste tagamise eeltingimus, kardetakse iildiselt, et turvaprobleemid
voivad kasutajaid heidutada ning info- ja sidetehnoloogia kasutuselevottu aeglustada.

Lisaks sellele muutuvad muud iilitdhtsad infrastruktuurid, nagu transport ja energeetika,
vOrkudevahelise suurenenud iihenduvuse tottu vastavate infosusteemide terviklikkusest tha
enam soOltuvaks.

Euroopas alahindavad veel ohtu nii driettevotted kui kodanikud. Sellel on mitmeid pdhjuseid,
millest ettevotete puhul nédib kdige olulisem olevat see, et turvalisusesse investeerimisest
saadav tulu ei ole kdegakatsutav, ja kodanike puhul asjaolu, et nad ei ole teadlikud oma
vastutusest lilemaailmses turvaahelas.

Arvestades info- ja sidetehnoloogia ning infosiisteemide laialdast kasutatavust, on vorgu- ja
teabeturve muidugi kdigi probleem:

e riiklikud haldusasutused peavad tegelema oma siisteemide turvalisusega mitte ainult
avaliku sektori alase teabe kaitsmiseks, vaid ka selleks, et olla teistele heade tavade
kasutamisel eeskujuks;

o ettevotted peavad kisitlema vorgu- ja teabeturvet pigem kasu ja konkurentsieeliseid andva
asjaoluna kui negatiivse kuluna;

1 Raadiosagedustuvastus.

Eurostat, Interneti-tegevus Euroopa Liidus, 40/2005.
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o iiksikkasutajad peavad mdistma, et nende kodusiisteemid on iildise turvaahela jaoks
otsustava tdhtsusega.

Eespool kirjeldatud probleemidega edukaks tegelemiseks vajavad koik sidusrithmad
usaldusvadrseid andmeid teabeturbega seotud intsidentide ja suundumuste kohta. Mitmel
pohjusel on raske saada usaldusvéirseid ja pohjalikke andmeid niisuguste intsidentide kohta,
alates kiirusest, millega turvaprobleemid voivad esile kerkida, kuni monede organisatsioonide
soovimatuseni turvariketest teatada ja neid avalikustada. Sellele vaatamata on teadlikkuse
tostmine konesoleva probleemi kohta iiks turvakultuuri arendamise nurgakividest.

Oluline on see, et turvaohtudest mirku andmiseks ettendhtud teavitusprogrammid ei
kahandaks tarbijate ja kasutajate usaldust sellega, et neis keskendutakse iiksnes turvalisuse
negatiivsetele aspektidele. Seetdttu tuleks voimaluse korral vorgu- ja teabeturvet tutvustada
pigem eelise ja voimalusena kui kohustuse ja kuluna. Sellesse tuleks suhtuda kui
usaldusvéirsuse tekitamise ja tarbijate usalduse voitmise vahendisse, infosilisteeme kasutavate
ettevotete konkurentsieelisesse ning avaliku ja erasektori teenuseosutajate teenuse kvaliteedi
kiisimusse.

Tervikliku ldhenemisviisi saavutamine selles kiisimuses on poliitikakujundajate jaoks
peamiseks véljakutseks. Konealuses ldhenemisviisis peaks arvestama erinevate sidusrithmade
rolli. See peaks tagama paljude avalikku korda késitlevate ja muude Oigusnormide
koosk®dlastamise, mis vorgu- ja teabeturvet otseselt vdi kaudselt mdjutavad. Ulesannet ei tee
kergemaks see, et liberaliseerimine, riikliku sekkumise vdhendamine ja iihtlustamine on
tekitanud erinevate sidusrithmade hulgas arvukalt kdnesolevas valdkonnas tegutsejaid. ENISA
vOib anda olulise panuse selle eesmirgi saavutamisse. Info- ja sidetehnoloogia tédstuse
konkurentsivoime ja hdstitoimiva siseturu huvides vdiks ENISA olla nii Euroopa-siseselt kui
muu maailmaga teabevahenduse, koigi sidusrithmade koost66 ja véirtuslike kogemuste
vahetamise keskuseks.

3. DUNAAMILINE LAHENEMISVIIS TURVALISELE INFOUHISKONNALE

Turvaline infotihiskond peab olema rajatud tdiustatud vorgu- ja teabeturbele ja iildisele
turvakultuurile. Selles osas teeb Euroopa Komisjon ettepaneku diinaamilise ja iihtse
lihenemisviisi kohta, mis hdlmaks koiki sidusriihmi ja oleks rajatud dialoogile,
partnerlusele ja aktiivsele osalemisele. Arvestades avaliku ja erasektori vastastikku
tdiendavat rolli turvakultuuri loomisel, peavad konealuse valdkonna poliitikaalgatused
pohinema paljude sidusriihmade osalusega avatud arutelul.

Kodnesolev ldhenemisviis ja sellega seonduvad meetmed tdiendavad ja rikastavad komisjoni
kavatsust jdtkata 2006. aastal laiahaardelise ja diinaamilise poliitikaraamistiku
viljaarendamist mitmete algatustega:

(D) kisitledes rampsposti ja niisuguste ohtude nagu nuhkvara ja muude Oelvara liikide
arenemist teatises nende konkreetsete kiisimuste kohta;

2) tehes Oiguskaitseasutuste vahelise koostdd parandamise ettepanekuid ja kisitledes
kuritegeliku tegevuse uusi vorme, mis kasutavad &ra Internetti ja kahjustavad
ilitdhtsate infrastruktuuride t66d. Sellele temaatikale keskendub kavandatav
kiiberkuritegusid késitlev teatis.
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Eespool nimetatud poliitikaalgatused tdiendavad ka 2004. aasta detsembri iilemkogu palvel
komisjoni koostatud Euroopa esmatéhtsa infrastruktuuri kaitse programmi kisitleva rohelise
raamatu’® eesmirkide saavutamiseks kavandatud tegevust. Kdnealuse tegevuse tulemusel
koostatakse tdendoliselt tegevuskava, milles esmatéhtsa infrastruktuuri kaitse iildine
lahenemisviis lihendatakse erinevate valdkondade vajaliku poliitikaga, muu hulgas info- ja
sidetehnoloogia valdkonna poliitikaga. Info- ja sidetehnoloogia valdkondlik poliitika vaatleb
paljude sidusriihmadega peetava dialoogi abil asjakohaseid majanduslikke,
aritegevusalaseid ja ihiskondlikke litkumapanevaid joude, et tdiustada vdorkude ja
infosiisteemide turvalisust ja vastupidavust.

2006. aastal toimuval elektroonilist sidet reguleeriva raamistiku ldbivaatamisel voetakse
arvesse ka vOrgu- ja teabeturbe parandamist soodustavaid asjaolusid, nagu teenuse osutaja
poolt voetavad tehnilised ja organisatsioonilised meetmed, turvariketest teatamist kdsitlevad
sdtted ning konkreetsed abindud ja karistused kohustuste tditmata jatmise puhul.

Loppkasutajale lahenduste, teenuste ja turbetoodete pakkumine soltub palju erasektorist.
Seetottu on strateegiliselt téhtis, et Euroopa toostus oleks nii turbetoodete ja -teenuste
noudlik kasutaja kui ka vorgu- ja teabeturbe toodete ja teenuste konkurentsivéimeline
pakkuja.

Riikide valitsused peavad poliitika vdljatootamiseks suutma kindlaks médrata ja kasutada héid
tavasid ning nditama oma valmidust neid poliitikacesmirke oma infosiisteemide turvalise
haldamise abil tdita. Liikmesriikide ja ELi tasandi ametiasutustel on tdhtis roll kasutajate
pohjalikus teavitamises, et voimaldada neil anda oma panus iseenda turvalisuse ja ohutuse
tagamisse. Prioriteetideks peaksid olema teadlikkuse tdstmine vorgu- ja teabeturbe kiisimustes
ning sihtotstarbeliste e-turvalisuse Interneti-portaalide vahendusel asjakohase ja Oigeaegse
teabe andmine nii ohtude, riskide ja hoiatuste kui ka heade tavade kohta. Seepérast vdiks
ENISA peamiseks eesméirgiks olla vdimaluste uurimine sellise Euroopa mitmekeelse
teabevahenduse ja hoiatussiisteemi loomiseks, mis koguks ja koondaks kokku
litkkmesriikide olemasolevad voi kavandatavad avaliku ja erasektori algatused.

Vorgu- ja teabeturbe globaalne ulatus sunnib komisjoni suurendama pingutusi vorgu- ja
teabeturbealase iilemaailmse koosto6 edendamisel nii rahvusvahelisel kui litkmesriikidega
kooskolastamise tasandil, eriti 2005. aasta novembris toimunud maailma infoiihiskonna
tippkohtumisel vastuvdetud agenda rakendamise alal.

Uurimis- ja arendustegevus, isedranis Euroopa Liidu tasandil, aitab vélja arendada uusi ja
uuenduslikke partnerlusi tildisemalt Euroopa info- ja sidetehnoloogia tddstuse ja eriti Euroopa
info- ja sidetehnoloogiaalase turvatdostuse kasvu hoogustamiseks. Seepérast piitiab komisjon
tagada ELi seitsmenda raamprogrammi raames asjakohaste rahaliste vahendite miiramise
vOrgu- ja teabeturbe ning usaldusviirsuse tehnoloogiate alasele uurimistegevusele.

3.1. Dialoog

3.1.1.  Komisjon teeb ettepaneku algatada ametiasutuste vahelise dialoogi intensiivistamise
esimese etapina siseriiklike vorgu- ja teabeturbealaste tegevuspohimotete
(sealhulgas avaliku sektori konkreetsete tegevuspohimotete) vordlev hindamine. See
tegevus aitab vilja selgitada koige tohusamad lahendused, et neid voimaluse korral

13 KOM(2005) 576 (16plik), 17.11.2005.
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3.1.2.

3.2

3.2.1.

edaspidi kogu ELis laialdasemalt kasutada ja muuta riiklikud haldusasutused
turvalisusalaste heade tavade liikumapanevaks jouks. Selles suhtes voib olla tdhtis
koht to6l elektroonilise tuvastamise vallas, nditeks dsjase e-valitsuse tegevuskava
osana.

Niisuguse oOigesti struktureeritud vordlusuuringu tulemusena on voimalik kindlaks
teha head tavad, mille abil suurendada VKEde ja kodanike teadlikkust nende
endi konkreetsete vOrgu- ja teabeturbe probleemide ja noduetega tegelemise
vajalikkusest ja parandada nende suutlikkust seda praktiliselt teha. ENISA peaks
selles dialoogis ning heade tavade koondamises ja vahendamises aktiivselt osalema.

Tarvis on struktureeritud ja paljusid sidusriihmi iithendavat arutelu selle kohta,
kuidas kasutada koige paremini olemasolevaid vahendeid ja oigusakte, et kaitsta
turvalisust ning pohioigusi, kaasa arvatud eraelu puutumatust, asjakohase
tihiskondliku tasakaalu saavutamiseks. Kavandatav konverents ,,i2010 — Euroopa
koikeholmava infoiihiskonna suunas*, mille viib ldbi jargmine eesistujamaa Soome,
ja konsultatsioonid raadiosagedustuvastuse mojust turvalisusele ja eraelu
puutumatusele, mis on osaks hiljaaegu komisjoni kdivitatud ulatuslikumast
konsultatsiooniprotsessist, aitavad sellele arutelule kaasa. Lisaks sellele
organiseerib komisjon:

e {irituse ettevotjatele, et ergutada neid votma suurema pithendumisega tarvitusele
tohusaid abindusid turvakultuuri rakendamiseks oma tootmisharus;

e seminari mottevahetuseks elektrooniliste vOrgu- ja infosiisteemide kasutamisel
turvateadlikkuse tOstmise ja lopp-kasutajate usalduse tugevdamise vdimaluste
tle.

Partnerlus

Poliitika tohusaks elluviimiseks tuleb probleemide iseloomu ja ulatust tdielikult
moista. Selleks on lisaks teabeturbega seotud intsidente ning tarbija ja kasutaja
usaldustaset  kdsitlevatele usaldusvddrsetele ning ajakohastele statistika- ja
majandusandmetele vaja ka ajakohastatud andmeid info- ja sidetehnoloogiaalase
turvatoostuse suuruse ja suundumuste kohta Euroopas. Komisjon kavatseb teha
ENISAle ettepaneku luua liikmesriikide ja sidusriihmadega wusaldusvidrne
partnerlus, et tootada vilja asjakohane raamistik andmete kogumiseks, sealhulgas
turvaintsidente ja tarbijate usaldust kdsitlevate, kogu iihendust holmavate andmete
kogumise ja analiitisi kord ja mehhanismid.

ELi turu dirmise killustatuse ja selle iisna spetsiifilise iseloomu tottu kutsub
komisjon samal ajal liikmesriike, erasektorit ja teadlaskonda looma strateegilist
partnerlust, et tagada info- ja sidetehnoloogiaalast turvatdostust ning ELi toodete ja
teenuste turusuundumusi késitlevate andmete kattesaadavus.
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3.2.2.

3.3.

Selleks et parandada Euroopa suutlikkust vorgu turvalisusega seotud ohtudele
reageerida, teeb komisjon ENISAle iilesandeks uurida Euroopa teabevahenduse ja
hoiatussiisteemi loomise voimalusi, et lihtsustada tohusate meetmete kasutuselevottu
elektroonilisi vorke dhvardavate olemasolevate ja tekkivate ohtude puhul. Niisuguse
stisteemi eelduseks on mitmekeelse ELi portaali olemasolu, mis annaks
eriotstarbelist teavet ohtude, riskide ja hoiatuste kohta.

Aktiivne osalemine

Vorgu- ja teabeturbe edendamiseks turvavajadustest ja -riskidest teadlikkuse tdstmise
eelduseks on koikide sidusriihmade aktiivne osalemine.

3.3.1

3.3.2.

Selles suhtes kutsub komisjon litkmesriike iiles:

e aktiivselt osalema kavandatud vorgu- ja teabeturbe siseriikliku poliitika
vordlusuuringutes;

e cdendama  tihedas  koostods ENISAga  teavituskampaaniaid  tdhusate
turvatehnoloogiate, -lahenduste ja -kditumise kasutuselevotu hiivedest ja eelistest;

e hoogustama e-valitsuse teenuste kiivitamist, et tutvustada ja edendada hiid
turvalahendusi, mida saaks seejérel muudes sektorites kasutusele votta;

e crgutama korghariduse Oppekavade osana vorgu- ja teabeturbe programmide
arendamist.

Komisjon kutsub initsiatiivi haarama ka erasektori sidusriihmi, et:

e madirata kindlaks tarkvaratootjate ja Interneti-teenuse osutajate kohustused seoses
nende poolt tagatavate adekvaatsete ja auditeeritavate turvalisustasemetega.
Selleks on vaja toetada standardprotsesse, mis vastaksid tldiselt aktsepteeritud
turvastandarditele ja heade tavade eeskirjadele;

e edendada turvalisuse pdhihoobadena mitmekesisust, avatust, koostalitlusvoimet,
kasutatavust ja konkurentsi ning ergutada ID varguse ja muude eraelu
puutumatust rikkuvate rlinnakute &rahoidmiseks ja nende vastu vditlemiseks
turvalisust tdstvate toodete, protsesside ja teenuste kasutamist;

e levitada vdrguoperaatorite, teenuseosutajate ja VKEde seas turvalisuse ja
aritegevuse jarjepidevuse vordlusalusena hdid turvalahendusi;

e cdendada drisektoris, eriti VKEde jaoks, koolitusprogramme, et varustada
teenistujad turvalahenduste tohusaks rakendamiseks vajalike teadmiste ja
oskustega;

e vilja tootada Euroopa Liidu, eeskitt eraelu puutumatusega seotud vajadusi
rahuldavaid ning mdistliku hinnaga turvalisuse sertifitseerimise skeeme toodete,
protsesside ja teenuste jaoks;
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e kaasata kindlustussektor asjakohasete riskijuhtimisvahendite ja -meetodite
viljaarendamisse, et tulla toime info- ja sidetehnoloogiaga seotud riskidega, ning
edendada organisatsioonides ja drilihingutes, eriti VKEdes, riskijuhtimise kultuuri.

4. JARELDUSED

Infosiisteemide ja vorkudega seotud turvaprobleemide tuvastamiseks ja lahendamiseks ELis
on vaja koigi sidusrithmade tdispanust. Kdesolevas teatises esitatud poliitika abil piititakse
seda saavutada paljusid sidusriihmi iihendava lidhenemisviisi tugevdamise kaudu.
Kodnealune ldhenemisviis pohineks vastastikustel huvidel, selles méidrataks kindlaks vastavad
rollid ja arendataks vilja diinaamiline raamistik, et edendada tShusat avaliku sektori poliitikat
ja erasektori algatusi.

2007. aasta keskel annab komisjon ndukogule ja parlamendile aru kéivitatud meetmete,
esialgsete jarelduste ja iiksikalgatuste olukorra kohta, kaasa arvatud ENISA, litkmesriikide ja
erasektori algatuste kohta. Vajaduse korral esitab komisjon ettepaneku vorgu- ja teabeturbe
kohta.
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