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1. Paitelmit ja suositukset

1.1  ETSK kannattaa komission toimintasuunnitelmaa ja katsoo, ettd rahoitusteknologian (fintech) kehittiminen
Euroopan rahoitusalalla voi tarjota monenlaisia etuja eurooppalaisille yrityksille ja niiden asiakkaille.

1.2 ETSK katsoo, ettd komission esittimé suunnitelma voisi toimia kannustimena padomamarkkinoiden kehittamiselle
samoin kuin rahoitusalalla toimiville pk-yrityksille.

1.3 Komitea katsoo, ettd toimintasuunnitelmaan sisaltyvit toimenpiteet kyberturvallisuuden ja rahoitusalan hairionsie-
tokyvyn parantamiseksi ovat merkittdvid, mutta niitd on kuitenkin tdydennettivd sddnnoksilld, joilla varmistetaan
yhdenmukaisuus rahoitusteknologian kehittdmisessd EU:ssa. Lisiksi komitea katsoo, ettd rahoitusteknologian toimijoihin
olisi sovellettava samoja sdantojd kuin rahoitusalaan, erityisesti hairionsietokyvyn, valvonnan ja kyberturvallisuuden osalta.

1.4 ETSK katsoo, ettd jos asiakastietoihin pddsyd varten halutaan luoda tasapuoliset kilpailuedellytykset toisen
maksupalveludirektiivin ja yleisen tietosuoja-asetuksen puitteissa, on ensiarvoisen tirkedd, ettd oikeus henkil6tietojen
siirrettdvyyteen pannaan tdytint6on sopusoinnussa toisen maksupalveludirektiivin kanssa.

1.5 Kun otetaan huomioon kryptovaluuttojen kehitys ja niiden voimakas ailahtelevuus, ETSK kehottaa komissiota
seuraamaan tilannetta niiden suhteen jatkuvasti ja huolellisesti yhteistyossd Euroopan valvontaviranomaisten kanssa.
Tilanteen vaatiessa tulee EU:n tasolla ryhtyd kaikkiin tarvittaviin toimenpiteisiin, jotta rahoitusjirjestelman turvallisuus ja
vakaus eivdt mitenkdin tai milloinkaan joudu vaaraan.

1.6 Useista dskettiisistd tutkimuksista on kadynyt ilmi, ettd rahoitusteknologian kdyttdonottaminen johtaa lukuisten
tyopaikkojen katoamiseen rahoitusalan laitoksissa. ETSK suosittaa, ettd jdsenvaltiot suunnittelevat ja ottavat kdyttoon
aktiivisten tyomarkkinatoimenpiteiden ohjelmia, jotta tyontekijat, joita teknologisten innovaatioiden kéyttdonotto
rahoitusalalla koskee, voivat siirtyd mahdollisimman nopeasti uuteen tyopaikkaan.

1.7  ETSK suosittaa, ettd komissio maédrittdd sddnnot, joita on mahdollisesti sovellettava pilvipalveluja tarjoaviin
yrityksiin, kun kyse on ndiden yritysten vastuusta suojata hallussaan olevat tiedot. Ndihin yrityksiin olisi sovellettava samoja
henkil6tietojen suojaa koskevia sdantojd kuin tietyntyyppisid palveluja ulkoistaviin yrityksiin.
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2. Komission ehdotus

2.1  Rahoitusmarkkinoiden kilpailukykyisyyden ja innovatiivisuuden edistimiseksi Euroopan komissio esitti
8. maaliskuuta 2018 toimintasuunnitelman, jossa tarkastellaan keinoja hyodyntid teknologiavetoisen innovoinnin avaamia
mahdollisuuksia rahoituspalvelujen alalla (rahoitusteknologia — fintech).

2.2 Komission julkaisemalla toimintasuunnitelmalla on tarkoitus mahdollistaa se, ettd rahoitusalalla kyetddn
omaksumaan ja hyodyntimain lohkoketjun (blockchain) (*), tekoilyn ja pilvipalvelujen kaltaisten uusien teknologioiden
nopea kehittyminen. Komissio katsoo, ettd EUn tulisi saavuttaa maailmanlaajuinen johtoasema fintech-alalla niin, ettd
yritykset ja sijoittajat unionissa kykenevit hyédyntimain sisaimarkkinoiden tarjoamia etuja tdlld nopealiikkeiselld alalla.

2.3 Maalis-kesdkuussa 2017 toteutetun julkisen kuulemisen tulosten perusteella komissio katsoo, ettd tissd vaiheessa
tarve lainsddddnnon tai sddntelyn uudistamiseen EU:n tasolla on vdhdinen. On kuitenkin aiheellista kdynnistdd joukko
erityisid aloitteita rahoitusalan digitalisaation hyviksyttivyyden edistimiseksi EU:ssa.

2.4 FinTech-toimintasuunnitelmassa ehdotetaan muun muassa ryhtymistd tarvittaviin toimenpiteisiin sen varmistami-
seksi, ettd mahdollistetaan EU:n laajuisen ulottuvuuden saavuttaminen innovatiivisissa liiketoimintamalleissa, tuetaan
teknologisten innovaatioiden kiyttoonottoa rahoitusalalla ja parannetaan rahoitusalan turvallisuutta ja hairionsietokykya.

2.5  Toimintasuunnitelmassa sekd tdssd tarkasteltavassa tiedonannossa komissio myos esittdd ehdotuksen EU:n
asetukseksi yrityksille suunnatun sijoitus- ja lainapohjaisen joukkorahoituspalvelun eurooppalaisista tarjoajista.

2.6 Rahoitusteknologia-alan yritysten toimiluvan myontdmisen osalta komissio on kehottanut Euroopan valvontavi-
ranomaisia arvioimaan nykyisid menettelyja tdlld alalla ja suosittamaan sille tarvittaessa rahoituspalvelujen alaan
sovellettavan EU:n lainsddddnnon mukauttamista. Vuoden 2018 aikana komissio aikoo edelleen seurata kehityssuuntauksia
kryptovarojen alalla yhteistyossd Euroopan valvontaviranomaisten, Euroopan keskuspankin ja finanssimarkkinoiden
vakauden valvontaryhmin kanssa. Riskien arvioinnin pohjalta komissio madrittdd sidntelyn mahdollisen tarpeen EU:n
tasolla.

2.7 Rahoitusteknologiaa koskevien yhteisten sddntojen ja yhteentoimivuusratkaisujen osalta komissio tekee yhteistyotd
Euroopan standardointikomitean ja Kansainvilisen standardisoimisjirjeston kanssa muun muassa lohkoketjun alalla.
Innovatiivisten liiketoimintamallien kehittdmiseksi EU:n tasolla komissio kehottaa jdsenvaltioiden toimivaltaisia viran-
omaisia toteuttamaan aloitteita, joilla edistetddn innovointia. Niin ikddn se kehottaa Euroopan valvontaviranomaisia
helpottamaan yhteisty6td valvonnan alalla erityisesti, kun kyse on innovatiivisia teknologioita koskevasta koordinoinnista ja
tiedottamisesta sekd innovointikeskusten ja sddntelyn testiymparistojen luomisesta.

2.8  Edistddkseen teknologisia innovaatioita rahoitusalalla komissio aikoo perustaa asiantuntijaryhmén, jonka tehtivana
on tarkastella sitd, onko olemassa sddntelyesteitd, jotka haittaavat innovointia rahoitusalalla. Komissio kehottaa Euroopan
valvontaviranomaisia laatimaan analyysin tarpeesta julkaista suuntaviivat pilvipalvelujen tarjoajien hyodyksi tehtavastd
ulkoistamisesta. Komissio helpottaa vakiosopimuslausekkeiden laatimista sellaisia tilanteita varten, joissa rahoituslaitokset
ulkoistavat toimintoja pilvipalveluihin.

2.9  Komission mukaan eurooppalaisen sddntely- ja valvontakehyksen tulisi mahdollistaa se, ettd EU:n sisimarkkinoilla
toimivat yritykset voivat hyotyd rahoitusalan innovaatioista ja tarjota ndin asiakkailleen laadultaan korkeatasoisia tuotteita.

2.10  Komissio aikoo jdrjestdd julkisen kuulemisen EU:n sddnnellyilld markkinoilla porssinoteerattuja yhti6itd koskevien
lakisditeisten tietojen digitalisoinnin jatkamisesta ja muun muassa rahoituksen avoimuutta kisittelevan, hajautetun tilikirjan
teknologiaan perustuvan Eurooppa-portaalin mahdollisesta luomisesta (RegTech — sdintelyteknologia).

(")  Lohkoketju on jatkuvasti kasvava tallenteiden luettelo. Niiti tallenteita kutsutaan lohkoiksi, jotka ovat yhteydessi toisiinsa ja
suojattu salauksella. Lohkoketju on suunniteltu niin, ettd se on suojattu tietojen muutoksia vastaan. Se on avoin ja hajautettu
lokikirja, joka mahdollistaa transaktioiden kirjaamisen kahden osapuolen vililld tehokkaasti, todennettavasti ja pysyvisti. Tietojen
kirjaamisen jilkeen tietyn lohkon sisiltimid tietoja ei voida muuttaa takautuvasti muuttamatta kaikkia sen jélkeisid lohkoja, mika
edellyttdd verkoston osapuolten enemmiston yksimielisyytti. (ldhde: Wikipedia [engl.])
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2.11  Komissio perusti helmikuussa 2018 lohkoketjuteknologioita kisittelevin EU-seurantakeskuksen ja -foorumin. Se
on my0s kdynnistinyt toteutettavuustutkimuksen EU:n julkisesta lohkoketjuinfrastruktuurista rajatylittavien palvelujen
kehittdmiseksi. Komissio haluaa arvioida, missd maidrin lohkoketjuteknologiaa voidaan kayttdd digitaalisten palvelujen
infrastruktuurina Verkkojen Eurooppa -vilineen yhteydessi. Komissio aikoo myds perustaa EU:n laboratorion rahoitus-
teknologiaa varten.

2.12  Rahoitusalan turvallisuuden ja hdirionsietokyvyn parantamiseksi komissio aikoo jarjestdd julkiselle ja yksityiselle
sektorille suunnatun seminaarin, jossa arvioidaan, millaiset esteet rajoittavat kyberuhkia koskevaa tietojenvaihtoa
rahoitusmarkkinatoimijoiden valilld, ja kartoitetaan mahdollisia ratkaisuja. Lisdksi komissio kehottaa Euroopan
valvontaviranomaisia arvioimaan, mitd kustannuksia ja hyotyjd liittyy sellaisen yhtendisen kyberresilienssitestauskehyksen
kehittdmiseen, joka olisi tarkoitettu EU:n koko rahoitusalan keskeisille markkinaosapuolille ja infrastruktuureille.

3. Yleisid ja erityisid huomioita

3.1  ETSK kannattaa komission toimintasuunnitelmaa, silld se katsoo, ettd rahoitusteknologian kehittdminen Euroopan
rahoitusalalla tarjoaa niin yrityksille kuin kuluttajille monenlaisia merkittavid etuja.

3.2 ETSK Kkatsoo, ettd FinTech-toimintasuunnitelmalla on ratkaisevan tirked merkitys pddomamarkkinoiden
syventimiseksi ja laajentamiseksi digitalisoinnin avulla ja ndin my6s padomamarkkinaunionille, joka on tirked tavoite
Euroopan unionille. Komitea katsoo lisdksi, ettd tdma toimintasuunnitelma voi olla olennaisen tirked tukiviline pk-
yritysalan kannalta — pk-yritysten osuus kaikista yrityksisti EU:ssa on 99 prosenttia —, silli se lisdd niiden
rahoitusmahdollisuuksia ja mahdollistaa niin, ettd ne voivat ottaa kdyttoon entistd yksinkertaisempia ja helpommin
ulottuvilla olevia ratkaisuja.

3.3 Komitea katsoo, ettd toimintasuunnitelmaan sisiltyvit toimenpiteet kyberturvallisuuden ja rahoitusalan hairionsie-
tokyvyn parantamiseksi ovat merkittdvid, mutta niitdi on kuitenkin tdydennettivd sddnnoksilld, joilla varmistetaan
yhdenmukaisuus rahoitusteknologian kehittimisessd EU:ssa.

3.4 ETSK yhtyy komission nikemykseen, jonka mukaan eurooppalaisen sddntely- ja valvontakehyksen tulee
mahdollistaa se, ettd EUn sisimarkkinoilla toimivat yritykset voivat hyotyd rahoitusalan innovaatioista ja tarjota ndin
asiakkailleen laadultaan korkeatasoisempia tuotteita. Komitea katsoo kuitenkin, ettei timéd saa tapahtua turvallisuuden
kustannul;sella. Kaikkien osapuolten toimintaedellytysten on oltava tasapuoliset, olipa niiden toimintatapa mika
hyvansa (7).

3.5  Rahoituslaitoksia koskevia sddntoja tiukennettiin viimeisimmén finanssikriisin jilkeen EU:n mutta my0s
jasenvaltioiden tasolla. Niissd sddnnoissd, jotka koskevat myos kyberturvallisuutta, madrdtadn rahoitusalan laitoksia
koskevista sitovista turvallisuussddannoksistd ja -vaatimuksista. ETSK katsoo, ettd kyberturvallisuusnormit olisi pantava
taytantoon EUin tasolla myds niiden yritysten osalta, jotka tarjoavat rahoitusteknologia-alan palveluja. Yhdenmukaisen
soveltamisen varmistamiseksi ndistd normeista tulisi sddtdd EU:n tasolla tai ne tulisi jopa ulottaa koskemaan koko maailmaa.

3.6 ETSK muistuttaa, ettd kyberhyokkiykset ovat yleensd luonteeltaan rajatylittdvid. Nykyisin jisenvaltioiden
viranomaisten vilinen tietojenvaihto kyberuhkista ja -hyokkéyksistd on melko vihiistd kansallisen oikeuden sddnnosten
johdosta. On vilttdmatonti tehostaa toimia EU:n tasolla koordinoinnin, siddntelyn ja valvonnan alalla.

3.7  Kryptovarojen ja erityisesti kryptovaluuttojen osalta on Euroopassa édskettdin saatu havaita, millaiseen kasvuun ne
voivat yltdd ja miten ailahtelevia ne ovat. Kun otetaan huomioon tima kehitys sekd niihin liittyvat avoimuuden puute ja
mahdolliset suuret riskit, ETSK kehottaa komissiota seuraamaan tilannetta jatkuvasti ja huolellisesti yhteistyossd Euroopan
valvontaviranomaisten kanssa. Lisdksi on ryhdyttivd toimenpiteisiin, kun rahoitusjirjestelmén turvallisuus ja vakaus milloin
tai miten tahansa uhkaavat joutua vaaraan. Toimenpiteiden tulee ensisijaisesti koskea koko EU:ta, ja sen vuoksi nithin pitdd
ryhtyd unionin tasolla.

3.8 Kryptovarojen alalla on voitu havaita, ettd teknologiapohjaisten innovaatioiden avulla voidaan vilttda joutumasta
saantelyn piiriin, vaikka kaytannossd nditd valuuttoja kaytetddn tiukasti sddnnellyilld markkinoilla. Kun otetaan huomioon,
ettd alalle on ominaista suuri volatiliteetti ja avoimuuden puute ja ettd niistd varoista aiheutuu sijoittajille huomattavia
riskejd, ETSK suosittaa, ettd komissio ja jasenvaltiot tarkastelevat menetelmid, jotka tulisi ottaa kayttoon kryptovaluut-
tatransaktioiden tarkkailemiseksi.

() EUVL C 227, 28.6.2018, s. 63.
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3.9  Komissio on ehdottanut lohkoketjuteknologia-alan seurantakeskuksen perustamista. ETSK katsoo, ettd timén elimen
toimeksiantoa olisi laajennettava kattamaan rahoitusteknologia-ala kokonaisuudessaan, kun otetaan huomioon, kuinka
nopeaa sovellusten kehittdminen kyseiselld alalla on. Lisdksi lohkoketjun tyyppiset sovellukset synnyttavit sovellettavaan
lainsdddantoon liittyvid toimivalta- ja vastuuongelmia. ETSK kannattaa komission ajatusta kdynnistdd EU:n tasolla
lohkoketjuja koskeva aloite, jonka puitteissa voitaisiin selostaa, miten titd teknologiaa kdytetddn, ja torjua nykyistd
hajanaisuutta.

3.10  On todettu, ettd rahoitusteknologian kiyttoonotto johtaa lukuisten tyopaikkojen katoamiseen rahoitusalan
laitoksissa. ETSK suosittaa, ettd jdsenvaltiot suunnittelevat ja ottavat kdyttoon aktiivisten tyomarkkinatoimenpiteiden
ohjelmia, jotta tyontekijit, joita teknologisten innovaatioiden kayttoonotto rahoitusalalla koskee, voivat siirtyd
mahdollisimman nopeasti uuteen tyopaikkaan.

3.11 Komissio pelkdd, ettd kun rahoitusalan yritykset ulkoistavat palveluja pilvipalvelujen tarjoajille, tietojen ja datan
siirto keskittyy liiaksi ndilli markkinoilla toimiville harvalukuisille yrityksille, jotka eivit yleensd ole eurooppalaisia
yrityksid. ETSK suosittaa, ettd komissio madrittdd sdannot, joita on mahdollisesti sovellettava pilvipalveluja tarjoaviin
yrityksiin, kun kyse on néiden yritysten vastuusta suojata hallussaan olevat tiedot.

Bryssel 12. heindkuuta 2018.
Euroopan talous- ja sosiaalikomitean
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