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(Rezolucije, preporuke i misljenja)
MISLJENJA
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Misljenje Europskog gospodarskog i socijalnog odbora o temi ,,Lanac blokova i tehnologija decentraliziranog
vodenja evidencije transakcija (eng. Distributed Ledger Technology — DLT) kao idealna infrastruktura za
socijalnu ekonomiju”

(samoinicijativno misljenje)
(2019/C 353/01)
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Rezultat glasovanja 179/1/2

(za/protiv/[suzdrzani):
1. Zakljucci i preporuke

1.1.  EGSO podupire aktivnosti koje je Europska komisija predlozila u cilju razvoja europskog partnerstva za lance blokova, pocevsi
od Opservatorija i foruma EU-a za lance blokova.

1.2.  EGSO potice institucije da promi¢u sudjelovanje organizacija civilnog drustva u Opservatoriju i europskom partnerstvu za
lance blokova jer je jasno da uspjesan razvoj lanaca blokova i novih digitalnih infrastruktura nije samo pitanje informatickih teh-
nologija, nego predstavlja istinski proces disruptivnog drustvenog inoviranja.

1.3.  EGSO smatra da organizacije socijalne ekonomije mogu pridonijeti promicanju veceg i informiranog poznavanja potencijala
lanaca blokova, upravo u pogledu konvergencije kulturne i metodoloske osnove, usmjerenog na otvorene i participativne oblike
upravljanja u cilju odrzavanja visoke razine transparentnosti i sudjelovanja svih gradana u razvoju koji te nove tehnologije mogu doni-
jeti.

1.4.  Operativnim primjenama tehnologija lanaca blokova moze se znatno poboljsati uspjesnost organizacija socijalne ekonomije te
ostvariti prednost za te organizacije, njihove clanove, a ponajprije za krajnje korisnike.

1.5.  Poduzetnickim projektima koji se zasnivaju na tehnologijama decentraliziranog vodenja evidencije transakcija (DLT) potrebne
su ¢vrste strukture upravljanja s jasnim ulogama i odgovornostima, a kojima se podupire suradnja medu razli¢itim dionicima.

1.6. EGSO poziva javna tijela da zajamce da se tehnologija lanaca blokova razvija u skladu s pravilima o obradi osobnih podataka i
kibersigurnosti te da nadziru da nema neodgovarajuceg zadrzavanja ili zlouporabe podataka gradana i poduzeca.
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1.7.  Kadje rije¢ o korjenitim promjenama koje donose nove tehnologije, EGSO preporucuje da gradani i radnici budu na primje-
reni nacin zasticeni, izmedu ostalog i odgovaraju¢im sudjelovanjem socijalnih partnera, osobito u pogledu uvjeta u kojima obavljaju
svoje zadae i osiguravanja odgovarajucih planova osposobljavanja i usavriavanja.

1.8.  EGSO smatra da je istinsko sudjelovanje organizacija socijalne ekonomije i civilnog drustva nuzno kako bi se zajamcilo da
velike mogucnosti novih tehnologija budu usmjerene na osiguravanje koristi, pristupa, transparentnosti i sudjelovanja za sve, a ne
samo za novu ,elitu digitalne ekonomije”.

2. Kontekst i predmet inicijative

2.1.  Ovosamoinicijativno misljenje proizlazi iz zaklju¢aka luksemburskog predsjednistva, u kojima se poziva na istrazivanje inova-
tivnog potencijala novih digitalnih tehnologija u podrugju socijalne ekonomije.

2.2, Medu tim novim tehnologijama javlja se disruptivni inovativni potencijal razlicitih oblika ,decentraliziranog vodenja evi-
dencije transakcija” (eng. Distributed Ledger Technology — DLT), poznatog kao lanac blokova, koji ¢e omoguditi razvoj vrlo zanimljivih
primjena u razli¢itim sektorima gospodarske i drustvene aktivnosti.

2.3.  Neke znacajke tih tehnologija lanac blokova ¢ine digitalnom infrastrukturom kojom bi se organizacije socijalne ekonomije
mogle uspjesno sluziti kako bi bolje ostvarile svoje ciljeve i povecale svoju sposobnost odredivanja pozitivnih drustvenih uc¢inaka i
promicanja drustvenih inovacija.

2.4, EGSO potice institucije da promicu sudjelovanje organizacija civilnog drustva u Opservatoriju EU-a za lance blokova jer pozi-
tivan razvoj lanca blokova i novih digitalnih infrastruktura ne moze ovisiti samo o informatickim rjesenjima, niti samo o inZenjerstvu,
nego se oni mogu unaprijediti samo ako ih uspijemo pretvoriti u pokretace disruptivnog drustvenog inoviranja.

2.5.  Korisno je podsjetiti na to da tehnologije DLT-a jam¢e povjerenje medu partnerima usmjerenima na suradnju i uglavnom pot-
vrduju transakcije, a ne sadrZaj ili kvalitetu onoga sto je ukljuceno u lance blokova. Stoga, iako neke optimisticne ocjene ovu tehnolog-
jju definiraju kao novo sredstvo za stvaranje povjerenja, treba biti jasno da tehnologija ne moze biti zamjena za lojalnost i povjerenje
medu strankama.

3. Sazeti opis lanaca blokova i tehnologija decentraliziranog vodenja evidencije transakcija

3.1.  Tehnologija lanaca blokova informaticki je protokol oblikovan 90-ih godina. Medutim, njegova iroka uporaba i uspjeh pov-
ezani su sa $irenjem kriptovaluta, od kojih je najpoznatiji bitcoin. No bilo bi pogresno poistovjecivati lanac blokova samo s kriptovalu-
tama. Zahvaljujuéi kombinaciji sve vece ra¢unalne snage i analize podataka informatickih sustava, jacanju povezanosti u Europi i
stalnom razvoju sustava umjetne inteligencije, eksponencijalno rastu i potencijali za uporabu tehnologije DLT-a za viSestruke nam-
jene.

3.2.  Lanacblokova istodobno je i kod, odnosno komunikacijski protokol, i javni registar u kojem se vrlo transparentno i u neprom-
jenjivom obliku jedna za drugom ,biljeze” sve transakcije koje obavljaju sudionici mreZe.

3.3.  Tajredoslijed evidentiranja sastoji se od skupa ,blokova” (dijelova koda) koji su medusobno ulancani kriptografskom funkci-
jom zahvaljujudi kojoj je svaki dio bloka koji tvori lanac sljediv i nepromjenjiv. Ti ,ulancani blokovi” istodobno se evidentiraju na
svakom uredaju putem kojeg se povezuju sudionici u lancu blokova. Svaki sudionik predstavlja ,kariku” u lancu, §to pomaze u pot-
vrdivanju i arhiviranju podataka koji se razmjenjuju.

3.4.  Na taj se nacin transakcije odvijaju horizontalno i potvrduje ih vise sudionika, $to onemogucuje jednom operatoru da izmijeni
ili unisti zapis. Time bi obrada podataka trebala biti sigurna i njome se u¢vrs¢uje medusobno povjerenje sudionika u lancu blokova
koji su uklju¢eni u distribuirani i decentralizirani postupak potvrdivanja. Lanac blokova je, dakle, zanimljiv instrument za novu prim-
jenu koncepta sigurnosti digitalnih transakcija.
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3.5.  Stoga je tehnologija lanaca blokova bila ponajprije infrastruktura za virtualne valute, ali iz istih razloga moze imati i drustvenu,
kulturnu, politicku i gospodarsku vrijednost. Medutim, za svaku drugu uporabu u fizickom i nevirtualnom gospodarskom kontekstu
potrebna je svijest o tome da DLT ne jamdi kvalitetu sadrzaja na koji se odnosi. Drugim rije¢ima, mogude je potvrditi da odredeni
proizvod ima siguran lanac opskrbe u okviru DLT-a, ali nije moguce re¢i da je proizvod sam po sebi dobre kvalitete.

3.6.  Razliciti sudionici u lancu blokova imaju izravnu kontrolu nad dijelom cijelog lanca i na taj nacin lanac blokova postaje decen-
tralizirani sustav kojim tesko moze ,dominirati” samo jedan akter. Time se povecava sigurnost u pogledu napada ili sabotaza, s
obzirom na to da ako jedan od ¢vorova lanca bude napadnut ili osteCen, ostali ¢vorovi ,decentralizirane evidencije” i dalje funkcion-
iraju.

3.7.  Transakcije koje se odvijaju u decentraliziranoj evidenciji zahvaljuju¢i lancu blokova sljedive su i vidljive svim sudionicima te se
stoga operacije provode transparentno, bez intervencije ,sredi$njeg tijela” ili ,treée strane” koja obavlja funkciju obaveznog partnera ili
posrednika. Medutim, razvoj kvantnih racunala, kao i teorijska moguénost ,kontrole” znatnog broja ¢vorova u mreZi ne dokida u pot-
punosti rizike od koncentracije ili kontrole DLT-a, kao ni rizik od zadrZavanja i koncentracije podataka.

3.8.  Te znacajke omogucuju tehnologiji lanaca blokova da, osim toga, razvija prave ugovore s automatskim izvrSenjem, takozvane
,pametne ugovore”, kojima se omogucuje brzo i horizontalno prilagodavanje i detaljno odredivanje transakcije. Na taj nacin pot-
vrdene osnovne informacije postaju izvrsivo pravo, sto bi moglo utjecati na mnoge drustvene, gospodarske i politicke prakse.

3.9. Navedimo kao primjer mogudi razvoj digitalnog upravljanja u pogledu izbora i sustava glasovanja, usluga socijalne i zdravst-
vene skrbi i upravljanja javnom nabavom.

3.10. Kljucne rijeci tehnologije lanaca blokova — decentralizacija, transparentnost, ravnopravno sudjelovanje, pouzdanost i povjer-
enje — imaju mnoge sli¢nosti s glavnim organizacijskim oblicima putem kojih djeluju poduzeca i organizacije socijalne ekonomije. To
je jos ocitije ako se mreze DLT-a razvijaju s velikom interoperabilno$cu, ¢ime se korisnicima omogucuje da koriste te tehnologije u
suradnickom obliku i da im pristupaju uz pomo¢ razlicitih uredaja i alata.

4. Europska unija i lanac blokova

4.1. EGSO seslaze s aktivnostima koje su Europska komisija i mnoge drzave clanice poduzele u cilju razvoja europskog partnerstva
za lanac blokova te ih podrzava. Strateski je vazno da Europa ne izgubi na znacaju u medunarodnoj konkurenciji koja je u tijeku na
podrudju razvoja svih digitalnih tehnologija te da potice i promice suradnju izmedu razli¢itih javnih i privatnih aktera u cilju stvaranja
europske infrastrukture za lanac blokova.

4.2.  Europski parlament iznio je svoja stajaliSta o tim pitanjima u rezolucijama 20172772 (RSP) i 2018/2085 (INI) i pozvao
Komisiju da potakne ocjenu drustvenog u¢inka DLT-a.

4.3.  Jednako je vazno pokretanje, od 1. velja¢e 2018., Opservatorija EU-a za lance blokova (EU Blockchain Observatory and Forum),
koji je osnovala Europska komisija i koji je ve¢ objavio niz tematskih izvjesca. (1)

4.4.  Kako bise omoguéio pravilan razvoj prednosti tehnologije lanaca blokova, EGSO je uvjeren da je potrebno promicati i odgova-
rajudi okvir pravila kojim se potice i promice suradnja izmedu javnog i privatnog sektora i organiziranog civilnog drustva radi posti-
zanja pozitivne socijalne, kulturne i regulatorne konvergencije potrebne za stvaranje svih moguénosti za poboljsanje usluga i procesa
ujavnom i privatnom sektoru.

(") Blockchain Innovation in Europe (,Inovacija lanca blokova u Europi”), srpanj 2018.; Blockchain and General Data Protection Regulation (GDPR) (,Lanac
blokova i Op¢a uredba o zatiti podataka”), listopad 2018.; Blockchain for Government and Public Services (,Lanac blokova za vlasti i javne usluge”),
prosinac 2018.; ,Moguc¢nost nadogradnje, interoperabilnost i odrzivost lanaca blokova”, ozujak 2019.; Blockchain and Digital Identity (,Lanac
blokova i digitalni identitet”), svibanj 2019.
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5. Mogu li tehnologija lanaca blokova i decentraliziranog vodenja evidencije transakcija biti odgovarajuca infrastruk-
tura za socijalnu ekonomiju?

5.1. Iako je tehnologija lanaca blokova koristan instrument za ponovnu uspostavu povjerenja u kontekstu globalne digitalne
ekonomije, organizacije socijalne ekonomije mogu primjenom te tehnologije doprinijeti demokrati¢nosti gospodarstva zahvaljujuci
Sirenju digitalne socijalne ekonomije.

5.2.  Financijske krize umanjile su povjerenje gradana u financijske institucije. Povjerenje je postalo oskudan drustveni resurs, koji
postaje jos oskudniji zbog sve vece zabrinutosti u pogledu sigurnosti podataka koje prikupljaju i pohranjuju neki veliki gospodarski
subjekti.

5.3.  Poduzeca socijalne ekonomije, koja su po svojoj naravi vrlo rasirena i ukorijenjena na lokalnim teritorijima i u lokalnim zajed-
nicama, mogu imati vaznu ulogu u potpori $to veceg $irenja mogucnosti medu europskim gradanima. U tu svrhu mogu pozitivno pri-
donijeti promicanju konvergencije u pogledu etike i vrijednosti izmedu socijalne ekonomije i tehnoloskih inovacija djeluju¢i u smjeru
razvojnog modela koji odrazava zajednicke interese.

5.4.  Postoje mnoge konkretne operativne primjene tehnologija lanaca blokova koje se mogu zamisliti u organizacijama socijalne
ekonomije.

5.5.  Zapocetak, tehnologija kojom se omogucuje povecanje razine transparentnosti i povjerenja moze se lako upotrijebiti za sig-
urnost i sljedivost donacija i prikupljanja sredstava jer, primjerice, omogucuje donatoru koji financira nevladinu organizaciju da prati
tijek i odrediste sredstava koje je donirao. S druge strane, i nevladina organizacija mogla bi se opremiti uredajem kojim se omogucuje
detaljno izvjeséivanje o svim tokovima rashoda, osiguravajudi da se uloZena sredstva uistinu upotrebljavaju za unaprijed odredene
svrhe.

5.6.  Uvodenjem tehnologije lanaca blokova mnoge organizacije socijalne ekonomije mogle bi znatno poboljsati postupke potrebne
za asocijativno upravljanje (savjetovanje s clanovima i postupak glasovanja) te pridonijeti njihovoj sigurnosti i sljedivosti, olaksavajuci
sudjelovanje i uklju¢ivanje cak i kada su ¢lanovi rastrkani po razli¢itim podruéjima ili su toliko brojni da je tesko odrzavati tradicion-
alne rasprave u skupstini.

5.7.  Organizacije socijalne ekonomije provode mnoge aktivnosti kulturne proizvodnje, od osposobljavanja do umjetnosti. Udruge
i zadruge koje se bave obrazovanjem i osposobljavanjem, kao i predstavama i umjetnickim ili intelektualnim produkcijama, modi ¢e se
sluziti tehnologijom lanaca blokova radi provjere autenti¢nosti aktivnosti koje se provode na daljinu i radi njihove prilagodbe u skladu
s potrebama korisnika, a narocito kako bi osigurale ve¢u jasno¢u i sigurnost prava intelektualnog vlasnistva i autorskih prava uvoden-
jem ,pametnih ugovora” u prijenos sadrzaja.

5.8. U podru¢ju osposobljavanja i obrazovanja lanac blokova mogao bi se upotrebljavati za certificiranje kompetencija, osigura-
vanje kvalifikacija i diploma u digitalnom formatu ili izdavanje digitalnih certifikata kojima se automatski azuriraju Zivotopisi radnika
ili studenata.

5.9.  Vrlo su relevantne primjene koje se mogu ocekivati u podrucju zdravstva, osobne njege i socijalne pomoci u pogledu sigurne
pohrane podataka i informacija, kao i pristupa za osobe kojima je pruzena pomo¢ te njihove identifikacije. U tim se podru¢jima brojne
organizacije socijalne ekonomije bave terenskim radom s gradanima kojima je pomo¢ najpotrebnija, i u decentraliziranim podru¢jima
gdje moguénost ugradivanja sigurnih sustava za telemedicinu i pomo¢ na daljinu moze imati velik u¢inak na kvalitetu Zivota tih
osoba.

5.10. Zate su tehnologije ¢esto potrebne vjestine i resursi koji nisu dostupni svim osobama. Navedene tehnologije jo$ su manje dos-
tupne najugroZenijim osobama, kao $to su starije osobe, siromasne osobe, osobe s invaliditetom, maloljetnici i marginalizirane
obitelji. Organizacije socijalne ekonomije mogu biti klju¢ni kanal pristupa za te skupine stanovnistva, a svi imamo duznost o njima
voditi ra¢una.

5.11. Mnoge zadruge koje djeluju u poljoprivrednom sektoru razmisljaju o novim tehnologijama kako bi omogucile nedvojbenu
sljedivost i prepoznatljivost svojih proizvoda te izbjegle prijevare i krivotvorenja kojima se Steti proizvodacima i potrosac¢ima. Nadalje,
tehnologijom lanaca blokova mogli bi se omoguiti sigurniji i transparentniji odnosi izmedu poljoprivredne zadruge i njezinih
¢lanova, $to bi ujedno doprinijelo smanjenju troskova usluga kao sto je osiguranje od rizika povezanih s prirodnim katastrofama.
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5.12. Kao sto je poznato, prve aplikacije za lance blokova primijenjene su u razvoju kriptovaluta i sustava za placanje medu ravno-
pravnim subjektima. To bi moglo biti korisno u sektoru socijalne ekonomije za upravljanje skupnim financiranjem, ali i dopunskim
sustavima za placanja koji su korisni za mikrokreditne operacije namijenjene osobama koje ne mogu otvoriti bankovni racun ili pak za
upravljanje etickim mikroinvesticijskim mreZama za tokove gospodarstva u zajednici.

5.13. Udruge za zatitu okolisa i socijalna poduzeca imaju vaznu ulogu u sektoru smanjenja rasipanja te prikupljanju i diferenciranoj
obradi otpada. I u tim kontekstima moze se iskoristavati potencijal decentraliziranog vodenja evidencije transakcija u svrhu pobol-
jSanja usluga koje se pruzaju gradanima.

5.14. Zadruge za proizvodnju obnovljive energije, kojih u Europi ima ve¢ vise od 1500 i koje uklju¢uju vise od 1000000 gradana
aktivnih u energetskoj tranziciji, s pomo¢u tehnologije lanaca blokova mogli bi optimizirati svoju distribucijsku mrezu i tranzicije.

5.15. Pitanje energije vrlo je vazan aspekt za lanac blokova, s obzirom na to da istodobno evidentiranje podataka i lanaca blokova na
viSe decentraliziranih posluZitelja i uredaja trenuta¢no podrazumijeva vrlo visoku potrosnju energije te je stoga potrebno optimizirati
uporabu energije kako bi upotreba tehnologije lanaca blokova bila odrZivija.

5.16. Premda je neupitno da tehnologija lanaca blokova sa sobom donosi velike pozitivne promjene, vazno je skrenuti pozornost na
nemoguénost izmjene podataka koji su evidentirani u lancu blokova te je stoga nuzno da se javnim propisima zajamci da se razvoj te
tehnologije odvija u skladu s pravilima kojima se ureduje obrada osobnih podataka (,GDPR”) s posebnim osvrtom na takozvano
,pravo na zaborav”.

5.17. Vazno je da se postojeca pravila o tim pitanjima, izravnim putem ili tumacenjem, neprestano prilagodavaju vrlo brzim teh-
noloskim promjenama koje su u tijeku. Samo Ce se tako izbjeci da pozitivne promjene koje se o¢ekuju od tehnologije lanaca blokova
budu popradene negativnim promjenama i problemati¢nim posljedicama.

5.18. Tehnologija lanaca blokova osjetno ¢e utjecati na trziste rada; nestat ¢e razna radna mjesta, dok ¢e se druga radna mjesta korje-
nito izmijeniti, nastat ¢e nova zanimanja, a neka ¢e se promijeniti u odnosu na postojecu strukturu. EGSO smatra da je vazno da radn-
ici budu zasticeni na odgovarajudi nacin, osobito izradom odgovarajucih planova osposobljavanja i instrumenata aktivnih radnih
politika ostvarenih uz sudjelovanje socijalnih partnera.

5.19. Golem potencijal novih digitalnih tehnologija i visoki troskovi ulaganja ujedno izlazu tehnologiju lanaca blokova riziku od
koncentracije uredaja koji joj mogu omoguciti rad. Naime, uz potencijal za demokratizaciju mreZe, nisu iskljuceni rizici $pekulativnog
zadrZavanja podataka i tehnoloskih mreza u rukama nekolicine aktera ili zemalja koji mogu ostvariti velika ulaganja. Stoga je vazno da
postoje javne intervencije kako bi se podrzao participativan i pristupacan razvoj tih tehnologija.

Bruxelles, 17. srpnja 2019.

Predsjednik
Europskog gospodarskog i socijalnog odbora
Luca JAHIER
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