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AZ EUROPAI UNIO TANACSA,

ELFOGADJA EZT AZ ALLASFOGLALAST, ES

UDVOZLI

a

Bizottsignak ,A Dbiztonsdgos informdacids tdrsadalomra

irdnyul6 stratégia: »parbeszéd, partnerség, felvértezés és felelds-
ségvéllalds<” cim(, a Tandcshoz, az Eurdpai Parlamenthez, az
Eurbpai Gazdasdgi és Szocidlis Bizottsaghoz és a Régidk Bizott-
sagahoz intézett, 2006. mdjus 31-i kozleményét,

TUDOMASUL VESZI

a kéretlen elektronikus levelek, kémprogramok és szamit6gépes
virusok elleni kiizdelemrdl sz6l6, a Tandcs, az Eurdpai Parla-
ment, az Eurdpai Gazdasigi és Szocidlis Bizottsdg, valamint a
Régiok Bizottsiga szdmdra készitett, 2006. november 15-i
bizottsagi kozleményt,

EMLEKEZTET

1.

1

a halézati és informdcids biztonsdg terén alkalmazandd
kozos megkozelitésrdl és egyedi intézkedésekrdl sz6lo, 2002.
janudr 28-i tandcsi allasfoglaldsra (');

. a hdlézat- és informdacidbiztonsdg kultirdjaval kapcsolatos

eurépai megkozelitésrSl sz6lo, 2003. februdr 18-i tandcsi
alldsfoglalasra (%);

. a kéretlen, direkt-marketing céld (spam) levelekrdl sz6l6,

2004. marcius 8-9-i tandcsi kovetkeztetésekre, valamint a
kéretlen (spam) levelek elleni kiizdelemrdl sz6lo, 2004.
december 9-10-i tandcsi kovetkeztetésekre;

() HLC 43.,2002.2.16., 2. 0.

() HLC 48.,2003.2.28., 1. 0.

4.

0)

()

.az idén a finnorszdgi Espoo-ban

A 2002/58[EK irdnyelv

a lisszaboni stratégidt Gjraindité 2005. madrciusi Eurdpai
Tandcs kovetkeztetéseire, valamint a Bizottsdgot és a tagalla-
mokat az j i2010 stratégia hatdrozott végrehajtasara felhivo
2006. marciusi Eurdpai Tandcs kovetkeztetéseire;

. az elektronikus hirkozl§ haldzatok és elektronikus hirkozlési

szolgéltatdsok unids keretszabalyozdsdra (), és kiilonosen a
kommunikécié biztonsdgdra, a magdnélet védelmére és a
titokvédelemre vonatkozé rendelkezésekre, amelyek hozzdjd-
rultak a személyes adatok és a magdnélet védelme magas
szintjének szavatoldsdhoz, valamint a nyilvinos kommunika-
ci6s hélézatok sértetlenségéhez és biztonsigéhoz;

. az Burdépai Halézat- és Informaci6biztonsdgi Ugynokség

(ENISA)  létrehozdsdrdl  sz6olé, 2004,  marcius
460/2004/EK eurdpai parlamenti és tandcsi rendeletre (*);

10-i

. a tuniszi folyamatra és az Informdciés Tarsadalom Csticstaldl-

koz6 (WSIS) tuniszi kotelezettségvéllaldsara, amely kiemeli a
szamitogépes biinozés és a kéretlen elektronikus levelek
elleni kiizdelem folytatdsinak — a magédnélet tiszteletben
tartdsdnak és a véleménynyilvanitds szabadsdgdnak szavatold-
sdval egyidejli — szitkségességét, valamint hangsilyozza a
globalis szamitégépes biztonsagpolitika tovabbi el6mozdi-
tasa, fejlesztése és végrehajtdsa sziikségességét az sszes érde-
kelt féllel egytittmikodve;

(2006. szeptember
27-28-4n) megtartott ,i2010 — A mindeniitt jelenlév
eurdpai informdci6s tirsadalom felé” cimdi, az eurdpai infor-
mécids tarsadalommal foglalkozd éves konferencia elnokségi
kovetkeztetéseire;

(,Elektronikus hirkozlési adatvédelmi
irdnyelv”), a 2002/20/EK irdnyelv (,Engedélyezési irdnyelv”), valamint a
2002/22[EK irdnyelv (,Egyetemes szolgaltatdsi irdnyelv”) (HL L 201.,
2002.7.31., 37. o, HL L 108., 2002.4.24., 21. o. és HL L 108,
2002.4.24., 51.0.).

HLL77.2004.3.13,1.0.
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ENNEK MEGFELELOEN HANGSULYOZZA, HOGY:

1. tdrsadalmaink gyorsan mozdulnak el egy ujabb fejl6dési

szakasz, a mindeniitt jelenlévd informdcios trsadalom felé,
ahol a polgdrok egyre tobb mindennapi tevékenysége
tdmaszkodik az informdciés és kommunikdciés technoldgi-
dkra (ICT), valamint az elektronikus kommunikaciés hélé-
zatokra; a hdlézat- és informdcidbiztonsig e tdrsadalom
fejlédése és sikere motorjanak tekintendd;

. a bizalom az 0j informdcids tdrsadalom sikerének sarkalatos
eleme; a bizalom a végfelhaszndlok tapasztalataira és
magéanéletiik tiszteletben tartdsinak sziikségességére s
vonatkozik; kovetkezésképp a hdlézat- és informacidbiz-
tonsdg nem csupdn technikai kérdésnek mindsiil;

. a halézat- és informdcidbiztonsdg az 12010-kezdeményezés
részeként kialakul6 eurdpai informdcids tér létrehozdsdnak
lényeges része, amely hozzdjarul az djrainditott lisszaboni
stratégia sikeréhez; az ICT ezenfelul a gazdasigban
mindenhol az innovicié, a gazdasigi novekedés és a
munkahelyteremtés kritikus eleme;

. a mindeniitt jelenlévé informdcios tarsadalom felé vezetd 4j
technolégidk mar fejlesztés alatt dllnak; az attorést jelentd
technolégidk (mint példaul a nagy sebességti vezeték nélkiili
hélézatok, a radidfrekvencia-keres6 berendezések (RFID), az
intelligens érzékeld halézatok), valamint az innovativ, tarta-
lomgazdag szolgéltatdsok (példdul az internet protokoll
televiziézas (IPTV), az IP-hdl6zaton keresztiil torténd hang-
atvitel (VOIP), a mobilteleviziézds és mds mobilszolgdlta-
tasok) eljovetele a tényleges kereskedelmi érték elérése
céljabol a fejlesztés legelejétl kezdve a hdlozat- és informa-
ciébiztonsdg megfeleld szintjeit koveteli meg; az j, igéretes
taldlmédnyok korai bevezetése az eurdpai informdcids tdrsa-
dalom és versenyképesség alakuldsa szempontjabol rendki-
vili jelentéséggel bir; a kormdnyzati szerveknek és a vallal-
kozdsoknak a biztonsagos, kialakuloban 1év8 ij technoldgi-
dkat és szolgéltatisokat ezek széleskord elterjedésének
felgyorsitdsa érdekében a lehetS leghamarabb be kell vezet-
niiik;

. az EU szdmdra stratégiai jelent8ségdi, hogy az eurdpai ipar a
hélézati és biztonsdgi termékeknek és szolgdltatdsoknak
egyszerre igényes felhaszndl6ja és versenyképes szdllitdja
legyen; a sokféleség, a nyitottsdg és az interoperabilitds a
biztonsdg szerves Osszetevéit alkotjadk és mint ilyenek
elémozditandok;

. a hdlézat- és informdcidbiztonsdgi tuddsnak és készsé-
geknek is a tdrsadalom minden egyes tagja és valamennyi
érdekelt mindennapi életének szerves részévé kell vilniuk;
nemzeti és eurdpai szinten egyardnt szdmos figyelemfel-
kelt6 kampanyra keriilt sor, 4m ezen a teriileten — kiilo-
nosen a végfelhaszndlokat, valamint a kis-és kozépvillalko-
zdsokat (KKV-ket) illetéen — még van tennivald; killonos
figyelmet kell forditani a kiilonleges igényekkel felléps, vagy
a hélézat- és informdcidbiztonsdg terén alacsony tudatos-
sagot mutatd felhaszndlokra; minden érdekeltnek tudatosi-
tania kell azt, hogy a globilis biztonsdgi linc részét képezi,
ezért ennek megfelel§ eljardsi jogosultsiggal kell rendel-

10.

11.

keznie; a halézat- és informdciobiztonsigot minden
ICT-oktatdsban és -képzésben szem el6tt kell tartani;

. az ENISA létrehozdsa lényeges elGrelépést jelentett az EU

azon torekvésében, hogy megfeleljen a hdlézat- és informa-
cidbiztonsiggal OsszefliggS kihivdsoknak; az ENISA hatds-
korét, céljait, feladatait és miikodésének idGtartamdt a
460/2004/EK rendelet szabalyozza;

. a nemzeti és unids szinten kutatdsra és fejlesztésre (K+F),

valamint innovéciéra szdnt forrdsok kulcsfontossagu
szerepet jdtszanak az j rendszerek, alkalmazdsok és szol-
gdltatdsok hdlézat- és informdcidbiztonsdga szintjének
erdsitésében; az unids szintl erdfeszitéseket a biztonsdggal
Osszefliggé kutatds és innovacié terén, killonosen a 7.
keretprogramon és a versenyképességi és innovacios keret-
programon keresztiil, erdsiteni kell; az erdfeszitéseknek
olyan intézkedésekre is kell irdnyulniuk, amelyek a progra-
moknak koszonhet§ eredmények kereskedelmi kiakndzd-
sdnak elterjesztését vagy Osztonzését célozzdk, ideértve az
eredmények tigabb kozosség szdmdra val6 hasznossigdnak
értékelését is; ez javitani fogja az eurdpai szolgdltatok
képességét az eurdpai piac killonleges igényeinek megfelel§
biztonsdgi megolddsok nytjtésara;

. a mindeniitt jelenlévé informdci6s tarsadalom szdmottevs

elényokkel jar ugyan, dm jelentds kihivdsokkal is jir, ami a
lehetséges kockdzatok ij terepének megjelenését jelenti; a
biztonsdgot és a magdnéletet veszélyeztets, a nyilvanvaléan
gazdasigi el6nyszerzést szolgdlé és azt célzé jelenségek —
tobbek kozott az adatok jogosulatlan elfogdsa és felhaszna-
ldsa — egyre stlyosabb méreteket oltenek, ezért a megjelend
és a mar meglévd veszélyekre innovativ 4j vélaszokat kell
adni, melyeknek a rendszer Osszetettségébdl, a hibdkbdl,
zavarokbdl vagy nem egyértelmii irdnymutatdsokbdl ad6dé6
kérdésekre is ki kell terjedniiik; 6sztondzni kell és el§ kell
mozditani a kilonb6z6 szereplSket célzé nemzeti szamitds-
technikai katasztréfa-elharité szervek létrehozdsit, illetve
fejlesztését, valamint az ezen szervek kozotti, illetve a tobbi
érintett érdekelt fél kozotti egytittmtikodést;

a termékek, szolgdltatisok és irdnyité rendszerek — kiilo-
noésen a meglévd intézmények éltal végzett — szabvanyosi-
tdsa és hitelesitése a bevélt gyakorlatnak és a szakmaisagnak
a halézat- és informacibbiztonsdg teriiletén val terjesztése
eszkozeként kiilonleges figyelmet érdemel az EU halézat- és
informacidbiztonsagi politikdjaban; a val6szintileg kialakuld
nyilt és interoperdbilis szabvinyok iddben torténd elfoga-
désa els@sorban a kialakul6ban 1év$ 4j technoldgidk, mint
az RFID és a mobilteleviziézds szdmdra jelentenek majd
elényt; ezen a teriileten 6sztondzni kell az eurdpai szab-
vényiigyi testiletek mtikodését;

minthogy a kritikus infrastruktirdk dtfogé mikodtetésében
az elektronikus halézatok és informdcids rendszerek egyre
novekvs kozponti szerepet jatszanak, ezek rendelkezésre
llisa és sértetlensége a hivatalok, a véllalkozdsok, a
polgarok biztonsaga, illetve életmingsége, valamint a tarsa-
dalmak dltalanos miikodése szempontjabdl egyarant nélkii-
16zhetetlenné valik;
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12. az egyiittmiikodésre és a gyakorlatias megkozelitésekre

most nagyobb sziikség van, mint valaha; a kilonb6z6 érde-
kelt feleknek meg kell hatdrozniuk és fel kell ismerniiik sajat
szerepiiket, hatdskoreiket és jogaikat.

EZERT FELKERI A TAGALLAMOKAT, HOGY

. a hdlozat- és informacidbiztonsdgi kérdésekrdl a valamennyi
polgart/felhasznalét és a gazdasig valamennyi dgazatit —
elsGsorban a KKV-ket és a kiilonleges igényekkel felléps, vagy
az alacsony tudatossigot mutaté végfelhasznalokat -
megcélzé tdjékoztaté kampdnyok inditdsdval tdmogassik a
hélézat- és informacidbiztonsiggal osszefiiggd képzési prog-
ramokat és noveljék az e kérdésekkel kapcsolatos altaldnos
tudatossdgot; 2008-ig ki lehetne vélasztani az eurdpai széles-
kort tudatossignovelS napra (pl. a ,Halozat- és informdcid-
biztonsdgi nap”-ra) egy kozos idGpontot, amelyet évente,
onkéntes alapon minden tagéllamban megtartandnak;

. erGsitsék a biztonsdggal Osszefiiggd kutatdshoz és fejlesz-
téshez valé hozzdjaruldst, valamint javitsdk a K+F-nek
koszonhetS eredmények felhaszndlhatdsdgdt és elterjesztését;
az eur6pai ICT-biztonsdgi ipar novekedésének fellenditése,
valamint az 1j halézat- és informdcidbiztonsagi technologidk
és szolgaltatdsok korai felhaszndldsinak és kereskedelmi
forgalomban val6 elterjesztésének fellenditése érdekében
o0sztonozzék az innovativ partnerségek kialakitdsat;

. forditsanak kell§ figyelmet az elektronikus kommunikdacios
halézatokra leselkedd 1j és mar meglévé veszélyek megel8z¢-
sének és az elleniik val6 kiizdelemnek a sziikségességére, az
adatok jogosulatlan elfogdsit és felhaszndldsat is ideértve,
ismerjék fel és kezeljék a kapcsol6dd kockdzatokat, és — adott
esetben az ENISA-val egyiittm@ikodve — nemzeti szinten
0sztonodzzék az érintett szervezetek és iigynokségek kozotti
tényleges informacidcserét, valamint egyiittmtikodést; mutas-
sanak elkotelezettséget a kéretlen elektronikus levelek, a
kémprogramok és a szamitogépes virusok elleni kiizde-
lemben, kiilonosen az illetékes hatésdgok kozotti, nemzeti és
nemzetkozi szintdi fokozott egyiittmikodés révén;

. az 2010 keretstratégia keretében erdsitsék kolcsonos egyiitt-
miikodésitket a halézat- és informdcidbiztonsdg javitdsat
célz6 hatékony és innovativ gyakorlatok meghatdrozésira,
valamint e gyakorlatok ismeretének az EU-ban o6nkéntes
alapon torténd terjesztésére;

. 0sztonozzék a nemzeti szdmitdstechnikai katasztréfa-elhdrité
szervek folyamatos fejlesztését;

. segitsék el8 olyan kornyezet kialakuldsit, amely a szolgdlta-
tokat és a hdlozatiizemeltetSket arra Osztonzi, hogy tigyfe-
leiknek szildrd szolgaltatisokat nydjtsanak, szavatoljdk a
rendszer ellendllé képességét, valamint biztonsagi szolgaltata-
saik és megolddsaik tekintetében biztositsik az iigyfelek
vélasztasi lehet8ségét; adott esetben 0sztonozzék a szolgélta-
tokat és a haldzatiizemeltetSket, vagy koveteljék meg téliik,
hogy tigyfeleik szdmara szavatoljdk a megfelel§ halozat- és
informéciobiztonsagot;

. az 12010 magas szint(i munkacsoportban — az informacids
tirsadalom folyamatos fejl6désének szem el6tt tartdsdval —
folytassdk a stratégiai megbeszéléseket, valamint a kommuni-
kdci6val és a képzéssel egyiitt biztositsdk a rendeleti szabd-

lyozés, a tdrsszabélyozds, a K+F és az ekormdnyzds vetiile-
teinek oOsszefiiggé megkozelitését;

. az 12010 ekormanyzati cselekvési tervvel osszhangban bizto-

sitsak az ekormanyzati szolgéltatdsok zokkenémentes kibon-
takozdsat, mozditsik el az interoperabilis személyazo-
nossag-kezel6 megolddsokat és minden ehhez szitkséges
valtoztatast tegyenek meg a kozszektor szervezetében; a
kormanyoknak és a kozhivataloknak példaként kell szolgdl-
niuk a legjobb gyakorlatra azaltal, hogy valamennyi polgart
hozzasegitik a biztonsagos ekorményzati szolgaltatdsokhoz.

UDVOZLI A BIZOTTSAG AZON SZANDEKAT, HOGY

1. a halézat- és informdcidbiztonsdg egész Eurdpdra kiterjedd,

atfogd és dinamikus stratégidjanak fejlesztését tovabb foly-
tatja, a Bizottsdg dltal javasolt holisztikus megkozelités
kiemelt jelent8ségi;

. az elektronikus hirkozl§ héldzatok és elektronikus hirkozlési

szolgdltatdsok kozosségi keretszabalyozasdnak feliilvizsgdlata
sordn a hdl6zat- és informdciobiztonsdggal egyik célkitiizés-

ként foglalkozik;

. tovdbbra is szerepet jatszik annak érdekében, hogy foko-

z6djék a tudatossdg a kéretlen elektronikus levelek, a kém-
programok ¢és a szdmitdgépes virusok elleni kiizdelem
melletti dltaldnos politikai kotelezettségvallalds szitkségessége
irdnt; megerdsiti a harmadik orszdgokkal folytatott parbe-
szédet és egyiittmiikodést, killonosen a harmadik orszdgokkal
kotott megallapoddsokon keresztiil, ideértve a kéretlen elekt-
ronikus levelek, a kémprogramok és a szdmitogépes virusok
elleni kiizdelem kérdését is;

. a 460/2004[EK rendeletben lefektetett célokkal és felada-

tokkal sszhangban, valamint a tagdllamokkal és az érdekelt
felekkel szorosabban egyiittmtikodve és a munkakapcsolatok
szorosabbra fizésével ersiti az ENISA bevondsit az ezen
dlldsfoglaldsban meghatdrozott, a biztonsdgos eurdpai infor-
mécids tarsadalomra irdnyuld stratégia tdmogatdsaba;

. az 12010 keretstratégia oOsszefliggésében a tagdllamokkal és

valamennyi érdekelt féllel — elsGsorban statisztikai és tagdl-
lami informdciébiztonsagi szakemberekkel egyiittmtkodve —
a biztonsdggal és a bizalommal Osszefiiggé vetiileteket
megcélzé  kozosségi  felmérésekhez megfelel6 mutatokat
dolgoz ki;

. a kritikus infrastruktirdk védelmére vonatkozd tervezett

eurdpai programhoz torténd potencidlis hozzdjaruldsként, a
halozati és informécids rendszerek biztonsigdnak és ellendl-
lasanak novelését célzé dgazat-specifikus ICT-politika kialaki-
tasanak érdekében Osztonzi a tagdllamokat arra, hogy tanul-
ményozzak — az érintett felekkel folytatott tobboldalt parbe-
széd Utjan — a gazdasagi, iizleti és tarsadalmi mozgatderdket;

. folytatja az érintett nemzetkozi partnerekkel és szerveze-

tekkel folytatott parbeszéd el6mozditdsara irdnyuld, a tagélla-
mokkal osszehangolt erdfeszitéseit a hildzat- és informdcio-
biztonsdg terén folytatott viligméret egyiittmtikodés erdsi-
tése irdnydban, konkrétan a WSIS cselekvési irinyvonalainak
végrehajtdsa, valamint a Tandcsnak torténs rendszeres jelen-
téstétel Gtjdn.
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VALAMINT FELHIV ARRA, HOGY
1. a 460/2004/EK rendeletben rogzitett feladatok és célok

megvaldsitdsa, valamint annak érdekében, hogy segitse a
Bizottsagot és a tagdllamokat a hdlézat- és informéci6biz-
tonsag kovetelményeinek valé megfelelést célzé erdfeszité-
seikben, az ENISA tovédbbra is dolgozzon szoros egyiittmd-
kodésben a tagillamokkal, a Bizottsdggal és a tobbi érdekelt
féllel, ily moédon jdrulva hozzd az ezen Aélldsfoglaldsban
meghatdrozott, a biztonsigos eurdpai informécids tdrsada-
lomra irdnyulé stratégia végrehajtasahoz és tovabbfejleszté-
séhez;

. az ezen dallasfoglalisban meghatdrozott, a biztonsdgos
eurépai informdcids tdrsadalomra irdnyulé stratégidval ossz-
hangban valamennyi érdekelt fé] javitsa a szoftverek bizton-
sdgét, valamint a halézati és informdcids rendszerek bizton-
sdgét és ellendlldsat, és vegyen részt a meglévd eszkozok és
szabdlyozé eszkozok jobb felhasznaldsinak mikéntjérsl
sz6016, az érdekelt felekkel folytatott tobboldald, strukturdlt
vitdban;

. annak érdekében, hogy fejlettebb és biztonsagosabb terméke-
ket és szolgaltatdsokat hozzanak létre, a vallalkozdsok pozi-
tivan alljanak hozza a hdl6zat- és informacidbiztonsag kérdé-
séhez, és az ilyen termékekbe és szolgéltatdsokba valé befek-
tetést tekintsék versenyel6nynek;

. a gyarték és a szolgdltatok a biztonsdgi, a maganélet
védelmét és a titokvédelmet szolgdlé kovetelményeket érte-
lemszertien épitsék be a termék-, a szolgdltatdstervezésbe, a

hélézati infrastrukttra kiépitésébe, az alkalmazdsok és szoft-
verek fejlesztésébe, valamint hajtsidk végre és kisérjék figye-
lemmel a biztonsdgi megoldasokat;

. az érdekelt felek folytassanak egyiittmikodést, valamint az j

technolégidk és szolgéltatdsok biztonsigos médon torténd
teszteléséhez és irdnyitdsahoz inditsanak kisérleti kornyeze-
teket; az érdekelt felek az 4j biztonsigos technoldgidk és
szolgdltatdsok kereskedelmi bevezetését koveten idSben
alkalmazzak ezeket;

. valamennyi érdekelt fél tegyen tovdbbi erdfeszitéseket a

kéretlen elektronikus levelek és mds online jogsértd cselek-
mények ellen, valamint folytasson az illetékes hatdsigokkal
aktiv egytittmdikodést nemzeti és nemzetkozi szinten;

. a személyazonossig-lopds és egyéb, a magdnélet sérelmére

elkovetett timaddsok megel6zése és az ezek elleni kiizdelem,
valamint a megbizhatésdg érdekében a szolgiltatok és az
ICT-ipar forditson fokozott figyelmet a termékekben, a folya-
matokban és a szolgaltatdsokban a biztonsdg, a magéanélet
védelme és a hasznalhatésag javitdsara;

. a hdlozatiizemeltetk, a szolgiltatok és a magdnszektor

osszdk meg egymadssal és hajtsdk végre a bevdlt biztonsdgi
gyakorlatokat, erGsitsék a kockdzatelemzés és -kezelés
kulttirdjat a szervezetekben és véllalkozdsokban azaltal, hogy
megfelel§ képzési programokat tdmogatnak és fejlesztik a
vészhelyzeti tervezést, valamint szolgdltatdsaik részeként
igyfeleik  szdmdra  elérhet6vé teszik a  biztonsagi
megolddsokat.




