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(Rezoliucijos, rekomendacijos, gairés ir huomonés)

REZOLIUCIJOS

TARYBA

TARYBOS REZOLIUCIJA
2007 m. kovo 22 d.

dél saugios informacinés visuomenés strategijos Europoje

(2007/C 68/01)

EUROPOS SAJUNGOS TARYBA
PRIEME SIA REZOLIUCIJA IR

PALANKIAI VERTINA

2006 m. geguzés 31 d. Komisijos komunikatg Tarybai, Europos
Parlamentui, Europos ekonomikos ir socialiniy reikaly komitetui
ir Regiony komitetui — Saugios informacinés visuomenés stra-
tegija — ,Dialogas, partnerysté ir teisiy suteikimas®;

ATKREIPIA DEMES] |

2006 m. lapkri¢io 15 d. Komisijos komunikatg Tarybai, Europos
Parlamentui, Europos ekonomikos ir socialiniy reikaly komitetui
ir Regiony komitetui dél kovos su nepageidaujamais elektroni-
niais laiskais, interneto naudotojy veiklos stebéjimo ir kenks-
minga programine jranga;

PRIMENA

1. 2002 m. sausio 28 d. Tarybos rezoliucija dél bendro
pozitrio ir konkre¢iy veiksmy tinkly ir informacijos
saugumo srityje (');

2. 2003 m. vasario 18 d. Tarybos rezoliucija dél europinio
poziirio j tinkly ir informacijos saugumo kultairg (3);

3. 2004 m. kovo 8-9 d. Tarybos i§vadas dél neuzsakyty komer-
ciniy pranedimy tiesioginés rinkodaros tikslais arba nepagei-
daujamy elektroniniy laisky ir 2004 m. gruodzio 9-10 d.
Tarybos iSvadas dél kovos su nepageidaujamais elektroniniais
laigkais;

() OLC43,2002216,p.2.
() OLC48,2003228,p.1

4. 2005 m. kovo mén. Europos Vadovy Tarybos isvadas dél
Lisabonos strategijos atnaujinimo ir 2006 m. kovo mén.
Europos Vadovy Tarybos i$vadas, kuriose Komisija ir vals-
tybés narés raginamos aktyviai jgyvendinti naujgja i2010
strategija;

5. ES reguliavimo sistemg, skirtg elektroniniams rySiams (), ir
pirmiausia nuostatoms, susijusioms su rysiy saugumu, priva-
tumu ir konfidencialumu, kurios padéjo uZtikrinti auksta
asmens duomeny ir privatumo apsaugos lygj bei vieSyjy
rysiy tinkly vientisuma ir sauguma,.

6. 2004 m. kovo 10 d. Europos Parlamento ir Tarybos regla-
mentg (EB) Nr. 460/2004, jsteigiantj Europos tinkly ir infor-
macijos apsaugos agentiirg (ENISA) (%);

7. Tuniso darbotvarke ir Pasaulio auks¢iausio lygio susitikime
informacinés visuomenés klausimais (WSIS) prisiimtg Tuniso
jsipareigojima, kuriame pabréZiamas poreikis toliau kovoti su
elektroniniais nusikaltimais ir nepageidaujamais elektroniniais
laiskais, uztikrinant privatumo apsaugg ir iSraiskos laisve, bei
bendradarbiaujant su visais suinteresuotais subjektais toliau
skatinti, plétoti ir jgyvendinti pasauling elektroninio saugumo
kulttira;

8. Pirmininkaujancios valstybés narés i$vadas, padarytas meti-
néje Europos informacinés visuomenés konferencijoje
2006 m. rugséjo 27-28 d.) ,i2010 — universalios Europos
informacinés visuomenés link“, kuri vyko Suomijos mieste
Espoo;

(*) Direktyvos 2002/58EB (Direktyva dél privatumo ir elektroniniy rysiy),
2002/20/EB (Leidimy direktyva), 2002/22/EB (Universaliyjy paslaugy
direktyva) (atitinkamai OL L 201, 2002 7 31, p. 37, OLL 108, 2002 4
24,p.21irOLL 108,2002 4 24, p. 51).

() OLC77,2004313,p. 1.
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TODEL PABREZIA, KAD:

1. Misy visuomené sparciai artéja prie naujo plétros etapo,

universalios informacinés visuomenés link, kur vis daugiau
kasdieninés pilie¢iy veiklos yra pagrista informaciniy ir
rysiy technologijy (IRT) bei elektroniniy rysiy tinkly naudo-
jimu; tinkly ir informacijos saugumas turéty bati laikomas
viena i§ svarbiausiy $ios plétros ir jos sekmés salygy;

. Pasitik¢jimas yra vienas i§ esminiy naujosios informacinés
visuomenés sékmés elementy; pasitikéjimas taip pat yra
susijes su galutiniy vartotojy patirtimi ir su batinybe gerbti
jy privatumg; todél tinkly ir informacijos saugumas netu-
réty biiti laikomas tik techniniu klausimu;

. Tinkly ir informacijos saugumas yra viena i§ esminiy daliy
kuriant Europos informacing erdve pagal i2010 iniciatyva,
tokiu badu prisidedant prie atnaujintos Lisabonos strate-
gijos sékmés; IRT taip pat yra bitinas inovacijy, ekono-
mikos augimo ir uzimtumo komponentas visoje ekono-
mikos sistemoje;

. Jau kuriamos naujos technologijos, kurios sudarys mums
salygas sukurti universalig informacing visuomeng; atsiradus
naujoviskoms technologijoms (pavyzdziui, didelés spartos
bevieliams tinklams, radijo dazniy identifikavimo (RFID)
priemonéms, davikliy tinklams) ir inovacinéms turinio
paslaugoms (pavyzdziui, interneto protokolo televizijai
(IPTV), interneto telefonijos protokolui (VoIP), mobiliajai
televizijai ir kitoms mobiliosioms paslaugoms), bitina uztik-
rinti atitinkama tinkly ir informacijos saugumo lygj nuo pat
kiirimo etapo pradzios, kad biity pasiekta faktiné komerciné
verté; greitas naujy daug Zadanciy inovacijy naudojimas yra
labai svarbus informacinés visuomenés plétrai ir Europos
konkurencingumui; vyriausybiniai organai ir jmonés turéty
kuo grei¢iau pradéti naudoti tinkamas saugias, atsirandan-
¢ias naujas technologijas ir paslaugas, kad bity paspartintas
platus jy naudojimas;

. ES strategiskai svarbu, kad Europos pramoné biity tinkly ir
saugumo produkty bei paslaugy reikalaujantis vartotojas ir
konkurencingas tiekéjas; jvairové, atvirumas ir sgveikumas
yra neatskiriami saugumo komponentai ir turéty biati skati-
nami;

. Tinkly ir informacijos saugumo Zinios bei gebéjimai taip
pat turi tapti neatskiriama kiekvieno asmens ir suintere-
suoto visuomenés subjekto kasdienio gyvenimo dalimi;
nacionaliniu ir ES lygiu vyko nemazai informuotumo didi-
nimo kampanijy, taciau vis dar liko darbo, kurj reikia atlikti,
Sioje srityje, ypac susijusio su galutiniais vartotojais bei
mazosiomis ir vidutinémis jmonémis (MVI); ypatinga
démesij reikéty skirti tiems vartotojams, kurie turi specialiy
poreikiy arba yra maZzai informuoti tinkly ir informacijos
saugumo klausimais; visi suinteresuoti subjektai turéty
zinoti, kad jie yra pasaulinés saugumo grandies dalis ir

10.

11.

turéty galéti atitinkamai veikti; i tinkly ir informacijos
saugumo klausimus reikéty atsizvelgti visoje $vietimo ir
mokymo srityje, susijusioje su IRT;

. ENISA jsteigimas yra svarbus zingsnis ES dedant pastangas

spresti  problemas, susijusias su tinkly ir informacijos
saugumu; ENISA veiklos sritis, tikslai, uzduotys ir veikimo
laikotarpis yra apibréZti Reglamente Nr. 460/2004;

. Istekliai, skirti moksliniams tyrimams ir plétrai bei inovaci-

joms nacionaliniu ir ES lygiu yra vienas i§ pagrindiniy
elementy didinant naujy sistemy, taikomyjy programy ir
paslaugy informacijos ir tinkly saugumo lygj; reikéty
stiprinti pastangas ES lygiu su moksliniais tyrimais ir inova-
cijomis susijusiose srityse, pirmiausia jgyvendinant 7-3ja
bendraja programa (FP7) bei Bendrgja konkurencingumo ir
inovacijy programga (CIP); pastangas taip pat reikéty nukr-
eipti | priemones, skirtas skleisti ir skatinti komercinj gauty
rezultaty naudojima, iskaitant jy naudingumo platesnei
visuomenei jvertinimg; tai pagerins Europos tiekéjy gali-
mybes teikti saugumo sprendimus, kurie atitiks konkrecius
Europos rinkos poreikius;

. Universali informaciné visuomené teikia didelés naudos,

taciau taip pat kelia rimty problemy, tokiu bidu sukuriant
naujas galimos rizikos aplinkybes; grésmé saugumui ir
privatumui, be kita ko neteisétai perimant ir naudojant
duomenis, tampa vis rimtesné, tikslingesné ir turinti aisky
tiksla — ekonoming naudg; naudojantis novatoriskais
budais reikéty parengti naujus atsakus i kylancias ir jau
esamas grésmes, kurie be kita ko turéty apimti klausimus,
atsirandancius dél sistemy sudétingumo, klaidy, atsitikti-
numy ar neaiskiy gairiy; reikéty skatinti ir toliau propaguoti
nacionaliniy kompiuteriniy incidenty tyrimo tarnyby, kuriy
veikla bty skirta jvairiems subjektams, sukarimg ir pléto-
jima, iy tarnyby tarpusavio bendradarbiavimg ir jy bendra-
darbiavima su atitinkamais suinteresuotais subjektais;

Produkty, paslaugy ir valdymo sistemy standartizavimui ir
sertifikavimui, visy pirma vykdomam jau egzistuojanciy
institucijy, turéty bati skirtas ypatingas démesys ES tinkly ir
informacijos saugumo politikoje, kadangi tai yra priemoné
skleisti gerg praktika ir profesionaluma rysiy ir informacijos
saugumo srityje; laiku priémus potencialiai besiformuojan-
Cius atvirus ir sgveikius standartus, tai biity naudinga ypa¢
naujoms atsirandancioms technologijoms, pavyzdziui, RFID
ir mobiliajai televizijai; reikéty skatinti Europos standartiza-
vimo organy veiklg Sioje srityje;

Kadangi elektroniniai tinklai ir informacinés sistemos atlieka
vis svarbesnj vaidmenj ypatingos svarbos infrastrukttiros
objekty veikloje, galimybé jais naudotis ir jy patikimumas
tampa batini administracijy, jmoniy ir pilieciy saugumui
bei gyvenimo kokybei ir bendram visuomenés funkciona-
vimui;
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12. Siuo metu labiau nei bet kada anks¢iau batinas bendradar-

biavimas ir praktinis pozitiris; jvairtis suinteresuoti subjektai
turéty apsibrézti ir pripaZinti atitinkamus savo vaidmenis,
atsakomybe bei teises.

TODEL RAGINA VALSTYBES NARES:

. Remti mokymo programas ir didinti informuotuma tinkly
bei informacijos saugumo klausimais, pavyzdziui, vykdant
informacines kampanijas tinkly ir informacijos saugumo
klausimais, skirtas visiems pilieCiams/vartotojams ir ekono-
mikos sektoriams, ypa¢ MV] ir galutiniams vartotojams,
turintiems specialiy poreikiy arba mazai informuotiems; iki
2008 m. galéty bati parinkta bendra data, kuri bity skirta
Europos informuotumo didinimo dienai (pavyzdziui, ,Infor-
macijos ir tinkly saugumo diena“) ir kuri bty kasmet nepri-
valomai minima kiekvienoje valstybéje naréje;

. Didinti jna$a i su saugumu susijusius mokslinius tyrimus ir
plétra bei gerinti galimybe naudoti ir skleisti gautus rezul-
tatus; skatinti novatorisky partnerys¢iy kiirima, kad iSaugty
Europos IRT saugumo pramonés augimas ir i§ankstinis naujy
tinkly ir informacijos saugumo technologijy bei paslaugy
naudojimas, siekiant padidinti komercine 3iy technologijy ir
paslaugy verte;

. Skirti reikiamg démesj bitinybei uzkirsti kelig naujoms ir
esamoms grésméms elektroniniy ry$iy tinklams, jskaitant
neteisétag duomeny perémimga ir naudojimg, bei su jomis
kovoti, pripazinti susijusia rizika ir spresti § klausima bei,
atitinkamais atvejais bendradarbiaujant su ENISA, skatinti
atitinkamy organizacijy bei agentiiry efektyvy keitimasi infor-
macija ir bendradarbiavima nacionaliniu lygiu; isipareigoti
kovoti su nepageidaujamais elektroniniais laiskais, interneto
naudotojy veiklos stebéjimo ir kenksminga programine
jranga, visy pirma kompetetingoms institucijoms veiksmin-
giau bendradarbiaujant nacionaliniu ir tarptautiniu lygiu;

. Stiprinti jy tarpusavio bendradarbiavimg pagal 2010
programg, siekiant nustatyti efektyvig ir novatoriska praktika,
skirta didinti tinkly ir informacijos sauguma bei savanoriskai
skleisti Zinias apie $ig praktika visoje ES;

. Skatinti nuolatinj nacionaliniy kompiuteriniy incidenty
tyrimo tarnyby veiklos gerinima;

. Propaguoti tokig aplinka, kuri skatinty paslaugy teikéjus ir
tinkly operatorius teikti tvirtas paslaugas savo vartotojams ir
uztikrinti atsparumga bei tai, kad vartotojams bity suteikta
galimybé rinktis teikiant saugumo paslaugas bei priimant
sprendimus; skatinti arba atitinkamais atvejais reikalauti, kad
tinkly operatoriai ir paslaugy teikéjai uZtikrinty atitinkama
tinkly ir informacijos saugumo lygj savo vartotojams;

. Testi strategines diskusijas 12010 auksto lygio grupéje, atsi-
zvelgiant | vykstancig informacinés visuomenés plétra, ir
uztikrinti reguliavimo, bendro reguliavimo, moksliniy tyrimy

ir plétros bei e. vyriausybés aspekty nuosekluma su rySiais ir
Svietimu;

8. Pagal 12010 e. vyriausybés veiksmy plana numatyti vientisy
e. vyriausybés paslaugy plétojima, skatinti saveikius autentifi-
kavimo sprendimus ir imtis vykdyti visus atitinkamus poky-
Cius vieSojo sektoriaus struktiiroje; vyriausybés ir vieSojo
administravimo institucijos, skatindamos saugias
e. vyriausybés paslaugas visiems pilie¢iams turéty bati geriau-
sios praktikos pavyzdys.

PALANKIAI VERTINA KOMISIJOS KETINIMA;:

1. Toliau plétoti i§samig ir dinamiska visos ES tinkly ir informa-
cijos saugumo strategija. Ypa¢ svarbus yra Komisijos sitilomas
visa apimantis poZitiris;

2. Spresti tinkly ir informacijos saugumo klausimus kaip vieng
i tiksly ES elektroniniy rysiy reguliavimo sistemos perziii-
roje;

3. Testi savo vaidmenij, siekiant didesnio informuotumo apie
bendro politinio jsipareigojimo kovoti su nepageidaujamais
elektroniniais laiskais, interneto naudotojy veiklos stebéjimo
ir kenksminga programine jranga bitinybe; stiprinti dialoga
ir bendradarbiavima su treCiosiomis $alimis, pirmiausia su
jomis sudarant susitarimus, apimancius kova su nepageidau-
jamais elektroniniais laigkais, interneto naudotojy veiklos
stebéjimo ir kenksminga programine jranga;

4. Intensyvinti ENISA dalyvavima remiant Sioje rezoliucijoje
iSdéstyta saugios informacinés visuomenés Europoje strate-
gija, atsizvelgiant | Reglamente (EB) Nr. 460/2004 nustatytus
tikslus ir uzduotis, ir glaudziau bendradarbiaujant bei palai-
kant glaudesnius darbo santykius su valstybémis narémis ir
suinteresuotais subjektais;

5. Igyvendinant i2010 programa, bendradarbiaujant su valsty-
bémis narémis ir visais suinteresuotais subjektais, ypa¢ su
statistikos ir valstybiy nariy informacijos saugumo ekspertais,
parengti atitinkamus rodiklius Bendrijos apZvalgoms su
saugumu ir pasitikéjimu susijusiais aspektais;

6. Surengiant daugelio suinteresuoty subjekty dialogg, skatinti
valstybes nares nagrinéti ekonominius, verslo ir socialinius
veiksnius, siekiant parengti politikg konkreciai IRT sektoriui,
kuria bity skatinamas tinkly bei informaciniy sistemy
saugumas ir atsparumas, tokiu bidu galbiit prisidedant prie
planuojamos Europos ypatingos svarbos infrastruktiros
objekty apsaugos programos;

7. Savo veiklg derinant su valstybémis narémis, testi pastangas
skatinti dialogg su atitinkamais tarptautiniais partneriais ir
organizacijomis siekiant propaguoti pasaulinj bendradarbia-
vimg tinkly ir informacijos saugumo srityje, pirmiausia
igyvendinant Pasaulio auks¢iausio lygio susitikime informa-
cinés visuomenés klausimais apibréztas veiklos kryptis ir
reguliariai teikiant pranesimus Tarybai.
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IR RAGINA:

1. ENISA toliau dirbti glaudziai bendradarbiaujant su valsty-

bémis narémis, Komisija ir kitais suinteresuotais subjektais,
siekiant jvykdyti tas uZduotis bei tikslus, apibrézZtus
Reglamente (EB) Nr. 460/2004, ir padéti Komisijai ir valsty-
béms naréms joms dedant pastangas vykdyti tinkly ir infor-
macijos saugumo reikalavimus, tokiu biidu prisidedant prie
Siame reglamente iSdéstytos saugios informacinés visuomenés
strategijos Europoje igyvendinimo ir tolesnio plétojimo;

. Visus suinteresuotus subjektus didinti programinés jrangos
saugumg ir tinkly bei informaciniy sistemy saugumag bei
atsparumg pagal Siame reglamente i$déstyta saugios informa-
cinés visuomenés strategija Europoje ir dalyvauti struktiiri-
niuose daugelio suinteresuoty subjekty debatuose, kaip
geriausiai pasinaudoti esamomis priemonémis ir reguliavimo
instrumentais;

. Imones laikytis teigiamo pozitirio | informacijos ir tinkly
sauguma, siekiant sukurti paZangesnius ir saugesnius
produktus bei paslaugas, investicijas j tokius produktus ir
paslaugas laikant konkurenciniu privalumu;

. Gamintojus ir paslaugy teikéjus atitinkamais  atvejais
saugumo, privatumo ir konfidencialumo reikalavimus jdiegti
i savo produkty ir paslaugy projektus bei naudojamg tinkly

infrastruktiirg, taikomgsias programas ir programing jranga,
igyvendinti ir stebéti su saugumu susijusius sprendimus;

. Suinteresuotus subjektus bendradarbiauti ir kurti eksperimen-

ting aplinka naujy saugiy technologijy ir paslaugy saugiam
testavimui ir bandymui; naujas technologijas ir paslaugas
pateikus rinkai, suinteresuotus subjektus laiku pradéti jas
jdiegti;

. Visus suinteresuotus subjektus toliau stengtis kovoti su nepa-

geidaujamais elektroniniais laiskais ir kitokiu internetiniu
piktnaudziavimu ir aktyviai bendradarbiauti su kompetentin-
gomis valdZios institucijomis nacionaliniu bei tarptautiniu

lygiu;

. Paslaugy teikéjus ir IRT pramong daugiausia démesio skirti

produkty, procesy ir paslaugy saugumo, privatumo ir gali-
mybés juos naudoti didinimui, siekiant uZztikrinti patiki-
muma, uzkirsti kelig tapatybés vagystéms bei kitiems priva-
tumg pazeidZiantiems veiksmams ir su jais kovoti;

. Tinkly operatorius, paslaugy teikéjus ir privatyjj sektoriy

dalintis gera saugumo praktika bei jg taikyti ir skatinti rizikos
analiz¢ bei valdyma organizacijose ir jmonése, remiant atitin-
kamas mokymo programas ir rengiant planus nenumaty-
tiems atvejams, bei sudaryti galimybe savo klientams
naudotis saugumo sprendimais kaip teikiamy paslaugy
dalimi.




