LV

* K ke

* %%
*

5 EIROPAS
ol KOMISIJA

Briselg, 5.7.2016.
COM(2016) 410 final

KOMISIJAS PAZINOJUMS EIROPAS PARLAMENTAM, PADOMEIL EIROPAS
EKONOMIKAS UN SOCIALO LIETU KOMITEJAI UN REGIONU KOMITEJAI

Ka nostiprinat Eiropas Kiberizturétspéjas sistemu

un sekmét konkurétspéjigu un inovativu kiberdrosibas nozari

LV



1. IEVADS/KONTEKSTS

Kiberdrosibas incidenti katru dienu rada ievérojamus ekonomiskus zaud&umus gan Eiropas
uzpémumiem, gan ekonomikai kopuma. Sadi incidenti mazina iedzivotaju un uznémumu
ticibu digitalajai sabiedribai. Komercnoslépumu, komercinformacijas un personas datu
zadzibu, ka ar1 pakalpojumu, tostarp biitisku pakalpojumu, un infrastruktiiras trauc&jumu
rezultata katru gadu rodas ekonomiskie zaudéjumi simtiem miljardu eiro apméra’. Tie var
ietekmét ar1 iedzivotaju pamattiesibas un sabiedribu kopuma.

2013. gada Eiropas Savienibas kiberdrosibas stratégija’ (ES kiberdrosibas stratégija) un tas
galvenais rezultats — Tiklu un informacijas drosibas (TID) direktiva®, kas drizuma tiks
pienemta, un Direktiva 2013/40/ES par uzbrukumiem informacijas sisttmam ir Iidz Sim
galvenie Eiropas Savienibas politikas pasakumi So kiberdrosibas problému risinasanai. Bez
tam ES riciba ir ar1 specializ€tas iestades, pieméram, Eiropas Savienibas Tiklu un
informacijas drosibas agenttra (ENISA), Eiropola sastava esosais Eiropas Kibernoziedzibas
centrs (EC3) un datorapdraud&jumu reagéSanas vieniba (CERT-EU). Nesen tika saktas
vairakas nozaru iniciativas (pieméram, energgtikas un transporta joma) nolika paaugstinat
kiberdrosibu dazadas svarigas nozargs.

Par spiti Siem atzistamajiem sasniegumiem ES joprojam ir mazaizsargata pret
kiberincidentiem. Tie var apdraudét digitalo vienoto tirgu un ekonomisko un socialo dzivi
kopuma. Tiem var bt ne tikai ekonomiska ietekme. Hibriddraudu gadijuma®
kiberuzbrukumus var koordinéti 1stenot kopa ar citam darbibam noltika destabilizét valsti vai
uzbrukt politiskam institiicijam.

Nemot véra iepriek$ min&to, ES var€tu but sarezgiti risinat plasa méroga kiberincidentu, kura
vienlaicigi iesaistitas vairakas dalibvalstis. Sinergija ar pazinojumiem par hibriddraudu
apkaroganu un par Eiropas Droibas programmas istenoianu® Komisija apsver ricibu
mainigaja kiberdroSibas situacija un izverté papildu pasakumus, kas var biit nepiecieSami, lai
uzlabotu ES kiberdrosibas izturétsp&ju un reagésanu uz incidentiem.

Turklat Komisija pieversas ar1 kiberdroSibas industrialajam sp&jam ES. Lai art visu digitalo
tehnologiju vértibu ké&di nevar parvaldit Eiropa, ir nepiecieSsams vismaz saglabat un attistit
konkrétas butiskas sp&jas. Tadu produktu piegade un pakalpojumu sniegSana, kas nodroSina
augstako kiberdrosibas Itmeni, ir Eiropas kiberdrosibas nozares iesp&ja, un ta varétu klut par
specigu prieksrocibu konkurence. Ir sagaidams, ka pasaules kiberdroSibas tirgus biis viens no
visstraujak augoSajiem IKT nozares segmentieme. Lai ES padaritu par §is jomas vadoSo
speletaju, jabalstas uz specigu datu drosSibas, tostarp personas datu drosibas, kultiru un
efektivu reagéSanu uz incidentiem. To uzskatis par spécigu argumentu investéSanai ES,
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tadgjadi palidzot sasniegt verienigos digitala vienota tirgus mérkus — veicinat izaugsmi un
darbvietu radiSanu.

Ir nepiecieSama stingra apnemsanas, lai sasniegtu ieprieks minéto, proti:
1) japastiprina sadarbiba nolitka palielinat gatavibu un risinat kiberincidentus

Ir jastiprina esoSie un apstiprinatie sadarbibas mehanismi, lai palielinatu ES izturétsp&ju un
gatavibu, tostarp iespéjamai Eiropas méroga kiberdrosibas krizei. Siem sadarbibas
mehanismiem vajadzetu but visaptveroSiem un attiekties uz visu incidenta dzives ciklu, sakot
no prevencijas lidz kriminalprocesam. Efektiva dalibvalstu sadarbiba un kritiskajiem
operatoriem noteikto droSibas prasibu praktiska istenoSana no kiberdro§ibas nozares prasis ari
stabilus tehniskos risinajumus.

Taja pasa laika, lai visa ES nodroSinatu kritisko kiberobjektu iztur€tsp€ju, biis nepiecieSami
pastavigi centieni panakt starpnozaru sinergiju un kiberdro§ibas prasibas ieklaut visas
attiecigajas ES politikas jomas. Komisija izvertes nepiecieSamibu tuvakaja nakotn€ atjauninat
2013. gada ES kiberdrosibas stratégiju;

ii) jarisina problémas, ar kuram saskaras Eiropas kiberdrosibas vienotais tirgus

Digitala vienota tirgus (DSM) stratégija’ ir noradits, ka strauji mainigaja tie§saistes tiklu
drosibas tehnologiju un risindgjumu joma joprojam pastav zinami trakumi. Vienlaikus tirgus
petijumi rada, ka attieciba uz kiberdrosibas produktu piegadi un pakalpojumu nodrosinasanu
ES iekigjais tirgus vél aizvien ir geografiski sadrumstalots®. Saja pazinojuma ir izklastiti
vairaki uz tirgu orientéti politikas pasakumi So vienota tirgus trikumu un problému
risinasanai;

iii) jasekme industrialas spejas kiberdrosibas joma

ES kiberdrosibas stratégija un DSM stratégija Komisija apnémas veicinat plasaku ES
kiberdrosibas nozares produktu un pakalpojumu piedavajumu. Tapéc Komisija Sobrid pienem
arl lémumu, ar kuru brugés celu noteikumiem par ligumisku publisko un privato partneribu
(cPPP) kiberdrosibas joma, ar ko centisies sekmét progresivu Eiropas kiberdros§ibas pétijjumu
un inovaciju programmu noliika palielinat konkurétsp&ju.

2. SADARBIBAS, ZINASANU UN SPEJU PACELSANA JAUNA LIMENI

ES kiberdro§ibas stratégija un jo ipasi gaidama TID direktiva® pavérs iespgjas uzlabot
dalibvalstu savstarp&jo sadarbibu ES limeni. Nemot véra pieaugoSo ekonomiskas un socialas
dzives digitalizaciju (nemot véra ari makonpakalpojumus, lietisko internetu un iekartu
savstarp€jo komunikaciju), parrobezu starpsavienojumu pieaugumu un strauji mainigo ainu
kiberdraudu joma, ir arkartigi svarigi, lai direktiva tiktu Tstenota atri un efektivi'®. Saja sakara
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ES jabit gatavai iesp&jamai plasa méroga kiberkrizei', tostarp vienlaicigiem uzbrukumiem
kritiskam informacijas sistémam vairakas dalibvalstis'.

Tapéc, lai risinatu gan mazaka méroga kiberincidentus (kas var izplatities talak), gan ari
iesp&jamus plaSa meroga kiberuzbrukumus vairakas dalibvalstis, ir nepiecieSams sadarboties
ES Iimeni. ES esoS8ajos krizu parvaréSanas mehanismos jaintegré kiberdroSibas aspekti. Tapat
tai janodroSina efektiva sadarbiba un atras informacijas apmainas mehanismi nozaru un
dalibvalstu starpa, lai $adus incidentus risinatu un iegrozotu. Turklat Siem mehanismiem
vajadzetu darboties saskanoti, tadgjadi sniedzot ieguldijumu cina pret terorismu, organizéto
noziedzibu un kibernoziedzibu. Sadi tiktu uzlabota ari ES sp&ja saskanot savas darbibas ar
starptautiskajiem partneriem, efektivi reag€jot uz globaliem apdraudéjumiem un incidentiem.

2.1. Maksimali efektivs TID sadarbibas mehanismu izmantojums un virziba uz ENISA
2.0

TID direktiva prasito valsts sp&ju bitisks elements ir datordrosibas incidentu reag€Sanas
vienibas (CSIRT), kas ir atbildigas par atru reagéSanu uz kiberdraudiem un kiberincidentiem.
Tas veidos CSIRT ftiklu, kura mérkis ir veicinat efektivu operativo sadarbibu konkrétu
kiberdrosibas incidentu gadijuma un daliSanos ar informaciju par riskiem. Turklat ar direktivu
tiks izveidota sadarbibas grupa nolika atbalstit un sekmét stratégisko sadarbibu dalibvalstu
starpa un veidot uztic€Sanos starp tam.

Nemot véra kiberdraudu bitibu un daudzveidibu, Komisija aicina dalibvalstis péc iesp&jas
efektivak izmantot TID sadarbibas mehanismus un uzlabot parrobezu sadarbibu attieciba uz
sagatavotibu plaga méroga kiberdrogibas incidentam. Sadu papildu sadarbibu nozimiga
kiberincidenta gadijuma uzlabotu tas, ja dazadajiem kiberekosist€émas elementiem biitu
saskanota pieeja sadarbibai krizes situacija. Sadu pieeju var noteikt plana, kam biitu
janodrogina sinergija un saskanotiba ar eso§ajiem krizu parvaréianas mehanismiem™. Péc tam
to vajadzeétu regulari test€t kiberkrizes un citas krizu parvaréSanas macibas. Taja biitu
japaredz, kada loma bus tadam ES limena struktiram ka ENISA, CERT-EU un Eiropola
sastava esoSais Eiropas Kibernoziedzibas centrs (EC3), un jaizmanto riki, kas ir izstradati
CSIRT tikla ietvaros. Sadas sadarbibas planu Komisija 2017. gada pirmaja pusé iesniegs
izskatiSanai sadarbibas grupa, CSIRT tikla un citu attiecigo ieinteres€to personu starpa.

Sobrid ES limeni zinasanas un ekspertize kiberdro§ibas joma ir pieejami, bet tie ir izklied&ti
un nestrukturéti. Lai atbalstitu TID sadarbibas mehanismus, informacija biitu jaapkopo
"informacijas centra", lai visam dalibvalstim ta biitu viegli pieejama péc pieprasijuma. Sis
"centrs" kllitu par centralo resursu, laujot ES institlicijam un dalibvalstim attiecigi apmainities
ar informaciju. Vieglaka piekluve labak strukturétai informacijai par kiberdrosibas riskiem un
iespgjamajiem aizsardzibas lidzekliem palidzeétu dalibvalstim palielinat savas sp&jas un
saskanot pieejas, tad€jadi kopuma uzlabojot izturétsp&ju pret uzbrukumiem. Komisija,
izmantojot ENISA un CERT-EU atbalstu un Kopiga pétniecibas centra zinatibu, sekmés $ada
centra izveidi un nodrosinas ta ilgtspgju.

! Skatit, piem., ENISA zinojumu: Common practices of EU-level crisis management and applicability to cyber crises, 2016. gada aprilis.
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Turklat ES limeni biitu jaizveido pastaviga augsta limena padomdevéju grupa™® kiberdrosibas
jautajumos; ta sastaveétu no nozares, akadémisko aprindu, pilsoniskas sabiedribas un citu
attiecigu organizaciju ekspertiem un lémumu pienéméjiem. ST grupa lautu Komisijai atklata
un parredzama veida iegiit ar€ju ekspertizi un ieguldijumu izmantoSanai kiberdrosSibas
stratégijas politikas jomas un iesp&jamas reguléjuma un citas sabiedriskas politikas darbibas.

Ta papildinatu citas kiberdrogibas struktiiras un veidotu saites ar tam™.

Turklat Komisijai lidz 2018. gada 20. janijam ir javeic ENISA novértéjums un Iidz 2020. gada
19. janijam japienem iesp&jamas izmainas ENISA pilnvard vai ar tas japagarina’®. Nemot
vera pasreiz€jo kiberdrosibas vidi, Komisijas mérkis ir iespgjami agrak veikt noveértéSanu un
atkariba no tas rezultatiem iesp&jami driz nakt klaja ar priekslikumu.

Izvertejot iesp&jamo nepiecieSamibu grozit ENISA pilnvaras, Komisija nems véra ieprieks
1zklastitas kiberdrosibas problémas un kop€jos centienus pastiprinat sadarbibu un daliSanos
zina$anas. Sis process nodrofinas iesp&ju izvertét iespéjamu agentiiras sp&ju un potenciala
palielinaSanu, lai dalibvalstim ilgtsp€jiga veida sniegtu atbalstu kiberdroSibas izturétspgjas
sasniegS8ana. Turklat, izvértéjot ENISA pilnvaras, bitu janem veéra agentiiras jaunas atbildibas
jomas saskana ar TID direktivu, jaunie politikas merki atbalstit kiberdrosibas nozari (DSM
stratégija un jo Ipasi CPPP), mainigas kritisko nozaru nodro$inasanas vajadzibas un jaunas
problémas, kas saistitas ar parrobezu incidentiem, tostarp saskanotu reag€Sanu uz
kiberkrizém.

Komisija veiks §adus pasakumus:

- 2017.gada pirmaja pusé iesniegs izskatiSanai sadarbibas planu plasa méroga
kiberincidentu risinasanai ES liment;

- veicinas "informacijas centra" izveidi, lai atbalstitu informacijas apmainu ES
strukttiru un dalibvalstu starpa;

- izveidos augsta limena padomdevéju grupu kiberdro$ibas jautajumos, un

- Iidz 2017. gada beigam pabeigs ENISA novértésanu. Saja novértéjuma biis apskatita
nepiecieSamiba grozit vai paplaSinat ENISA pilnvaras, censoties iesp&jami driz
izstradat iesp&jamo priekslikumu.

2.2. Pastiprinati centieni saistiba ar izglitibu, apmacibu un macibam kiberdrosibas joma

AtbilstoSas prasmes un apmaciba, kas saistita gan ar kiberdroSibas incidentu novérSanu, gan
ar to risinaSanu un to ietekmes mazinasanu, ir dazi no galvenajiem aspektiem kiberdrosibas
1zturétsp€jas sasniegSana.

Sobrid ENISA, Eiropas Kibernoziedzibas apkaro§anas apmacibas un izglitibas grupai
(ECTEG) sadarbiba ar Eiropola sastava eso$o Eiropas Kibernoziedzibas centru un Eiropas
Policijas akadémijai (CEPOL) ir svariga loma spgju, tostarp kibernoziedzibas kriminalistikas,

¥ Uz Komisijas ekspertu grupam attiecas horizontalie noteikumi, kas noteikti Komisijas Lémuma C(2016)3301.
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veidoSanas atbalsta, izstradajot rokasgramatas un organiz&jot apmacibas un kiberdrosibas
macibas.

Taja pasa laika kibertelpa strauji attistas, un taja biitiska nozime ir divéjada lietojuma sp&jam.
Tapec, lai palielinatu ES izturétsp&ju un sp&jas reagét uz incidentiem, ir nepiecieSams attistit
civilmilitaro sadarbibu un sinergiju apmacibu un macibu joma.

Noliika apmierinat §is vajadzibas, ka ari turpinat ar TID direktivas un ES kiberaizsardzibas
politikas satvara'’ piepemsanu aizsakto Komisijas dienesti sadarbosies ar dalibvalstim,
Eiropas Argjas darbibas dienestu (EADD), ENISA un citim attiecigajam ES struktiiram'®, lai
izveidotu tadu izglitibas, macibu un apmacibas platformu kiberdro$ibas joma, kas veicinas
civilas un aizsardzibas jomas apmacibu sinergiju.

Komisija veiks $adus pasakumus:

- ciesi sadarbosies ar dalibvalstim, ENISA, EADD un citam attiecigajam ES struktiiram
noliika izveidot apmacibas platformu kiberdrosibas joma.

2.3. Starpnozaru atkaribas un galvenas publiskas tikla infrastruktiras izturétspéja

Novertgjot plasSa meroga kiberincidenta risku un ietekmi, svarigs faktors ir parrobezu un
starpnozaru atkaribu apmérs. Nopietns kiberincidents viena nozaré vai viena dalibvalsti var
tiesi vai netiesi ietekmét citas nozares vai dalibvalstis vai izplatities uz tam.

Parrobezu un starpnozaru sadarbiba veicina informacijas un zinatibas apmainu, tadéjadi
palielinot sagatavotibu un izturétsp&ju. Lai labak izprastu savstarp€jo atkaribu, Komisija ir
atbalstijusi darbibu dazadas nozargs, Istenojot Eiropas programmu kritiskas infrastrukttiras
aizsardzibai®.

Vienlaikus nepiecieSamais priekSnoteikums starpnozaru risku risinasanai ir katras atseviSkas
nozares sp&ja identificét kiberincidentus, sagatavoties tiem un reagé€t uz tiem. Komisija
novertes kiberincidentu raditos riskus savstarpgji loti atkarigas nozar€s gan pasas valstis, gan
arpus to robezam, jo 1pasi nozarés, uz kuram attiecas TID direktiva, nemot veéra ari norises
starptautiskaja [iment®. Pec noveérte§juma Komisija apsvers, vai $§adas kritiskas nozares ir
nepiecieSami turpmaki 1pasi noteikumi un/vai noradijumi par sagatavotibu kiberriskiem.

Gatavojoties kiberincidentiem un reagéjot uz tiem, Eiropas limeni svariga nozime var biit
nozaru informacijas apmainas un analizes centriem (ISAC)*' un attiecigajam CSIRT. Lai
nodro$inatu efektivu informacijas plismu par mainigajiem draudiem un sekmétu reagéSanu uz
kiberincidentiem, ISAC bitu jamudina iesaistities TID direktiva paredzétaja CSIRT tikla un
sadarboties ar Eiropola sastava esoSo Eiropas Kibernoziedzibas centru, CERT-EU, ka arT ar
attiecigajam tiesibaizsardzibas struktiiram.

Y7 Eiropas Savienibas Arlietu padome pienema 2014. gada 18. novembri, Doc. 15585/14.

18 Piem@ram, Eiropas Drosibas un aizsardzibas koledza, EC3, CEPOL un Eiropas Aizsardzibas agentiira.
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Informacijas apmainai ieinteres€to personu starpa un ar iestadém visa kiberrisku dzives cikla
laika ir nepiecieSama dalibnieku parlieciba, ka viniem netiks piem@rota atbildiba. Komisija ir
némusi veéra vairakas Sadas bazas, kas attur uzpémumus no daliSanas ar vertigu
izlukinformaciju par draudiem ar par€jiem uznpémumiem, citdm nozarém vai ar iestadém,
sevisSki parrobezu méroga. Komisija centisies risinat un mazinat §is bazas, lai uzlabotu
informacijas apmainu par kiberdraudiem.

Uzticami zinoSanas kanali, kas nodroSina konfidencialitati, ar ir svarigi, lai uznémumus
iedroS§inatu zinot par komercnoslépumu kiberzadzibam. Tas lautu uzraudzit un izvertet
Eiropas riipniecibai (ka rezultata samazinas pardoSanas apjomi un darbvietu skaits) un
pétniecibas struktliram nodarito kait€§jumu. Tas ar1 palidzétu izstradat pareizu atbildes
politiku. Ar ENISA, Eiropas Savienibas Intelektuala tpasuma biroja (EUIPO) un Eiropola
sastava eso$a EC3 atbalstu Komisija dialoga ar privatajam ieinteres€tajam personam izveidos
uzticamus kanalus brivpratigai zinoSanai par komercnoslépumu kiberzadzibam. Tas lautu ES
Iimen1 vakt anontmus un apkopotus datus. Ar Siem datiem varétu dalities ar dalibvalstim, lai
papildinatu diplomatiskos centienus un izpratnes veidoSanas darbibas nolika palidzet
aizsargat ES nematerialos aktivus pret kiberuzbrukumiem.

Lai sniegtu atbalstu nozaru kiberdrosibai, Komisija veicinas ari kiberdroSibas integréSanu
dazadu ES nozaru tadu politiku izstrade, kuras tas ir nepiecieSams.

Visbeidzot, publiska sektora iestadém ir liela nozime svarigo interneta infrastruktiiru
integritates parbaudé noliika konstatét problémas, informét par Siem tikliem atbildigo pusi un
vajadzibas gadijuma sniegt atbalstu zinamo ievainojamibu novérsana. Valstu regulativas
iestades varétu izmantot CSIRT spégjas, lai regulari skenétu publisko tikla infrastruktiru.
Pamatojoties uz minéto, tas var€tu mudinat operatorus noverst trikumus un risinat
ievainojamibas, kas konstatetas So skenésanu laika.

Tapéc Komisija analiz€s nepiecieSamos juridiskos un organizatoriskos nosacijumus tam, lai
valstu regulativajam iestadém sadarbiba ar valstu kiberdrosSibas iestadém lautu pieprasit
CSIRT veikt regularas publiskas tikla infrastruktiiras ievainojamibu parbaudes. Valstu CSIRT
butu jamudina sadarboties CSIRT tikla jautajumos par paraugpraksi tiklu monitorésana,
tadgjadi veicinot plasa meroga incidentu noversanu.

Komisija veiks §adus pasakumus:

- veicinas nozaru informacijas apmainas un analizes centru sadarbibas veidoSanos
Eiropas Iimeni, atbalstis to sadarbibu ar CSIRT un centisies noveérst skérSlus, kas
tirgus dalibniekus kave dalities informacija;

- pétis stratégiskos/sistémiskos riskus, ko izraisa kiberincidenti loti atkarigas nozarés
gan pasas valstis, gan arpus to robezam,;

- izvertés papildu noteikumu un/vai noradijumu par kritisko nozaru sagatavotibu
kiberriskiem nepiecieSamibu un vajadzibas gadijuma apsvers tos;

- sadarbiba ar ENISA, EUIPO un EC3 izveidos uzticamus kanalus, kas biis paredzeti
brivpratigai zinoSanai par komercnoslépumu kiberzadzibam;

- veicinas kiberdroSibas pasakumu integréSanu Eiropas nozaru politikas, un

- analiz@s nepiecieSamos nosacijumus tam, lai valstu iestadém lautu pieprasit CSIRT




veikt regularas galveno tikla infrastruktiiru parbaudes.

3. EIROPAS KIBERDROSIBAS VIENOTA TIRGUS PROBLEMU RISINASANA

Eiropai ir nepiecieSami augstas kvalitates un sadarbsp€jigi kiberdrosibas produkti un
risindjumi par pieejamu cenu. Tomér IKT drosibas produktu piegade un pakalpojumu
sniegSana vienota tirgli vél aizvien ir geografiski sadrumstalota. No vienas puses, tas
apgritina Eiropas uznémumu konkurétspéju valstu, Eiropas un globala Iimeni, no otras puses,
tas saSaurina tadu derigu un izmantojamu kiberdrosibas tehnologiju izvéli, kas iedzivotajiem
un uzpémumiem ir pieej amas®.

Kiberdrosibas nozare Eiropa liela mera attistijusies, pateicoties valstu valdibu pieprasijumam,
tostarp aizsardzibas nozares vajadzibam. Lielaka dala FEiropas aizsardzibas jomas
ligumslédz&ju ir izveidojusi kiberdroSibas nodalas®. Vienlaikus ir raduSies neskaitami
inovativi MVU gan specializ€tos tirgos/tirgus nisas (pieméram, kriptografijas sist€ému tirgos),
gan arl jau attistitos tirgos (piemé€ram, pretvirusu programmu tirgos) ar jauniem
uznémejdarbibas modeliem.

Tomér uzgémumiem ir griitibas paraugt vietgja valsts tirgus robezas. Neuztic€Sanas citas
valstls izstradatiem risinajumiem ir biitisks faktors, kas skaidri izkristaliz€jas Komisijas
uzsaktajas konsultﬁcij'c'1524. Lidz ar to daudzi iepirkumi v&l aizvien notiek attiecigajas
dalibvalstis un daudzi uzp@mumi nesp€j panakt apjomraditus ietaupijumus, kas lautu tiem kliit
konkurétsp&jigakiem gan ieksgja tirgt, gan globali.

Sadarbspgjigu risinajumu (tehnisko standartu), pieeju (procesu standartu) un ES limena
sertifikacijas mehanismu trikums citu trikumu starpa ir tas, kas ietekmé kiberdrosibas
vienoto tirgu. Saja sakara kiberdro§iba tika atzita par vienu no IKT standartizacijas
prioritatém digitalaja vienotaja tirgﬁ25.

Sakara ar ierobezotam kiberdro§ibas uzn@mumu izaugsmes perspektivam vienotaja tirgii
daudzi uznémumi apvienojas vai arT tos iegadajas investori no tre§am valstim®. Lai gan 31
tendence norada uz Eiropas uzn€méju sp&jam kiberdrosibas inovaciju joma, pastav risks, ka
tas var novest pie Eiropas zinatibas un ekspertizes zaud€Sanas un pie intelektuala darbaspeka
emigracijas.

Ir nepieciesami steidzami pasakumi, lai veicinatu integrétaka kiberdrosibas produktu un
pakalpojumu vienota tirgus izveidi, kas veicinas praktiskaku un cenas zina izdevigaku
risindjumu ieviesanu.

Skerslus, kas kavé uzticibas veidosanos Eiropas riipniecibas nozares un institucionalo
dalibnieku starpa, var parvarét, veicinot sadarbibu inovaciju dzives cikla agrina posma: pasa
kiberdrosibas nozarg, piegadataju un pirc€ju starpa un starpnozaru Itment, iesaistot nozares,
kas jau ir vai varetu kliit par kiberdro$ibas risinajumu patérétajiem.

22 Skatit SWD(2016) 216.
2 Skatit SWD(2016) 216.
2 Skatit SWD(2016) 215.
% COM(2016) 176/2.

% Skatit SWD(2016) 216.



Vienlaikus Eiropa aizvien svarigaka klust div€jada lietojuma produktu, pakalpojumu un
tehnologiju izstrade. Arvien lielaks skaits risinajumu tiek parnesti no civila uz aizsardzibas
nozares tirgu”’. Gaidamaja Eiropas Aizsardzibas ricibas pland Komisija ir iecergjusi
identificét pasakumus, lai v&l vairak veicinatu civilmilitaro sinergiju Eiropas Iimen.

3.1. SertificéSana un markésana

Lai palielinatu uztic€Sanos produktiem un pakalpojumiem un uzlabotu to drosSibu, svarigs
aspekts ir sertificéSana. Ming&tais attiecas arT uz tadam jaunam sistémam, kuras plasi izmanto
digitalas tehnologijas un kuram ir nepiecieSams augsts drosibas limenis, pieméram, tiklam
pieslégtam un bezvaditaja automasSinam, elektroniskam veselibas sistémam, ripnieciskas
automatizacijas vadibas sistemam (IACS) vai viedtikliem.

Rodas valstu iniciativas, kuru mérkis ir noteikt augsta Itmena kiberdroSibas prasibas IKT
komponentiem tradicionalaja infrastruktiira, tostarp sertifikacijas prasibas. Lai ar1 Sis
iniciativas ir svarigas, tas var sadrumstalot vienoto tirgu un radit sadarbsp€jas problémas.
Tikai dazas dalibvalstis pastav efektivas IKT produktu drofibas sertificéSanas shemas®.
Tapéc IKT piegadatajam var but jaiziet vairaki sertificéSanas procesi, lai produktu pardotu
vairakas dalibvalstis. Vissliktakaja gadijuma IKT produktu vai pakalpojumu, kas izstradats ta,
lai tas atbilstu vienas dalibvalsts kiberdro$ibas prasibam, nedrikst laist tirgii cita dalibvalsti.

Lai izveidotu funkcion&josu vienoto tirgu kiberdrosibas joma, ar iesp&jamo IKT produktu un
pakalpojumu sertificéSanas satvaru biitu jacenSas sasniegt $adus mérkus: i) aptvert plasu IKT
sist€ému, produktu un pakalpojumu loku; i1) nodroSinat piemerosanu visas 28 dalibvalstis, un
iii) aptvert visus kiberdros§ibas limenus; vienlaikus nemot véra norises starptautiskaja Iiment.

Saja noliika Komisija izveidos tadu Tpasu darba grupu IKT produktu un pakalpojumu drosibas
sertificéSanas joma, kas sastavés no dalibvalstu un nozares ekspertiem. Tas merkis bis
sadarbiba ar ENISA un Kopigo pétniecibas centru lidz 2016. gada beigam izstradat celvedi,
kura butu izpétitas iesp&jas $ada Eiropas IKT drosibas sertificéSanas satvara priekslikuma
izstradei lidz 2017.gada beigam. Saja sakara Komisija nems véra ari Regulu (EK)
Nr. 2008/765 un sertificésanas noteikumus, kas ietverti Visparigaja datu aizsardzibas regula
2016/679%.

Process ietvers plaSu apspriesanos un ietekmes noveért§jumu. Tas laus Komisijai izskatit
dazadas iesp&jas IKT produktu un pakalpojumu sertificeSanas satvara izveidei. Komisija
1zskatis ar1 IKT droSibas sertificéSanu infrastruktiiras nozar€s (pieméram, aviacija, dzelzcela,
autobiivé) un Tipasos izmantoSanai gatavu tehnologiju sertificéSanas un validéSanas
mehanismos (pieméram, riipnieciskas automatizacijas vadibas sistému kiberdrosiba®,

7 Divgjada lietojuma pre¢u eksporta nozare 2013. gada jau veidoja aptuveni 20 % kopgja ES eksporta (vértibas). Tas ietver ES ieksgjo
tirdzniecibu.

% Skatit SWD(2016) 216 vecako ierédnu grupai informacijas sistému jautajumos (Padomes 1992. gada 31. maija Lemums 92/242/EEK) un
citas speka esosas shémas, pieméram, Commercial Product Assurance Apvienotaja Karalisté un Certification Sécuritaire de Premier Niveau
Francija.

® Eiropas Parlamenta un Padomes 2016. gada 27. aprila Regula (ES) 2016/679 par fizisku personu aizsardzibu attieciba uz personas datu
apstradi un $adu datu brivu apriti paredz&ti gan ricibas kodeksi, kas paredzeti, lai veicinatu datu aizsardzibas noteikumu atbilstigu
piemérosSanu, ka ari sertificéSanas mehanismi, kas attiecas uz visiem datu aizsardzibas principiem, tostarp uz personas datu apstrades drosibu.
¥ Qkatit ERNCIP tematiski grupa "Rapniecisko kontroles sisttmu kiberdroiiba", pieejama vietng https://erncip-
project.jrc.ec.europa.eu/download-area/category/16-case-studies-for-industrial-automation-and-control-systems.
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lietiSkais internets, makonpakalpojumi). Ta risinas ari iepriek§ minétas Eiropas IKT drosibas
sertific€sanas shémas ietvaros konstatgtas nepilnibas.

SertificeéSana iespgju robezas balstisies un starptautiski atzitiem standartiem un tiks izstradata
sadarbiba ar starptautiskiem partneriem.

Komisija ar1 izpétis iesp&jas, ka IKT drosibas sertificéSanu vislabak integrét turpmakajos
nozaru tiesibu aktos, arT attieciba uz drosibas aspektiem.

Papildus 1iesp€jamajiem reguléjuma variantiem Komisija arl izp€tis iesp&ju izveidot
komerciali orientétu, brivpratigu un viegli izpildamu Eiropas markéSanas sistemu IKT
produktu drosibai. Tas merkis papildus sertificéSanai biis uzlabot kiberdrosibas aspektu
saprotamibu komercialos produktos, lai palielinatu to konkurétsp&ju vienotaja tirgii un globala
meéroga. Pienaciga uzmaniba tiks veltita paSreizéjam nozaru un horizontalajam iniciativam, ko
nozare uzsakusi, — gan no piedavajuma, gan no pieprasijuma puses.

Valsts parvaldes iestades bis cieSi iesaistitas, lai publiskajos iepirkumos varétu izmantot
vienotas specifikacijas un sertifikacijas atsauces. Komisija ar1 uzraudzis un zinos, ka
attiecigas sertifikacijas prasibas tiek izmantotas publiskajos iepirkumos valstu Iimeni, jo Tpasi
attieciba uz nozaru sisttmam (energétikas, transporta, veselibas, valsts parvaldes u. cC.
sisttmam).

Komisija veiks §adus pasakumus:

lidz 2016. gada beigam izstradas celvedi virziba uz iesp&jamu Eiropas IKT drosibas

sertificeSanas satvara priekSlikumu, kurs jaiesniedz lidz 2017. gada beigam un kura

jaizverte atvieglota Eiropas kiberdroSibas markéSanas satvara izpildamiba un

ietekme;

- izpetis IKT drosibas sertificeSanas nepiecieSamibu un attiecigd gadijuma noversis
triikumus taja esoSo nozares sertificéSanas/validéSanas mehanismu ietvaros;

- attieciga gadijjuma ieklaus IKT produktu drosibas sertifikacijas integréSanu
turpmakajos nozares tiesibu aktu priekSlikumos;

- veicinas valsts parvaldes iestazu iesaisti, lai atvieglotu sertificéSanas un vienoto
specifikaciju izmantosanu publiskajos iepirkumos, un

- uzraudzis attiecigu sertifikacijas prasibu izmantoSanu publiskajos un uzpémumu

iepirkumos un péc tris gadiem zinos par tirgus stavokli.

3.2. Lielakas investicijas Eiropas kiberdrosiba un atbalsts MVVU

Lai gan Eiropa notiek kiberdro§ibas inovaciju uzplaukums, ES vél aizvien nav pietieckami
attistitas kultiras investicijam kiberdrosiba. Saja joma ir daudz inovativu MVU, bet tie bieZi
vien nav spé&jigi paplasinat savu darbibu. Cita starpa tam par iemeslu ir tada viegli pieejama
finans€juma trilkums, kas palidz&tu attistities agrinajos posmos. Uznémumiem Eiropa ir ari
ierobezota piekluve riska kapitalam, ka arT tiem pieejamais tirgvedibas budzets, kas paredz&ts
to pamanamibas uzlaboSanai vai dazadu standartizacijas un atbilstibas prasibu kopumu
izpildei, ir neatbilstoss.

10



Vienlaikus kiberdro$ibas tirgus spé€létaju sadarbiba ir visai fragmentara, un ir nepiecieSami
turpmaki centieni, lai palielinatu ekonomikas koncentréSanos un raditu jaunas véertibas
~ 1,31
k&des™.

Lai Eiropa palielinatu investicijas kiberdro$iba un atbalstitu MVU, ir nepiecieSams atvieglinat
piekluvi finans€jumam. Jaatbalsta arT globali konkurétsp€jigu kiberdrosibas kopu un izcilibas
centru izveide digitalai izaugsmei labvéligas regionalas ekosistémas. Sis atbalsts jasasaista ar
lietpratigas specializacijas stratégiju isteno$anu un citiem ES instrumentiem, lai Eiropas
kiberdrosibas nozare tos labak izmantotu.

Komisijas pieeja biis palielinat kiberdro$ibas kopienas izpratni par finanséSanas iespg&jam
Eiropas, valstu un regionala Iimeni (saistiba gan ar horizontaliem instrumentiem, gan ari ar
Tpasiem uzaicinéjumiemgz), izmantojot esoSos instrumentus un kanalus, pieméram, Eiropas
Biznesa atbalsta tiklu.

Komisija Sos centienus papildinas, sadarbiba ar Eiropas Investiciju banku (EIB) un Eiropas
Investiciju fondu (EIF) izp&tot veidus, ka atvieglinat piekluvi finansgjumam. Sim noliikam
varétu izmantot kapitala un kvazikapitala investicijas, aizdevumus, garantiju pieskirSanu
projektiem vai kontragarantijas starpniekiem, pieméram, Eiropas Stratégisko investiciju fonda

ietvaros izveidojot Kiberdrogibas investiciju platformu®.

Turklat Komisija kopa ar ieinteresétajam dalibvalstim un regioniem pieverstos ari
kiberdroibas lietpratigas specializacijas platformas izveidei*’. Ta palidzétu saskanot un
planot kiberdroSibas stratégijas un izveidot stratégisku sadarbibu ar ieinteresétajam personam
regionalajas ekosistémas. Sai pieejai butu ari japalidz atraisit eso$o Eiropas strukturdlo un
investicijas fondu potencialu kiberdrosibas nozares vajadzibam.

Run3jot visparigak, Komisija veicinas integrétas drosibas pieeju. Ta centisies nodrosinat, ka
kiberdros$ibas prasibas tiek pastavigi nemtas veéra ikviena gadijuma, kad tiek veiktas lielas
investicijas infrastruktiira, kam ir digitala komponente un ko lidzfinansé no Eiropas fondu
lidzekliem. Sim nolikam ta pakapeniski ieviesis attiecigas prasibas publisko iepirkumu un
programmu noteikumaos.

Komisija veiks §adus pasakumus:

- izmantos esoSos MVU atbalsta rikus, lai kiberdrosibas kopiena palielinatu izpratni
par esoSiem finanséSanas mehanismiem;

- vel vairak paplasinas ES riku un instrumentu izmantoSanu, lai palidz€tu inovativiem
MVU izpétit potencialo sinergiju starp civilo un aizsardzibas kiberdroibas tirgu®;

31 Skatit SWD(2016) 216.

% Skatit, pieméram, 2016. gada daudznozaru uzaicinajumu iesniegt priekslikumus Eiropas Infrastruktiiras savienoanas instrumenta
programmas ietvaros, 2016. gada COSMO uzaicindjumus saistiba ar Kopu internacionalizacijas programmu.

3 Eiropas Stratégisko investiciju fonda ietvaros atseviskus projektus var atbalstit vai nu tie$i, vai netiesi, izmantojot investiciju platformas.
Sadas platformas var palidzst finansét mazakus projektus un sasaistit lidzeklus no dazadiem avotiem, paverot iespgjas diversificétam
investicijam uz geografiska vai nozariska pamata.

% Skafit lietpratigas specializacijas instrumentus (RIS3): http://s3platform.jrc.ec.europa.eu/.

% Piemeram, Eiropas Biznesa atbalsta tikls un ar aizsardzibu saistitu regionu Eiropas tikls sniegs regioniem jaunas iesp&jas izpétit parrobezu
sadarbibu divéjada lietojuma produktu joma, tostarp kiberdrosibas joma, un MVU — meklét sadarbibas partnerus.
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- sadarbiba ar EIB un EIF izpétis iesp&ju atvieglinat piekluvi investicijam, piem&ram,
izmantojot Ipasi paredz&tu kiberdrosibas investiciju platformu vai citus rikus;

- izstradas kiberdrosibas lietpratigas specializacijas platformu, lai sniegtu atbalstu
dalibvalstim un regioniem, kas ir ieintereséti investét kiberdro$ibas nozaré (RIS3),
un

- attieciba uz tadam apjomigam investicijam infrastruktira, kuram ir digitala
komponente un kuras Iidzfinans€ no ES fondu lidzekliem, veicinas integrétas
drosibas pieeju.

4. EIROPAS KIBERDROSIBAS NOZARES STIMULESANA UN VEICINASANA, IZMANTOJOT
INOVACIJAS — KIBERDROSIBAS CPPP 1ZVEIDE

Lai veicinatu Eiropas kiberdroSibas nozares konkurétsp&ju un inovetsp€ju, tiks parakstita
ligumiska publiska un privata sektora partneriba (CPPP) kiberdrosibas joma. Ar sis cPPP
palidzibu tiks sakopoti riipnieciskie un publiskie resursi, lai pé€tnieciba un inovacija
nodros$inatu izcilibu.

cPPP meérkis ir veidot uzticibu dalibvalstu un nozares starpa, veicinot sadarbibu pétniecibas
un inovacijas procesa agrina posma. Tas mérkis ir arT palidzét saskanot pieprasijumu un
piegadi. Tam vajadz€tu palidz€t nozares dalibniekiem uzzinat no galalietotajiem un nozarém,
kas ir nozimigi kiberdroSibas risinajumu patérétaji (piemera, energétika, veseliba, transports,
finanses), kadas biis to prasibas nakotné. Tas sekm@s vinu iesaisti vienoto savas nozares
digitalas dro$ibas, privatuma un datu aizsardzibas prasibu definéSana.

Kiberdrosibas cPPP palidz&s ar1 maksimali izmantot pieejamos lidzeklus. Tas tiks panakts,
pirmkart, izmantojot labaku saskanoSanu ar dalibvalstim. Otrkart, vairak uzmanibas tiks
pieveérsts atseviSkam tehniskam prioritatém, lai kiberdroSibas nozarei palidz€tu panakt
tehnologiskus sasniegumus un parvaldit galvends nakotnes kiberdrosibas tehnologijas. Saja
sakara atvérta pirmkoda programmatiiras un atveérto standartu izstrade var palidzet veicinat
uzticéSanos, parredzamibu un revolucionaras inovacijas, un tapeéc tiem ari vajadz€tu biitu dalai
no cPPP ietvaros veiktajam investicijam.

Kiberdrosibas CPPP ietvaros veiktais darbs giis labumu arT no sinergijas ar citiem Eiropas
projektiem, 1pasi tiem, kas pieverSas droSibas aspektiem. To vidd ir nakotnes riipnicas,
energoefektivas &kas, 5G un lielo datu tehnologiju PPP*® un citas nozaru PPP* ka ari
lietiska interneta iniciativa®®. Turklat tiks veicinata ciea sasaiste ar Eiropas atvérto zinatnes
makoni un Eiropas superdatoSanas iniciativu kvantu kibertehnologijas (pieméram, kvantu
atslégu inovacija, kvantu datoSanas p&tnieciba).

Kiberdrosibas cPPP saknojas pamatprogramma "Apvarsnis 2020"%, kas ir ES pétniecibas un
inovacijas pamatprogramma laikposmam no 2014. lidz 2020. gadam. Ta piesaistis
finans&jumu no diviem programmas pilariem: vado$a loma pamattehnologiju un riipniecisko

% Publiska un privata partneriba 5G infrastruktiiras joma un lielo datu tehnologiju publiska un privata partneriba.
%7 pieméram, publiska un privata partneriba SESAR vai parejas uz dzelzcelu joma.

% Lietiska interneta inovaciju alianse (AIOTI).

* hitp://ec.europa.eu/programmes/horizon2020/en/official-documents.
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tehnologiju joma (LEIT-ICT) un sabiedribas problému risinaSana — droSa sabiedriba (SC7).
Kopégjais CPPP budzets sasniegs EUR 450 miljonus ar triskarSu finanSu sviras faktoru nozares
pus€. Ari citas pamatprogrammas "Apvarsnis 2020" dalas butu japieverSas kiberdrosibai un
biitu ar to jasaskano (pieméram, "Apvar$pa 2020" energétikas, transporta un sabiedribas
veselibas problému risinaSanas un izcilibas dalas). Tas palidz€s sasniegt kiberdroSibas cPPP
mérkus. Sai saskanoganai biitu janotiek arf jau pasa nozaru stratégiju izstrades posma.

CPPP tiks Tstenota parredzami, izmantojot atvertu un elastigu parvaldibu, kas pielagota strauji
mainigajai kiberdroSibas videi. Taja tiks nemta véra dalibvalstu vajadziba apspriest, ka
izmainas tehnologijas ietekmé drosu valsts un parrobezu infrastruktiiras izmantoSanu. Tapat
partneribas rezultatam jabiit ilgtsp&jigam vairaku gadu garuma, lai nodroSinatu, ka tas mérki ir
sasniedzami.

CPPP atbalstis Eiropas Kiberdrosibas organizacija (ECSO), kuras dalibnieku kopums
atspogulos Eiropas kiberdrosibas tirgus daudzveidibu. Ta ietvers ari valstu, regionalas un
vietgjas parvaldes iestades, petniecibas centrus, akadeémiskas aprindas un citas ieinteresétas
personas.

Komisija veiks $adus pasakumus:

- ar nozari parakstis Iigumisku publiska un privata sektora partneribu kiberdrosibas
joma, lai ta saktu darboties 2016. gada tresaja ceturksnf,

- pamatprogrammas "Apvarsnis 2020" ietvaros 2017. gada pirmaja ceturksni izsludinas
uzaicinajumus iesniegt priekslikumus saistiba ar kiberdrosibas cPPP, un

- nodrosinas kiberdroSibas CPPP saskanoSanu ar attiecigajam nozaru stratégijam,
"Apvarsna 2020" instrumentiem un nozaru PPP.

5. NOSLEGUMS

Saja pazinojuma ir izklastiti pasakumi, kuru mérkis ir stiprinat Eiropas kiberizturétspgjas
sisttmu un veicinat konkurétspgjigu un inoveétsp&jigu kiberdrosibas nozari Eiropa saskana ar
ES kiberdrosibas stratégija un digitala vienota tirgus stratégija izklastito. Komisija aicina
Eiropas Parlamentu un Padomi atbalstit So pieeju.
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