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1. Konkluzjonijiet u rakkomandazzjonijiet

1.1.  I-KESE jilga’ l-isforzi tal-Kummissjoni biex izzid ir-reziljenza tal-entitajiet pubbli¢i u privati kontra t-theddid
u tal-innovazzjoni b'mod inkluziv, permezz ta’ strategija bbazata fuq erba’ pilastri: il-protezzjoni tad-data, id-drittijiet
fundamentali, is-sigurta u ¢-cibersigurta.

1.2.  1-KESE jinnota madankollu li minhabba r-rilevanza u s-sensittivita tal-ghanijiet segwiti miz-zewg proposti, kien
ikun preferibbli li jintghazel regolament minflok direttiva. Barra minn hekk, ma nghatawx ir-ragunijiet ghaliex
il-Kummissjoni ma kkunsidratx i tinkludi din l-ipotezi anke fost I-ghazliet varji kkunsidrati.

1.3.  I-KESE jinnota li whud mid-dispozizzjonijiet taz-zewg proposti ghal Direttiva jikkoin¢idu minhabba li huma relatati
mill-qrib u komplementari, billi wahda tittratta l-aktar il-profili tac-¢ibersigurta u l-ohra s-sigurta fizika. Jitlob ghalhekk li
tigi evalwata l-possibbilta li z-zewg proposti jinghaqdu f'test wiehed, ghal ragunijiet ta’ semplifikazzjoni u koncentrazzjoni
funzjonali.

1.4.  I-KESE jagbel mal-approc¢ propost li ma tibgax issir distinzjoni bejn l-operaturi ta’ servizzi essenzjali u I-fornituri
ta’ servizzi digitali msemmija fid-Direttiva NIS originali, madankollu b'referenza ghall-kamp ta’ applikazzjoni taghha,
jenfasizza l-opportunita li jigu pprovduti indikazzjonijiet aktar ezatti u cari ghall-identifikazzjoni tal-entitajiet mehtiega li
jikkonformaw mad-Direttiva. B'mod partikolari, il-kriterji li jiddistingwixxu bejn entitajiet “essenzjali” u “importanti”, kif
ukoll ir-rekwiziti li jehtigilhom jissodisfaw, ghandhom jigu deskritti b’aktar precizjoni, biex jigi evitat li approcéi irregolari
fil-livell nazzjonali jirrizultaw fostakli ghall-kompetizzjoni u ghall-moviment liberu ta’ oggetti u servizzi, bir-riskju li
jaghmlu hsara lill-intraprizi u jikkompromettu l-kummerc.

1.5. 1-KESE jqis li huwa importanti, minhabba l-kumplessita oggettiva tas-sistema deskritta fiz-zewg proposti, li
|-Kummissjoni ticcara b'mod prec¢iz il-kamp ta’ applikazzjoni taz-zewg strutturi regolatorji, spec¢jalment meta
dispozizzjonijiet differenti jikkontribwixxu biex jirregolaw l-istess kaz jew l-istess entita.
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1.6.  II-KESE jinnota li ¢-Carezza ta’ kull dispozizzjoni regolatorja hija objettiv essenzjali, flimkien ma’ dawk li jnaqqsu
l-burokrazija u I-frammentazzjoni billi jigu ssemplifikati l-processi, ir-rekwiziti tas-sigurta u l-obbligi ta’ notifika
tal-incidenti. Ghal dan il-ghan ukoll jista’ jkun xieraq, ghall-benefic¢ju tac-¢ittadini u tal-intraprizi, li z-zewg proposti ghal
Direttiva jinghaqdu ftest wiched, biex jigi evitat l-ezercizzju xi drabi kkumplikat ta’ interpretazzjoni u applikazzjoni.

1.7.  1-KESE jirrikonoxxi r-rwol essenzjali, enfasizzat mid-Direttiva proposta, tal-korpi manigerjali ta’ entitajiet
“essenzjali” u “importanti”, li [-membri taghhom huma mehtiega jsegwu tahrig specifiku, b’'mod regolari, sabiex jiksbu
gharfien u hiliet suffi¢jenti biex jithmu u jiggestixxu d-diversi riskji ¢ibernetici u jevalwaw l-impatt taghhom. Fdan
ir-rigward huwa meqjus li I-proposta ghandha tindika x'inhu l-kontenut minimu ta’ tali gharfien u hiliet, sabiex tipprovdi
gwida fil-livell Ewropew li fugha l-hiliet tat-tahrig jitqiesu adegwati u jigi evitat li I-kontenut tad-diversi korsijiet ta’ tahrig
ivarja skont il-pajjiz.

1.8.  I-KESE jagbel mal-importanza tar-rwol tal-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurtd (ENISA) fl-istruttura
istituzzjonali u operattiva generali tac-¢ibersigurta fil-livell Ewropew. Fdan ir-rigward iqis li, minbarra r-rapport kull sentejn
dwar l-istat tac-¢ibersigurta fl-Unjoni, dan il-korp ghandu jippubblika online minn Zmien ghal Zmien informazzjoni
aggornata dwar l-incidenti tac-¢ibersigurta, minbarra avvizi settorjali, sabiex jipprovdi ghodda ta’ informazzjoni ohra li
tippermetti lill-partijiet koperti mid-Direttiva NIS 2 jipprotegu ahjar l-intraprizi taghhom.

1.9.  I-KESE jagbel mal-proposta li I-ENISA tigi fdata bil-kompitu li tistabbilixxi registru Ewropew tal-vulnerabbiltajiet
u jemmen li l-komunikazzjoni tal-aktar vulnerabbiltajiet u inc¢identi sinifikanti ghandha ssir obbligatorja, aktar milli
volontarja, sabiex tkun ukoll ghodda utli ghall-entitajiet kontraenti fil-kuntest tal-proceduri ta’ akkwist fuq livell Ewropew,
inkluzi I-prodotti u t-teknologiji ghall-5G.

2. Kummenti generali

2.1.  Fis-16 ta’ Dicembru 2020 giet ipprezentata l-Istrategija 1-gdida ta’ Cibersigurta tal-UE flimkien ma’ zewg proposti
legizlattivi: ir-revizjoni tad-Direttiva (UE) 2016/1148 (!) dwar is-sigurta tan-networks u tas-sistemi tal-informazzjoni (NIS 2)
u Direttiva gdida dwar ir-reziljenza tal-entitajiet kriti¢i (CER). L-Istrategija, element ewlieni tal-Komunikazzjoni “Insawru
I-futur digitali tal-Ewropa” (), tal-pjan ta’ rkupru ghall-Ewropa u tal-Istrategija tal-UE dwar l-Unjoni tas-Sigurta, ghandha
l-ghan li ssahhah ir-reziljenza kollettiva tal-Ewropa kontra t-theddid ¢ibernetiku u li tizgura li ¢-¢ittadini u l-intraprizi kollha
jkunu jistghu jibbenefikaw minn servizzi u ghodod digitali affidabbli u siguri.

2.2, Il-mizuri ezistenti fil-livell tal-UE biex jigu protetti s-servizzi u l-infrastrutturi kritici mir-riskji ¢ibernetici u fizici
jridu jigu aggornati. Aktar ma jizdiedu d-digitalizzazzjoni u l-interkonnessjoni, aktar jevolvu r-riskji relatati
mac-cibersigurta. Ghalhekk, jehtieg li jigi rivedut il-qafas regolatorju attwali billi tigi segwita l-logika tal-Istrategija tal-UE
ghas-sigurta, billi mmorru lil hinn mid-dikotomija bejn online u offline u mill-approc¢ ibbazat fuq kompartimentalizzaz-
zjoni rigida.

2.3.  Iz-zewg Proposti ghal Direttiva jkopru firxa wiesgha ta’ setturi u jindirizzaw ir-riskji online u offline, attwali u futuri,
li joriginaw mill-attakki ¢iberneti¢i u kriminali, mid-dizastri naturali u mill-in¢identi l-ohra u huma bbazati wkoll fuq
it-taghlima mehuda mill-pandemija li ghaddejja bhalissa, li wriet kif is-socjetajiet u l-ekonomiji li qed jiddependu dejjem
aktar minn soluzzjonijiet digitali huma vulnerabbli u esposti ghal theddid ¢ibernetiku li qed jizdied u jevolvi malajr, b'mod
partikolari ghall-gruppi friskju ta’ eskluzjoni so¢jali, bhall-persuni b'dizabilita. Dan gieghel lill-UE tipproponi intervent
immirat lejn is-salvagwardja ta’ ¢iberspazju globali u miftuh izda bbazat fuq garanziji sodi ta’ sigurta, sovranita teknologika
u tmexxija, bl-izvilupp ta’ kapacitajiet operattivi li jipprevjenu, jiskoraggixxu kwalunkwe theddid u jirreagixxu ghalih
b’kooperazzjoni akbar, fkonformita mal-prerogattivi ta’ sigurta nazzjonali fdati lill-Istati Membri.

3. Il-proposta tar-revizjoni tad-Direttiva dwar is-sigurta tan-networks u tas-sistemi tal-informazzjoni

3.1.  Id-Direttiva NIS (UE) 2016/1148, l-ewwel strument regolatorju “orizzontali” tal-UE dwar i¢-cibersigurta, kellha
l-ghan li ttejjeb ir-reziljenza tan-networks u tal-informazzjoni fl-Unjoni kontra r-riskji ¢ibernetici. Minkejja r-rizultati tajbin
miksuba, id-Direttiva NIS madankollu zvelat certi limitazzjonijiet, peress li t-trasformazzjoni digitali tas-so¢jeta, li
intensifikat minhabba l-krizi tal-COVID-19, wessghet ix-xenarju tat-theddid u kabbret il-vulnerabbilta tas-socjetajiet taghna,

()  GUL 194, 19.7.2016, p. 1.
(®  COM(2020) 67 final.
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li jiddependu dejjem aktar minn xulxin quddiem riskji rilevanti u mhux mistennija. Tfaccaw sfidi godda li jehtiegu
reazzjonijiet adegwati u innovattivi. Ir-rizultati tal-konsultazzjoni wiesgha mwettqa mal-partijiet interessati enfasizzaw
il-livell insuffi¢jenti ta’ ¢ibersigurta ghall-intraprizi Ewropej, l-applikazzjoni inkonsistenti tar-regoli mill-Istati fis-setturi
differenti u n-nuqqas ta’ fehim tat-theddid u tal-isfidi ewlenin.

3.2.  Il-proposta tad-Direttiva NIS 2 hija marbuta mill-qrib ma’ zewg inizjattivi ohrajn: il-proposta ghal Regolament dwar
ir-Reziljenza Operazzjonali Digitali ghas-settur finanzjarju (Digital Operational Resilience Act — DORA) u l-proposta ghal
Direttiva dwar ir-reziljenza tal-entitajiet kritici (CER), li testendi I-kamp ta’ applikazzjoni tad-Direttiva 2008/114/KE (}) dwar
l-energija u t-trasport ghal setturi godda, billi tiffoka perezempju fuq is-settur tas-sahha u fuq l-entitajiet li jwettqu attivitajiet
ta’ ricerka u zvilupp fil-medicini. Id-Direttiva CER, li l-kamp ta’ applikazzjoni settorjali taghha huwa l-istess bhal dak
tad-Direttiva NIS 2 ghall-entitajiet essenzjali (I-Anness 1 tad-Direttiva NIS 2), iccaqlaq l-enfasi taghha minn fuq
tal-infrastrutturi kritici Ewropej b'dimensjoni transfruntiera ghall-identifikazzjoni tal-infrastrutturi kritici fuq livell
nazzjonali. Id-Direttiva NIS 2 hija wkoll konsistenti ma’ strumenti regolatorji ohrajn fis-sehh u komplementari ghalihom,
bhall-Kodi¢i Ewropew ghall-Komunikazzjonijiet Elettroni¢i, ir-Regolament Generali dwar il-Protezzjoni tad-Data
u r-Regolament eIDAS dwar l-identifikazzjoni elettronika u s-servizzi fidu¢jarji.

3.3.  Fkonformita mal-Programm dwar |-Idoneita u Il-Prestazzjoni tar-Regolamentazzjoni (REFIT), il-proposta ghal
Direttiva NIS 2 ghandha l-ghan li tnaqqas il-piz regolatorju ghall-awtoritajiet kompetenti u I-kostijiet ta’ konformita
ghall-entitajiet pubbli¢i u privati u timmodernizza l-qafas legali ta’ referenza. Barra minn hekk, issahhah ir-rekwiziti ta’
sigurta imposti fuq l-intraprizi, tindirizza l-kwistjoni tas-sigurta tal-ktajjen tal-provvista, tissemplifika l-obbligi ta’ rapportar,
tintroduci mizuri supervizorji aktar stretti ghall-awtoritajiet nazzjonali u tipprova tarmonizza s-sistemi tas-sanzjonijiet
fl-Istati Membri.

3.4. Id-Direttiva NIS 2 tikkontribwixxi wkoll biex izzid il-kondivizjoni tal-informazzjoni u l-kooperazzjoni
fl-immaniggjar tal-krizijiet ¢ibernetici fil-livell nazzjonali u fdak Ewropew. Id-distinzjoni bejn l-operaturi ta’ servizzi
essenzjali u I-fornituri ta’ servizzi digitali prevista mid-Direttiva NIS tnehhiet. Il-kamp ta’ applikazzjoni taghha jinkludi
lill-intraprizi ta’ daqs medju-kbir fsetturi identifikati abbazi tal-kriticita taghhom ghall-ekonomija u s-so¢jeta. Dawn
l-entitajiet, pubblici jew privati, huma maqsuma f“essenzjali” u “importanti”, u soggetti ghal diversi regimi supervizorji.
Madankollu, I-Istati ghandhom il-possibbilta li jikkunsidraw anke entitajiet izghar li jkollhom profili ta’ riskju gholi.

3.5.  Qed ikun previst network ¢did ta’ centri operattivi tas-sigurta fil-livell tal-UE, iggwidati mill-intelligenza artificjali
(1A), Ii se jikkostitwixxu “tarka tas-sigurta ¢ibernetika” reali, li tkun kapaci tidentifika s-sinjali ta’ attakk ¢ibernetiku bizzejjed
minn gabel biex ikun jista’ jsir intervent qabel ma ssehh il-hsara. Ir-rilevanza tal-intelligenza artificjali ghal skopijiet ta’
¢ibersigurta hija enfasizzata wkoll fir-rapport dwar l-intelligenza artifi¢jali tal-Kumitat ghas-Sigurta Nazzjonali (NSCAI)
tal-Istati Uniti pprezentat fl-1 ta’ Marzu 2021. Ghaldaqstant, l-Istati Membri u l-operaturi tal-infrastrutturi kritici se jkunu
jistghu jaccessaw direttament l-informazzjoni dwar it-theddid fil-qafas ta’ network Ewropew ¢did tas-sigurta ftermini ta’
“Intelligence dwar it-Theddid”.

3.6.  I-Kummissjoni tindirizza wkoll il-problema tas-sigurta tal-“Ktajjen ta’ Provvista” u tar-relazzjonijiet mal-fornituri:
l-Istati Membri, fkooperazzjoni mal-Kummissjoni u mal-ENISA, jistghu jwettqu valutazzjonijiet tar-riskju koordinati
tal-ktajjen ta’ provvisti kritici, ibbazati fuq l-approc¢ adottat b’success ghan-networks 5G previst mir-Rakkomandazzjoni
tas-26 ta’ Marzu 2019 (*).

3.7.  Il-proposta ssahhah u tissemplifika I-obbligi ta’ sigurta u tar-rapportar ghall-intraprizi billi timponi appro¢¢ komuni
ghall-immaniggjar tar-riskji, b’lista minima ta’ elementi bazi¢i ta’ sigurta li ghandhom jigu applikati. Huma previsti
dispozizzjonijiet aktar precizi dwar il-process tar-rapportar tal-inc¢identi, dwar il-kontenut tar-rapporti u dwar l-iskadenzi.
Fdan ir-rigward il-proposta tiddeskrivi approce fzewg stadji: l-intraprizi ghandhom 24 siegha Zmien biex jissottomettu
l-ewwel rapport sommarju, segwit mir-rapport dettaljat finali fi Zmien xahar.

() GUL 345, 23.12.2008, p. 75.
()  GUL 88,29.3.2019, p. 42.
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3.8.  Huwa previst li I-Istati Membri jidentifikaw awtoritajiet nazzjonali responsabbli ghall-immaniggjar tal-krizijiet, bi
pjani specifici u network ¢did ghall-kooperazzjoni operattiva, il-“UE-Cyber Crises Liaison Organisation Network”
(“EU-CyCLONEe"). Qed jissahhah ukoll ir-rwol tal-grupp ta’ kooperazzjoni fid-definizzjoni tad-decizjonijiet strategi¢i u qed
jinholoq registru tal-vulnerabbiltajiet individwati fI-UE, gestit mill-ENISA; barra minn hekk qed tizdied il-kondivizjoni
tal-informazzjoni u l-kooperazzjoni bejn l-awtoritajiet tal-Istati Membri, inkluza dik operattiva dwar l-immaniggjar
tal-krizijiet ¢ibernetici.

3.9.  Qed jigu introdotti mizuri supervizorji aktar stretti ghall-awtoritajiet nazzjonali, rekwiziti ta’ infurzar aktar sever
u l-ghan huwa li jigu armonizzati s-sistemi ta’ sanzjonijiet fl-Istati Membri kollha.

3.10.  Fdan ir-rigward, il-proposta ghal Direttiva tistabbilixxi lista ta’ penali amministrattivi fkaz ta’ ksur tal-obbligi ta’
mmaniggjar tar-riskji fil-qasam ta¢-¢ibersigurta u I-komunikazzjoni. Fdan ir-rigward, il-proposta ghal Direttiva tistabbilixxi
lista ta’ penali amministrattivi fkaz ta’ ksur tal-obbligi ta” mmaniggjar tar-riskji fil-qasam tac-cibersigurta u l-komunikaz-
zjoni. Huma previsti wkoll dispozizzjonijiet dwar ir-responsabbilta tal-persuni fizi¢i li jkollhom karigi ta’ rapprezentanti jew
manigers fkumpaniji li jaqghu fil-kamp ta’ applikazzjoni tad-Direttiva.

3.11.  Fdan is-sens il-proposta ttejjeb il-mod kif 1-UE tipprevjeni, timmaniggja u tirreagixxi ghall-in¢identi u ghall-krizijiet
tac-cibersigurta fuq skala kbira, billi tipprevedi responsabbiltajiet cari, ippjanar adegwat u kooperazzjoni akbar fil-livell
tal-UE. L-Istati Membri ghandhom is-setgha li jissorveljaw b'mod kongunt l-implimentazzjoni tar-regoli tal-UE u jghinu lil
xulxin fil-kaz ta’ kwistjonijiet transfruntiera, jistabbilixxu djalogu aktar strutturat mas-settur privat, jikkoordinaw l-izvelar
ta’ vulnerabbiltajiet misjuba fis-software u l-hardware disponibbli fis-suq intern, jivvalutaw b'mod koordinat ir-riskji
ghas-sigurta u t-theddid relatat mat-teknologiji I-godda, kif gara fil-kaz tal-5G.

4. Il-proposta ghal Direttiva dwar ir-reziljenza tal-entitajiet kriti¢i

4.1.  Fl-2006 I-UE stabbilixxiet il-Programm Ewropew ghall-Harsien tal-Infrastruttura Kritika (EPCIP) u {1-2008 adottat
id-Direttiva dwar I-Infrastruttura Kritika Ewropea (ECI), li tapplika ghas-setturi tal-energija u t-trasport. Kemm I-Istrategija
tal-UE dwar I-Unjoni tas-Sigurtd 2020-2025 () adottata mill-Kummissjoni Ewropea kif ukoll 1-Agenda dwar il-Glieda
kontra t-Terrorizmu adottata dan l-ahhar jissottolinjaw l-importanza li tigi zgurata r-reziljenza tal-infrastrutturi kritici
kif ukoll ir-rizultati tal-valutazzjoni tal-impatt ta’ din il-proposta wrew b'mod car li I-mizuri Ewropej u nazzjonali eZistenti
ma jizgurawx bizzejjed li l-operaturi huma kapaci jindirizzaw ir-riskji attwali. Ghalhekk il-Kunsill u I-Parlament talbu
lill-Kummissjoni sabiex tirrevedi l-approc¢ attwali ghall-protezzjoni tal-infrastrutturi kritici.

4.2.  L-strategija tal-UE dwar l-Unjoni tas-Sigurta adottata mill-Kummissjoni fl-24 ta’ Lulju 2020 irrikonoxxiet
aktar koerenti u omogenju bejn id-Direttiva ECI u d-Direttiva NIS. Fdan ir-rigward, il-proposta ghal Direttiva (CER), li
l-isfond tas-suggett taghha huwa l-istess bhal dak tad-Direttiva NIS 2 dwar l-entitajiet essenzjali, twessa’ I-kamp ta’
applikazzjoni originali tad-Direttiva 2008/114/KE, ristrett ghall-energija u ghat-trasport, ghas-setturi tal-banek,
tal-infrastrutturi tas-suq finanzjarju, tas-sahha, tal-ilma tax-xorb, tal-ilma mormi, tal-infrastrutturi digitali, tal-amministraz-
zjoni u l-ispazju pubblici, filwaqt li tipprevedi wkoll responsabbiltajiet cari, ippjanar adegwat u kooperazzjoni akbar. Fdan
ir-rigward, jehtieg li jinholoq qgafas ta’ referenza ghar-riskji kollha u jinghata appogg lill-Istati Membri fl-isforzi taghhom
biex jizguraw li l-entitajiet kritici jkunu kapaci jipprevjenu, jirrezistu, jassorbu l-konsegwenzi tal-incidenti, irrispettivament
minn jekk ir-riskji jkunux gejjin minn perikli naturali, in¢identi, terrorizmu, theddid intern jew emergenzi tas-sahha

pubblika bhal dik attwali.

4.3, Kull Stat Membri huwa mehtieg li jadotta strategija nazzjonali biex jizgura r-reziljenza tal-entitajiet kritici, iwettaq
valutazzjonijiet tar-riskju u, abbazi ta’ dan, jidentifika l-entitajiet kritici. L-entitajiet kritici min-naha taghhom huma
mehtiega li jwettqu valutazzjonijiet tar-riskju, jadottaw mizuri tekni¢i u organizzattivi xierqa biex izidu r-reziljenza
u jirrapportaw l-incidenti lill-awtoritajiet nazzjonali. L-entitajiet li jipprovdu servizzi lil mill-inqgas terz tal-Istati Membri, jew
fmill-inqas terz minnhom, huma soggetti ghal sorveljanza specifika, li tinkludi missjonijiet specifici ta’ assistenza indirizzati
lilhom organizzati mill-Kummissjoni.

4.4.  Il-proposta ghal Direttiva (CER) tipprevedi diversi forom ta’ appogg lill-Istati Membri u lill-entitajiet kritici, taghti
harsa generali lejn ir-riskji fil-livell tal-UE, l-ahjar prattiki u metodologiji, kif ukoll attivitajiet ta’ tahrig u ezercizzji biex tigi
ttestjata r-reziljenza tal-entitajiet kritici. Is-sistema ta’ kooperazzjoni transfruntiera tipprevedi wkoll grupp ta’ esperti ad hoc,
il-Grupp tar-Reziljenza tal-Entitajiet Kritici, forum ghall-kooperazzjoni strategika u l-iskambju ta’ informazzjoni bejn I-Istati
Membri.
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5. Tibdil propost ghall-proposta legizlattiva kkoncernata

5.1.  I-KESE jilqa’ l-isforzi tal-Kummissjoni biex izzid ir-reziljenza tal-entitajiet pubbli¢i u privati kontra t-theddid
digitali mghaggla kkawzata mit-tifqigha tal-COVID-19. Huwa jaqbel ukoll mal-htiega li, kif jinghad fil-Komunikazzjoni
“Insawru I-futur digitali tal-Ewropa”, I-Ewropa tahsad il-benefic¢ji tal-era digitali u ssahhah l-industrija taghha, b'referenza
partikolari ghall-intraprizi zghar u medji, u I-kapacita tal-innovazzjoni taghha b'mod inkluziv, skont strategija bbazata fuq
erba’ pilastri: il-protezzjoni tad-data, id-drittijiet fundamentali, is-sigurta u ¢-¢ibersigurta bhala prerekwiziti essenzjali ghal
sogjeta li tiddependi mill-qawwa tad-data.

5.2.  Madankollu, fid-dawl tar-rizultati tal-valutazzjoni tal-impatt u tal-konsultazzjoni li saret qabel il-proposta
tad-Direttiva NIS 2, meta jitqies l-objettiv enfasizzat ripetutament li tigi evitata I-frammentazzjoni tar-regoli adottati
fil-livell nazzjonali, kif mixtieq ukoll fil-Komunikazzjoni tal-4 ta’ Ottubru 2017 dwar l-implimentazzjoni tad-Direttiva
NIS (%), il-KESE jinnota li ma jissemmewx ir-ragunijiet ghaliex il-Kummissjoni ma ddecidietx li tipproponi l-adozzjoni ta’
regolament minflok direttiva, anke fost I-ghazliet ikkunsidrati.

5.3.  I-KESE jinnota li whud mid-dispozizzjonijiet taz-zewg proposti ghal Direttiva jikkoinc¢idu minhabba li huma relatati
mill-qrib u komplementari, billi wahda tittratta l-aktar il-profili tac-cibersigurta u l-ohra s-sigurta fizika. Huwa nnutat ukoll
li l-entitajiet kritici msemmija fid-Direttiva CER jikkoncernaw l-istess setturi u jikkoin¢idu mal-entitajiet “essenzjali”
msemmija fid-Direttiva NIS 2 (). Ma dan jizdied il-fatt li l-entitajiet kritici kollha msemmija fid-Direttiva CER huma soggetti
ghall-obbligi ta¢-c¢ibersigurta stabbiliti fid-Direttiva NIS 2. Iz-zewg proposti mbaghad jipprevedu sensiela ta’ klawzoli ta’
kuntatt biex jizguraw konnessjoni: dispozizzjonijiet ghal kooperazzjoni msahha bejn l-awtoritajiet, skambju ta’
informazzjoni dwar attivitajiet supervizorji, notifika lill-awtoritajiet NIS 2 dwar l-identifikazzjoni tal-entitajiet kritici skont
id-Direttiva CER, kif ukoll laqghat regolari tal-gruppi rispettivi ta’ kooperazzjoni, tal-inqas darba fis-sena. Iz-zewg proposti
ghandhom ukoll l-istess bazi legali, I-Artikolu 114 tat-TFUE, immirat lejn il-funzjonament tas-suq intern permezz
tal-approssimazzjoni tar-regoli nazzjonali, kif interpretat ex multis mill-Qorti tal-Gustizzja tal-Unjoni Ewropea fis-sentenza
taghha fil-Kawza C58/08, Vodafone et al. Jitlob ghalhekk li tigi evalwata l-possibbilta li z-zewg proposti jinghaqdu ftest
wiehed, ghal ragunijiet ta’ semplifikazzjoni u koncentrazzjoni funzjonali.

5.4.  I-KESE jagbel mal-approcc propost li ma tibqax issir distinzjoni bejn l-operaturi ta’ servizzi essenzjali u I-fornituri
ta’ servizzi digitali msemmija fid-Direttiva NIS originali, madankollu b'referenza ghall-kamp ta’ applikazzjoni taghha,
jenfasizza l-opportunita li jigu pprovduti indikazzjonijiet aktar ezatti u cari ghall-identifikazzjoni tal-entitajiet mehtiega li
jikkonformaw mad-Direttiva. Fil-fatt, minbarra r-referenzi li jinsabu fl-Annessi I u II, id-Direttiva NIS 2 tirreferi ghal sensiela
ta’ kriterji, li mhumiex uniformi bejniethom, li jinvolvu valutazzjonijiet delikati ta’ natura kwalitattiva u kwantitattiva li
jistghu jigu applikati b'mod differenti fil-livell nazzjonali, bir-riskju li jergghu joholqu I-frammentazzjoni li kien mahsub li
tigi evitata bl-intervent regolatorju inkwistjoni. Fil-fatt, jidher li huwa importanti li jigi evitat li approc¢¢i mhux allinjati
fil-livell nazzjonali jirrizultaw fostakli ghall-kompetizzjoni u ghall-moviment liberu ta’ oggetti u servizzi, bir-riskju li
jaghmlu hsara lill-intraprizi u lill-kummerc.

5.5.  Id-Direttiva NIS 2 tipprevedi li [-operaturi kritici fis-setturi meqjusa “essenzjali” minn din il-proposta jkunu soggetti
wkoll ghal obbligi generali biex itejbu r-reziljenza, b’attenzjoni partikolari ghar-riskji mhux cibernetici skont id-Direttiva
CER. Madankollu, din tal-ahhar tindika espressament li hija ma tapplikax ghas-suggetti koperti mid-Direttiva NIS 2. Fil-fatt
id-Direttiva CER tipprevedi li, peress li ¢-¢ibersigurta hija indirizzata b'mod suffi¢jenti fid-Direttiva NIS 2, il-kwistjonijiet
irregolati minn din tal-ahhar ghandhom ikunu eskluzi mill-kamp ta’ applikazzjoni tad-Direttiva CER, minghajr pregudizzju
ghar-regim partikolari ghall-entitajiet fis-settur tal-infrastruttura digitali. Id-Direttiva CER tkompli tinnota li l-entitajiet li
jappartjenu ghas-settur tal-infrastruttura digitali huma essenzjalment ibbazati fuq sistemi ta’ networks u tal-informazzjoni
u jaqghu fil-kamp ta’ applikazzjoni tad-Direttiva NIS 2, li tindirizza s-sigurta fizika ta’ sistemi bhal dawn bhala parti
mill-immaniggjar tar-riskju marbut mac-cibersigurta u l-obbligi ta’ rapportar taghhom. Fl-istess hin id-Direttiva CER tindika
li mhux eskluz li dispozizzjonijiet specifici taghha jistghu japplikaw ghalihom ukoll.

5.6.  Fdan il-kuntest kumpless, il-KESE jqis ghalhekk li huwa essenzjali li l-Kummissjoni tic¢ara b'mod pre¢iz il-kamp ta’
applikazzjoni taz-zewg strutturi regolatorji, spe¢jalment fejn id-dispozizzjonijiet jikkontribwixxu biex jirregolaw l-istess kaz
jew l-istess entita.

5.7.  I¢-carezza ta’ kull dispozizzjoni regolatorja, aktar u aktar meta mdahhla ftesti estensivi u kumplessi bhal dawk
inkwistjoni, ghandha tikkostitwixxi objettiv inaljenabbli, fkull livell, flimkien ma dawk li jnaqqsu l-burokrazija
u l-frammentazzjoni billi jigu ssemplifikati l-processi, ir-rekwiziti tas-sigurta u l-obbligi ta’ notifika tal-in¢identi. Jehtieg
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ukoll li jigi evitat li l-multiplikazzjoni tal-korpi maghzula ghal kompiti specifici tikkomprometti l-identifikazzjoni cara
tal-kompetenzi taghhom, u b’hekk iggib fix-xejn l-ghanijiet imfittxija. Ghal din ir-raguni wkoll jista’ jkun xieraq,
ghall-benefi¢¢ju tac-cittadini u tal-intraprizi, li z-zewg proposti ghal Direttiva jinghaqdu ftest wiehed, biex jigi evitat
l-ezercizzju xi drabi kkumplikat ta’ interpretazzjoni u applikazzjoni.

5.8.  Fdiversi kazijiet fid-Direttiva NIS 2 jissemmew id-dispozizzjonijiet ta’ strumenti legali ohrajn, bhal fil-kaz
tad-Direttiva (UE) 2018/1972 (%) li tistabbilixxi 1-Kodi¢i Ewropew ghall-Komunikazzjonijiet Elettronici, li l-applikazzjoni
tieghu hija rregolata mill-kriterju ta’ spe¢jalita. Certi dispozizzjonijiet tad-Direttiva msemmija hawn fuq huma mhassra
espressament (I-Artikoli 40 u 41), filwaqt li ohrajn ghandhom jigu applikati bl-istess mod bhall-prin¢ipju msemmi qabel,
minghajr ma tinghata xi kjarifika fdak ir-rigward. II-KESE jittama li kull dubju jigi eliminat fdan ir-rigward biex jigu evitati
problemi fl-interpretazzjoni. Fir-rigward tas-sistema ta’ sanzjonar, il-KESE jagbel ukoll mal-ghan tal-Kummissjoni li
tarmonizza r-regim tas-sanzjonijiet fkaz ta’ nuqqas ta’ konformita fl-immaniggjar tar-riskju, fil-kuntest ta’ kondivizjoni
ahjar tal-informazzjoni u tal-kooperazzjoni fil-livell tal-UE.

5.9. I-KESE jirrikonoxxi r-rwol essenzjali, enfasizzat mid-Direttiva proposta, tal-korpi manigerjali tal-entitajiet
“essenzjali” u “importanti” fl-istrategija tac-c¢ibersigurta u fl-immaniggjar tar-riskju, peress li huma mehtiega japprovaw
il-mizuri ta’ mmaniggjar tar-riskju, jissorveljaw l-implimentazzjoni taghhom u jkunu responsabbli ghal kwalunkwe nuqggas
ta’ konformita. Fdan ir-rigward huwa previst li l-membri ta” dawn il-korpi jsegwu tahrig specifiku, b'mod regolari, sabiex
jiksbu gharfien u hiliet sufficjenti biex jithmu u jimmaniggjaw id-diversi riskji ¢ibernetici u jevalwaw l-impatt taghhom.
Madankollu huwa megqjus li I-proposta ghandha tindika x’inhu I-kontenut ta’ tali gharfien u hiliet, sabiex tipprovdi gwida
fil-livell Ewropew li fugha I-hiliet tat-tahrig jitqiesu adegwati biex jissodisfaw ir-rekwiziti indikati fil-proposta, b’'mod li jigi
evitat li -kontenut tad-diversi korsijiet ta’ tahrig ikun differenti skont il-pajjiz.

5.10.  1-KESE jagbel mal-importanza tar-rwol tal-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurtd (ENISA) fl-istruttura
istituzzjonali u operattiva generali ta¢-cibersigurta fil-livell Ewropew. II-KESE jagbel mal-importanza tar-rwol tal-Agenzija
tal-Unjoni Ewropea gha¢-Cibersigurta (ENISA) fl-istruttura istituzzjonali u operattiva generali tac-¢ibersigurta fil-livell
Ewropew. Fdan ir-rigward iqis li, minbarra r-rapport dwar l-istat tac-cibersigurta fl-Unjoni, dan il-korp ghandu jippubblika
online informazzjoni aggornata dwar l-incidenti tac-Cibersigurta u avvizi settorjali, sabiex jipprovdi ghodda ta’
informazzjoni utli li tippermetti lill-partijiet koperti mill-NIS 2 jipprotegu ahjar l-intraprizi taghhom.

5.11.  I-KESE jagbel li l-access ghal informazzjoni korretta u fil-hin dwar il-vulnerabbiltajiet 1i jaffettwaw il-prodotti
u s-servizzi tal-ICT jikkontribwixxi ghal immaniggjar aqwa tar-riskju marbut mac-cibersigurta. Fdak ir-rigward, is-sorsi
tal-informazzjoni dwar il-vulnerabbiltajiet disponibbli pubblikament jirrapprezentaw ghodda importanti ghall-awtoritajiet
nazzjonali kompetenti, I-Iskwadri ta’ Rispons ghal Incidenti relatati mas-Sigurta tal-Kompjuters (CSIRT), l-intraprizi
u l-utenti. Ghal din ir-raguni, il-KESE jagbel mal-proposta li I-ENISA tigi fdata bil-kompitu li tohloq registru Ewropew
tal-vulnerabbiltajiet li fih l-entitajiet essenzjali u importanti u l-fornituri taghhom ikunu jistghu jikkomunikaw
l-informazzjoni, b'mod li l-utenti jkunu jistghu jadottaw il-mizuri adegwati ta’ mitigazzjoni. II-KESE jemmen ukoll li tali
komunikazzjoni tal-aktar vulnerabbiltajiet u incidenti sinifikanti ghandha ssir obbligatorja, aktar milli volontarja, sabiex
issir ghodda utli wkoll ghall-entitajiet kontraenti fil-kuntest tad-diversi proceduri ta’ akkwist fil-livell Ewropew, inkluzi
I-prodotti u t-teknologiji ghall-5G. Fdan il-kaz, dan ir-registru jkun jinkludi elementi li jistghu jigu utilizzati fl-evalwazzjoni
tal-offerti, bl-iskop li jigu vverifikati -kwalita taghhom u l-affidabbilta tal-kuntratturi Ewropej u mhux Ewropej, f'termini ta’
sigurta tal-prodotti u tas-servizzi koperti mis-sejha ghall-offerti, skont kif inhuwa indikat mir-Rakkomandazzjoni
tas-26 ta’ Marzu 2019 dwar i¢-Cibersigurta tan-networks 5G. Ir-registru ghandu jizgura wkoll li l-informazzjoni li tkun
inkluza fih issir disponibbli b'mod li jigi evitat kwalunkwe tip ta’ diskriminazzjoni.

Brussell, is-27 ta” April 2021.

Christa SCHWENG
II-President
tal-Kumitat Ekonomiku u Socjali Ewropew
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