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Parecer do Comité Econémico e Social Europeu sobre a «Proposta de regulamento do Parlamento
Europeu e do Conselho que cria a Agéncia Europeia para a Seguranca das Redes e da Informacio»

(COM(2003) 63 final — 2003/0032 (COD))

(2003/C 220/07)

Em 3 de Marco de 2003, o Conselho decidiu, nos termos dos artigos 95.° ¢ 156.° do Tratado CE,
consultar o Comité Econdmico e Social Europeu sobre a proposta supramencionada.

A Seccio Especializada dos Transportes, Energia, Infra-estrutura e Sociedade da Informacio, incumbida
da preparagdo dos correspondentes trabalhos, emitiu parecer em 5 de Junho de 2003, sendo relator
Goran Lagerholm.

Na 400.2 reunido plendria de 18 e 19 de Junho de 2003 (sessdo de 18 de Junho), o Comité Econémico e

Social Europeu adoptou por 71 votos a favor e 1 abstengdo, o seguinte parecer.

1. Introducio

1.1.  Os sistemas informdticos sdo cruciais para toda a
economia, ndo s6 para a maioria dos sectores comerciais, mas
também para o sector publico, a universidade e estabelecimen-
tos de ensino em geral e para os particulares. O mau
funcionamento de tais sistemas atinge toda a gente: cidaddos,
empresas e administracdes publicas.

1.2. A Comunidade s6 tem a ganhar com uma maior
coordenacdo entre os Estados-Membros de modo a atingirem,
todos eles, um nivel de seguranca suficientemente elevado. E

esse 0 objectivo da Comunicagdo da Comissdo relativa a
seguranca das redes e da informagdo, de Junho de 2001 (1).

1.3. A seguranca tornou-se, por conseguinte, uma questao
para a qual os utilizadores esperam resposta e, por conseguinte,
também um desafio-chave para os politicos. Os governos
véem aumentar a sua responsabilidade para com a sociedade e
intensificam os seus esforcos para aumentar a seguranca no
seu territorio. Os Estados-Membros encontram-se, porém, em
fases diferentes do seu trabalho e o foco das atencdes varia.
Nédo existe uma cooperacdo transfronteiras sistemdtica em
matéria de seguranca das redes e da informagdo entre os
Estados-Membros, apesar de as questdes de seguranga ndo
poderem ser preocupagio exclusiva de um pais. Néo existe um
mecanismo que garanta respostas eficazes as ameacas a
seguranca. A implementagdo do quadro juridico apresenta
diferencas. A falta de interoperabilidade impede a utilizacdo
correcta dos produtos de seguranca.

(1) COM(2001) 298 final.

1.4. A Agéncia proposta facilitard a aplicagdo das medidas
comunitdrias relacionadas com a seguranga das redes e da
informacdo e ajudard a garantir a interoperabilidade das
fungdes de seguranca da informagdo nas redes e nos sistemas
informdticos, contribuindo assim para o funcionamento do
mercado interno.

1.5. A Ageéncia tera fungdes consultivas e de coordenacio:

— contribuird para estabelecer uma ampla cooperacgio entre
os diferentes intervenientes no dominio da seguranca da
informacdo;

— optard por uma abordagem coordenada da seguranca da
informacdo através do apoio fornecido aos Estados-
-Membros;

— exercerd uma fun¢do de apoio na identificacio das
necessidades de normalizacio;

— dard apoio aos contactos da Comunidade com as partes
envolvidas dos paises terceiros.

1.6.  E necessdrio que a Comissdo possa atribuir tarefas
suplementares a Agéncia, de modo a que esta possa acompa-
nhar a evolugio tecnoldgica e social actual.

1.7.  Propde-se que a Agéncia fique operacional em 1 de
Janeiro de 2004 e que funcione durante 5 anos. A Agéncia
continuard a funcionar ou ndo apés este periodo consoante o
resultado da avaliacdo das suas actividades.
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2. Observacdes na generalidade

2.1.  Por diversas vezes e em pareceres distintos, o CESE
manifestou o seu apoio a todas as iniciativas destinadas a
promover a sociedade da informagdo, por exemplo, o plano
de acgdo eEurope — seguranca das redes e da informacio (1), a
luta contra a cibercriminalidade (%), o necessirio desenvolyi-
mento de uma sociedade do conhecimento sem discrimi-
nacdo (3) e sobre o direito de acesso a Internet com seguranca
em termos de proteccio dos dados pessoais das transaccdes
comerciais e dos servi¢os informdticos (4).

2.2.  Tal como a Comissio, o CESE considera que o
funcionamento seguro das redes e dos sistemas de informacio
é uma preocupagio central. O mau funcionamento das redes e
dos sistemas informdticos atinge toda a gente: cidaddos,
empresas ¢ administragdes publicas. Na perspectiva actual, a
seguranca das redes e da informagdo consiste em garantir a
disponibilidade de servigos e dados, evitar as perturbagdes e a
intercep¢do ndo autorizada das comunicagdes, confirmar que
os dados enviados, recebidos ou armazenados estdo completos
e inalterados, proteger os sistemas informdticos contra o
acesso ndo autorizado e contra ataques, etc. Os utilizadores
devem poder confiar nas novas técnicas sejam elas utilizadas
nas empresas, nos estabelecimentos de ensino ou em casa de
cada um. Os requisitos de seguranca alterar-se-do a medida
que as redes e os sistemas informéticos forem evoluindo e a
informética se for tornando mais omnipresente na Europa e
no mundo. O Comité vé por bem salientar, neste contexto, a
importancia de adaptar os requisitos de seguranga colocados
pela sociedade e incluir neles novos comportamentos dos
utilizadores em consequéncia da rdpida evolucio tecnoldgica.

(1) Pareceres do Comité Econdmico e Social sobre a «Comunicagdo da
Comissdo ao Conselho, Parlamento Europeu, Comité Econémico e
Social e Comité das Regides — Seguranga das redes ¢ da
informagdo: Proposta de abordagem de uma politica europeia»
(JO C 48 de 21.2.2002, p. 33-41) e sobre a «Proposta de decisdo
do Conselho que adopta um programa plurianual (2003-2005)
de acompanhamento do eEurope, difusdo das boas praticas e
reforco da seguranga das redes e da informacdo» (Modinis)
COM(2002) 425 final — 2002/0187 (CNS) (JO C 291 E de
26.11.2002 p. 243-249).

Parecer do Comité Econémico e Social sobre a «Comunicac¢io da

Comissio ao Conselho, ao Parlamento Europeu, ao Comité

Econémico e Social e ao Comité das Regides — Criar uma

Sociedade da Informacdo mais segura reforgando a seguranca das

infra-estruturas de informacdo e lutando contra a cibercriminali-

dade» JO C 311 de 7.11.2001, p. 12-19).

(%) Parecer do Comité Econémico e Social sobre a dnformagdo do
sector ptblico: Um recurso fundamental para a Europa — Livro
Verde sobre a informacdo do sector publico na sociedade da
informagdo» (JO C 169 de 16.6.1999, p. 30-34).

(4 Parecer do Comité Econdémico e Social sobre a «Proposta de
directiva do Parlamento Europeu e do Conselho relativa ao
tratamento de dados pessoais e a proteccdo da privacidade no
sector das comunicagdes electronicas» (JO C 123 de 25.4.2001,
p. 53-54).

N

De qualquer modo, a utilizagdo crescente de Internet mével e
de novos sistemas de rddio e comunicagdes colocam novas
exigéncias a seguranga, a cifragem, a0 acesso, etc.

2.3. A confiang¢a dos utilizadores na técnica de informagido
e o crédito que lhes merece a sociedade da informagdo e
a infra-estrutura subjacente sio premissas essenciais para
transformar a Europa, até 2010, na economia mais competitiva
e dindmica do mundo. O alcance dos objectivos estabelecidos
pelo plano de accdo eEurope, no que se refere a utilizacdo dos
servi¢os da sociedade da informacio, bem como as transac¢des
comerciais electronicas, os servicos de satide electronicos, a
administracio electrénica, os mercados electrénicos, etc.,
pressupde um acesso mais facil a uma infra-estrutura mais
segura e a maxima confianga dos utilizadores em relagdo as
tecnologias da informacio.

2.4.  Conforme constata a Comissdo, o estddio de desenvol-
vimento de ac¢des em matéria de seguranga varia entre os
Estados-Membros, o que se deve provavelmente ao facto de a
utilizacdo dos servicos electrénicos ser mais comum nuns
paises do que noutros. Para a plena realizacdo da sociedade da
informacdo na Comunidade, é necessdrio adoptar medidas
comuns, normas comuns, critérios comuns de certificacdo e
buscar solugdes comuns ao nivel da seguranca. Esta necessi-
dade fundamental é sentida pelos particulares, pelas empresas,
pela universidade e pela administragdo publica em todo o
territério comunitdrio. Ndo se pode continuar a encarar os
problemas de seguranca como exclusivos de um ou outro pafs.
E justamente por este facto que o CESE concorda com a
Comissdo quando propde a criacdo de uma Agéncia Europeia
para a Seguranca das Redes e da Informacio.

2.5.  Outro aspecto a focar é a cooperagdo europeia para
fazer frente as ameacas contra a sociedade da informagdo que
relevam da politica de seguranca e que exigem a colaboragio
entre as autoridades responsdveis pela aplicacio da lei dos
Estados-Membros. Importa distinguir entre as ameagas dirigi-
das contra os Estados nacionais e subversivas para a colectivi-
dade e as ameacas contra os cidaddos da Comunidade e a
utilizacdo por estes de servicos da sociedade da informagdo
para fins pessoais. As primeiras ndo poderiam ser tratadas
eficazmente ao nivel regional e requerem exclusivamente
formas globais de cooperagdo. O Comité, consciente da
evidéncia destas ameagas, partilha da opinido da Comissdo
segundo a qual a Agéncia ndo deverd incumbir-se de questdes
que, normalmente, competem as entidades de seguranca,
defesa e judiciais dos Estados-Membros. Contudo, numa
proxima avaliacdo das actividades da Agéncia, convinha averi-
guar se esta restricdo tem consequéncias negativas para o seu
trabalho e ainda se tem sentido fazer uma demarcagio
concreta entre a seguranca nacional e a seguranga funcional da
informacgio.

2.6. O CESE aproveita para salientar a conveniéncia de dar
inicio o mais brevemente possivel as actividades da Agéncia. E
essencial que nenhum impedimento prético, por exemplo, em
virtude de uma longa ponderacdo acerca da localizagdo, adie a
sua entrada em funcionamento prevista, 0 mais tardar, para

1 de Janeiro de 2004.
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3. Observacdes na especialidade

3.1. O CESE tem para si que o objectivo da Agéncia deve
ter maior alcance do que lhe é dado na respectiva seccio da
proposta. Para além de criar uma compreensdo comum das
questdes relativas a seguranga da informagdo ou de apoiar as
medidas comunitdrias no 4mbito da seguranca das redes e da
informacdo, a Agéncia deverd ter também por missdo contri-
buir para a disseminacdo nos Estados-Membros dos conheci-
mentos e das experiéncias neste dominio. Serd assim mais facil
evitar o surgimento de um «fosso digital» na Comunidade. A
Comunidade e os Estados-Membros também terdo, deste
modo, mais possibilidades para resolver os problemas relacio-
nados com a seguranga das redes e da informacgdo e para
granjear a confianga e a aceitacdo dos utilizadores em relagio
as tecnologias da informagdo, a sociedade da informagio e a
infra-estrutura que lhe € subjacente.

3.2.  Fazendo eco das palavras da Comissdo, a estrutura
organizativa deverd facilitar o envolvimento das diversas partes
interessadas nos trabalhos da Agéncia, o que é extremamente
importante por visar tanto grupos de utilizadores do sector e
da universidade, como particulares e outros. E 6bvio que
essa estrutura deve acolher igualmente os representantes dos
prestadores de servigos. Nesta linha de pensamento, o Comité
dd o seu aval a proposta de permitir a presenga no conselho
de administracdo da Agéncia dos representantes dos interesses
dos consumidores e do sector. Em contrapartida, o Comité
ndo vé qualquer sentido em privar estes representantes do
exercicio do direito de voto, tanto mais que, segundo a
proposta, sio designados pelo Conselho. No atinente a expe-
riéncia e a utilizacdo dos servigos da sociedade da informacio
e do conhecimento de mercado, o sector, os investigadores e
os consumidores ocupam geralmente uma posi¢do mais
avancada do que os representantes da administracdo publica.

3.3. O CESE apoia, em linhas gerais, a proposta com
respeito as actividades da Agéncia conforme descritas no
ponto 3.5. Desejaria, contudo, aduzir as consideragdes seguin-
tes.

3.3.1.  Noque se refereao programa de trabalho da Agéncia,
o Comité considera que a Agéncia deve dispor de recursos
suficientes ndo s6 para exercer as tarefas que lhe sio destinadas
pelo programa de trabalho mas também para tratar dos
problemas de seguranca inesperados e de interesse imediato,
ou seja, recursos para poder fazer face igualmente a incidentes
imprevistos. O programa de trabalho ndo poderd, por conse-
guinte, significar que os trabalhos com carécter de longo prazo
impecam a Agéncia de resolver questdes de seguranca ou de
confianga com interesse imediato mas ndo previstas.

3.3.2. Quanto ao problema de determinar a quem cabe a
faculdade de apresentar a Agéncia pedidos de pareceres, o
CESE ¢ de opinido que as organizagdes centrais do sector e dos
consumidores dos Estados-Membros deveriam ter igualmente
esta possibilidade.

Bruxelas, 18 de Junho de 2003.

3.3.3. O Comité presume que os representantes dos utiliza-
dores das organizagdes do sector e dos consumidores também
serdo associados aos grupos de trabalho constituidos pela
Agéncia e terdo a possibilidade de influir directamente nas
actividades de normalizagdo e de certificagdo, por exemplo.
Para ser possivel a Agéncia cumprir cabalmente a sua missdo
nestes dominios, ¢ indispensdvel a participagdo activa da
inddstria.

3.4.  No atinente as disposi¢des financeiras, é, no entender
do Comité, essencial referir expressamente e assegurar que
jamais se fard depender as actividades e a situagdo financeira
da Agéncia de eventuais contribui¢des dos paises terceiros que
participem no trabalho da Agéncia.

3.5. O Comité partilha da tese da Comissdo de que é
conveniente, logo a partir de trés anos, proceder a uma
avaliagdo para determinar se as disposicdes institucionais
propostas sdo as mais apropriadas para lidar com as questdes
de seguranca das redes e da informagdo e com a confianca e a
aceitacdo dos utilizadores das tecnologias da informagio, da
sociedade da informacdo e da sua infra-estrutura.

3.6.  Por dltimo, no tocante a sede da Agéncia, o CESE
considera que, para além dos critérios definidos pela Comissdo,
é essencial escolher uma localizagdo que lhe permita funcionar
num ambiente apresentando as seguintes caracteristicas:

— a existéncia de uma estrutura bem concebida com uma
capacidade de transmissio elevada;

— um conjunto de servicos ptiblicos electronicos bem
desenvolvidos;

— a integracdo das transacgdes comerciais electronicas
como parte integrante da inddstria e um universo de
utilizadores constituido, no sentido lato, por pessoas que
utilizam habitualmente as tecnologias de informacio.

Deste modo, a Agéncia poderia funcionar no dmbito de uma
sociedade da informacio desenvolvida, bem como observar e
detectar os riscos ¢ as ameacas que poderd ulteriormente
analisar, avaliar e divulgar. A funcdo da Agéncia seria ainda
mais valiosa se ficasse atenta aos problemas com que se
debatem os cidaddos individuais e as empresas de menores
dimensdes na sociedade da informacio. Com efeito, pode-se
partir do principio de que estes grupos de utilizadores sdo os
que tém mais dificuldades em fazer valer os seus interesses
nesta cooperagdo interestatal. A localizacio da Agéncia
segundo os pardmetros acima indicados poderia ser determi-
nante para dispor dos meios necessdrios para realizar eficaz-
mente as suas tarefas.

O Presidente
do Comité Econdmico e Social Europeu

Roger BRIESCH





