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1. INTRODUCAO/CONTEXTO

Todos os dias, os incidentes de ciberseguranca causam graves prejuizos econémicos para as
empresas europeias e para a economia em geral. Estes incidentes comprometem a confianga
dos cidaddos e das empresas na sociedade digital. O roubo de segredos e informacdes
comerciais e dados pessoais, a perturbacdo de servigos - incluindo servicos essenciais - e das
infraestruturas, pode resultar em perdas econdémicas de centenas de milhares de milhGes de
euros por ano’. Podem também ter consequéncias para os direitos fundamentais dos cidadaos
e para a sociedade em geral.

A Estratégia da Unido Europeia para a Ciberseguranca de 2013 (a seguir designada
Estratégia da UE para a Ciberseguranca), e o seu principal resultado - a Diretiva relativa a
Seguranca das Redes e da Informacdo (SRI)?, que sera adotada em breve - bem como a
Diretiva 2013/40/UE relativa a ataques contra os sistemas de informac&o, constituem o nicleo
da resposta politica da Unido Europeia a estes desafios em matéria de ciberseguranca. Além
disso, a UE também dispde de entidades especializadas, como a Agéncia da Unido Europeia
para a Seguranca das Redes e da Informacdo (ENISA), o Centro Europeu da
Cibercriminalidade (EC3) da Europol e a Equipa de resposta a emergéncias informaticas
(CERT-UE). Recentemente, foi igualmente lancada uma série de iniciativas setoriais (por
exemplo no dominio da energia e dos transportes), a fim de aumentar a ciberseguranca em
varios setores criticos.

No entanto, apesar destes resultados positivos, a UE mantém-se vulneravel aos
ciberincidentes. Tal podera comprometer o mercado unico digital e a vida econémica e social
no seu conjunto. O seu impacto podera ir além da economia. No caso de ameagas hibridas*, os
ciberataques podem ser utilizados de forma coordenada com outras atividades para
desestabilizar um pais ou pdr em causa as instituicdes politicas.

Neste contexto, podera ser dificil para a UE lidar com os ciberincidentes em grande escala,
que envolvam simultaneamente varios Estados-Membros. Em sinergia com as comunicacdes
sobre a luta contra as ameagas hibridas, bem como sobre a realizagdo da Agenda Europeia
para a Seguranca’, a Comissdo estd a estudar formas de abordar a realidade de uma
ciberseguranca em evolucdo e a avaliar novas medidas que possam ser necessarias para
reforcar a capacidade de resisténcia e de resposta da UE a incidentes de ciberseguranca.

Além disso, a Comissdo também estd a abordar a questdo das capacidades da industria da
ciberseguranca da UE. Apesar de ser impossivel controlar toda a cadeia de valor das
tecnologias digitais na Europa, é necessario, pelo menos, manter e desenvolver as capacidades
essenciais. O fornecimento de produtos e servicos que oferecem o mais elevado nivel de
ciberseguranca é uma oportunidade para a inddstria europeia e podera tornar-se uma forte

! Perdas liquidas: estimativa dos custos globais da cibercriminalidade e impacto econdémico da cibercriminalidade 11 («Net Losses:
estimating the Global Cost of Cybercrime Economic impact of cybercrime 11»); Centro de Estudos Internacionais e Estratégicos, junho de
2014.
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vantagem competitiva. Prevé-se que o mercado mundial da ciberseguranca estara entre os
segmentos de crescimento mais rapido do setor das TIC®. Para conferir & UE um papel de
lideranca neste dominio, h4 que assegurar uma forte cultura de seguranca dos dados,
nomeadamente dos dados pessoais, € uma resposta eficaz aos incidentes. Este é um forte
argumento para investir na UE, contribuindo assim para atingir os ambiciosos objetivos do
mercado Unico digital a nivel da criacdo crescimento e emprego.

Para atingir estes fins é necessario um forte empenho, nomeadamente atraveés:

i) Do reforgo da cooperacao para melhorar o estado de preparacgéo e lidar com os incidentes
informéticos

Os mecanismos de cooperacao existentes e acordados tém de ser reforcados para aumentar a
resiliéncia e a preparacdo da UE, incluindo para uma eventual crise pan-europeia de
ciberseguranca. Estes mecanismos de cooperacdo devem ser exaustivos, abrangendo o ciclo
de vida de um incidente, desde a prevencdo até a sancdo. Uma cooperacao eficaz entre os
Estados-Membros e a aplicacdo pratica dos requisitos de seguranca para 0s operadores
criticos também vai exigir a procura solucBes técnicas robustas por parte da industria da
ciberseguranca.

Ao mesmo tempo, para assegurar a resiliéncia dos ativos informaticos criticos em toda a UE,
s80 necessarios esforgos continuos para encontrar sinergias entre o0s setores e integrar 0s
requisitos de ciberseguranca em todas as politicas relevantes da UE. A Comissao vai avaliar a
necessidade de atualizar a Estratégia da UE para a Ciberseguranca de 2013 num futuro
proximo.

ii) Da resposta aos desafios que a Europa enfrenta em matéria de mercado Unico da
ciberseguranca

O Estratégia para 0 Mercado Unico Digital’ reconheceu que ainda existem lacunas especificas
neste dominio tecnoldgico em rapida evolucdo das tecnologias e solugdes para a seguranca
das redes. Ao mesmo tempo, os estudos de mercado mostram que o mercado interno da UE
estd ainda geograficamente fragmentado no que respeita ao fornecimento de produtos e
servicos de ciberseguranca®. A presente comunicagdo define uma série de medidas setoriais
orientadas para o mercado para enfrentar estes desafios e lacunas do mercado unico.

iii) Do desenvolvimento das capacidades industriais no dominio da ciberseguranca

Na Estratégia da UE para a Ciberseguranca e na Estratégia para o Mercado Unico Digital, a
Comissdo comprometeu-se a promover o aumento da oferta de produtos e servigos de
ciberseguranca pela industria da UE. Por conseguinte, a Comisséo ird também adotar uma
decisdo que abre caminho a um acordo de parceria publico-privada contratual (PPPc) em
matéria de ciberseguranca, que procurara promover a investigacdo europeia de vanguarda
para a ciberseguranca e a agenda de inovacao para estimulo da competitividade.
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2. ELEVAR A COOPERACAO, OS CONHECIMENTOS E AS CAPACIDADES PARA O NIVEL
SUPERIOR

A Estratégia da UE para a Ciberseguranca, nomeadamente a futura Diretiva SRI®, abrira
caminho para melhorar a cooperacdo a nivel da UE entre os Estados-Membros. A
transposicdo rapida e eficaz da diretiva sera fundamental tendo em conta a crescente
digitalizacdo da vida economica e social (tendo também em conta a computacdo em nuvem, a
Internet das coisas e a comunicacdo maquina-maquina), a crescente interligacdo
transfronteirica e a rapida evolucdo das ciberameacas™. Neste contexto, a UE tem de se
preparar para a possibilidade de ocorrerem cibercrises em grande escala'!, incluindo, por
exemplo, ataques simultaneos a sistemas informaticos criticos em vérios Estados-Membros™.

Por conseguinte, a cooperacdo a escala da UE é essencial para lidar tanto com os
ciberincidentes de menor envergadura, mas com potencial de proliferacdo, como com
possiveis ciberataques em grande escala, em varios Estados-Membros. A UE tem de integrar
os aspetos de ciberdefesa nos atuais mecanismos de gestdo de crises. Precisa também de
assegurar uma cooperacao eficaz e mecanismos de intercambio rapido de informacao entre
setores e Estados-Membros, para dar resposta e conter tais incidentes. Além disso, esses
mecanismos devem funcionar de forma coerente, contribuindo assim para a luta contra o
terrorismo, a criminalidade organizada e a cibercriminalidade. Tal aumentaria a capacidade da
UE para se coordenar com o0s seus parceiros internacionais, a fim de dar uma resposta eficaz
as ameacas e incidentes globais.

2.1. Aproveitar plenamente os mecanismos de cooperacdo em matéria de SRI e avancar
para a ENISA 2.0

Uma parte essencial das capacidades nacionais exigidas pela Diretiva SRI sdo as equipas de
resposta a incidentes informaticos (CSIRT) responsaveis pela reacdo rapida as ciberameagas e
ciberincidentes. Estas equipas vdo constituir a rede CSIRT para promover uma cooperacao
operacional eficaz sobre os incidentes de ciberseguranca e a partilha de informacdes sobre os
riscos. Além disso, a diretiva criard um Grupo de Cooperacdo para apoiar e facilitar a
cooperacao estratégica e reforcar a confianca entre os Estados-Membros.

Tendo em conta a natureza e a variedade das ciberameagas, a Comisséo incentiva os Estados-
Membros a tirarem 0 maximo partido dos mecanismos de cooperacdo em matéria de SRI e a
reforcarem a cooperacao transfronteirica relacionada com a preparacdo para ciberincidentes
em grande escala. Essa cooperacdo adicional relativa a ciberincidentes graves beneficiaria de
uma abordagem coordenada para a cooperagdo em situacdes de crise entre os diversos
elementos do ecossistema da ciberseguranca. Tal abordagem pode ser objeto de um «roteiro»
que deve igualmente assegurar as sinergias e a coeréncia com 0s atuais mecanismos de gestdo

° A Diretiva SRI exigira que os Estados-Membros identifiquem um leque de operadores de servigos essenciais em dominios como a energia,
os transportes, as finangas e a salde, para prevenir riscos para a cibersegurancga e garantir igualmente que determinados prestadores de
servicos digitais tomam as medidas adequadas para fazer face a esses riscos.

0\er SWD(2016) 216.

1 Ver, por exemplo, o relatério da ENISA: Common practices of EU-level crisis management and applicability to cyber crises (praticas
comuns a nivel da UE em matéria de gestdo de crises e aplicabilidade as cibercrises (abril de 2016).
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de crises™. Deve entdo ser testada regularmente em exercicios de gestdo de crises no
ciberespaco e outras. Incluiria a definicdo do papel dos organismos a nivel da UE, como a
ENISA, a CERT-UE e o Centro Europeu da Cibercriminalidade (EC3) da Europol, e utilizaria
as ferramentas desenvolvidas no ambito da rede CSIRT. No primeiro semestre de 2017, a
Comissdo apresentara esse roteiro de cooperacdo ao Grupo de Cooperacdo, a rede CSIRT e as
outras partes interessadas relevantes.

Atualmente, os conhecimentos e as competéncias em matéria de ciberseguranca estdo
disponiveis a nivel da UE, mas de uma forma dispersa e ndo estruturada. A fim de apoiar 0s
mecanismos de cooperacdo em matéria de SRI, a informacdo deve ser reunida numa
«plataforma de informacdo» que a torne facilmente acessivel, mediante pedido, a todos os
Estados-Membros. Esta plataforma tornar-se-ia um recurso central para permitir que as
instituicbes e os Estados-Membros da UE troquem informacgdes, conforme adequado. Um
acesso mais facil a informacdo melhor estruturada sobre ciberseguranca, riscos e solucdes
potenciais devera ajudar os Estados-Membros a aumentar as suas capacidades e adaptar as
suas praticas, melhorando a resiliéncia global aos ataques. A Comissdo, com o0 apoio da
ENISA, da CERT-EU e das competéncias do seu Centro Comum de Investigacdo, vai
promover a criagao e assegurar a sustentabilidade da plataforma.

Além disso, deverd ser criado a nivel da UE um Grupo Consultivo de alto nivel sobre
Ciberseguranca®®, composto por peritos e decisores da indUstria, do meio académico, da
sociedade civil e de outras organizacdes relevantes. Este grupo permitira a Comissao obter, de
forma aberta e transparente, competéncias especializadas externas e contribuicdes para as suas
politicas estratégicas de ciberseguranca e acdes a nivel regulamentar ou de outras politicas
plblicas. Ird complementar e cooperar com outras estruturas em matéria de ciberseguranca®.

Além disso, a Comissdo deve, até 20 de junho de 2018, proceder a avaliacdo da ENISA e a
eventual alteracdo ou renovacdo do mandato da ENISA deve ser adotada até 19 de junho de
2020". Tendo em conta o atual panorama em matéria de ciberseguranca, a Comissao pretende
antecipar a avaliacdo e, sob reserva dos seus resultados, apresentar uma proposta 0 mais
rapidamente possivel.

Ao avaliar a eventual necessidade de modificar o mandato da ENISA, a Comissdo terad em
conta os desafios para a ciberseguranga acima descritos e o esforco global no sentido de
intensificar a cooperagdo e a partilha de conhecimentos. Este processo constituird uma
oportunidade para analisar a possivel melhoria das capacidades da Agéncia e as suas
capacidades para apoiar os Estados-Membros, de forma sustentavel, com vista a promover a
resiliéncia a nivel da ciberseguranca. A reflex&o sobre o mandato da ENISA deve, além disso,
ter em conta as novas responsabilidades da Agéncia ao abrigo da Diretiva SRI, 0s novos
objetivos politicos de apoio a industria da ciberseguranca (a estratégia para 0 mercado Unico

* Nomeadamente o Mecanismo Integrado da UE de Resposta Politica a Situagdes de Crise, incluindo a deciséo relativa as regras de execuco
pela Unido da clausula de solidariedade (de 24 de julho de 2014), e os processos de tomada de decisdo da Politica Comum de Seguranca e
Defesa.

¥ Os grupos de peritos da Comiss&o est&o sujeitos as regras horizontais estabelecidas na Decisdo C(2016) 3301 da Comisséo.

%5 por exemplo, a Plataforma SRI, a PPPc em matéria de ciberseguranca e as plataformas setoriais como a Plataforma de ciberseguranga para
peritos no dominio da energia (EECSP). Devera igualmente contribuir para a mesa redonda de alto nivel anunciado na comunicagéo sobre a
digitalizagdo da industria europeia: COM(2016) 180.

16 Regulamento (UE) n.° 526/2013 que revoga o Regulamento (CE) n.° 460/2004.
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digital e, em especial, a PPPc), a evolucdo das necessidades de seguranca dos setores criticos,
bem como os novos desafios associados aos incidentes transfronteiricos, incluindo a resposta
coordenada as cibercrises.

A Comissdo iré:

- apresentar, no primeiro semestre de 2017, um projeto de cooperacédo para fazer face
aos ciberincidentes em grande escala a nivel da UE;

- facilitar a criacdo de uma «plataforma de informacé&o» para apoiar o intercambio de
informacdes entre os 6rgdos da UE e os Estados-Membros;

- criar um Grupo Consultivo de alto nivel sobre Ciberseguranca; bem como

- concluir a avaliacdo da ENISA até ao final de 2017. Essa avaliacdo tera em conta a
necessidade de alterar ou de alargar o mandato da ENISA, tendo em vista apresentar
uma eventual proposta 0 mais rapidamente possivel.

2.2 Aumentar as atividades de ensino, formacdo e exercicios no dominio da
ciberseguranca

Dispor das competéncias e formacao adequadas, tanto quanto a prevencdo e ao tratamento dos
incidentes de ciberseguranca e como da atenuacdo dos seus impactos, € um dos principais
aspetos da resiliéncia em matéria de ciberseguranca.

Atualmente, a ENISA e o Grupo Europeu de Ensino e Formacdo sobre Cibercriminalidade
(ECTEG), em colaboragdo com o Centro Europeu da Cibercriminalidade da Europol e a
Academia Europeia de Policia (CEPOL), desempenham um papel importante na prestacao de
apoio a criacdo de capacidades no dominio da ciberseguranca, incluindo sobre ciéncia forense
- através do desenvolvimento de manuais e da organizacdo de aces de formacéo e de
exercicios de ciberseguranca.

Ao mesmo tempo, o ciberespaco esta a evoluir rapidamente, cabendo as capacidades de dupla
utilizacdo um papel essencial. Por conseguinte, é necessario desenvolver a cooperacao e as
sinergias entre civis e militares através de acGes de formacdo e exercicios, para aumentar a
resiliéncia e as capacidades de resposta da UE a incidentes.

Para responder a esta necessidade, e na sequéncia da adogédo da Diretiva SRI e do Quadro
Estratégico da UE para a Ciberdefesa'’, os servicos da Comissdo, em cooperacio com 0s
Estados-Membros, o Servigco Europeu para a Acdo Externa (SEAE), a ENISA e outros
organismos relevantes da UE em matéria de ciberseguranca®®, sera estabelecida uma
plataforma de ensino e formacdo, que promovera as sinergias entre a formacéo civil e da
Defesa.

A Comissdo iré:
- trabalhar em estreita cooperagdo com os Estados-Membros, a ENISA, o SEAE e
outros organismos relevantes da UE para estabelecer uma plataforma de formacao em

7 Adotada pelo Conselho dos Negdcios Estrangeiros da Unido Europeia, de 18 de novembro de 2014, doc. 15585/14.
18 Como a Academia Europeia de Seguranca e Defesa, a EC3, a Academia Europeia de Policia (CEPOL) e a Agéncia Europeia de Defesa.




matéria de ciberseguranca.

2.3. Abordar as interdependéncias intersetoriais e a resiliéncia da infraestrutura de rede
publica

Um importante elemento a ter em conta para avaliar o risco e o impacto dos incidentes

informaticos em grande escala € o grau de interdependéncia transfronteirica e intersetorial. Os

incidentes informaticos graves num setor ou num Estado-Membro podem, direta ou
indiretamente, afetar - ou propagar-se - a outros setores ou outros Estados-Membros.

A cooperagdo transfronteirica e transetorial facilita o intercimbio de informacgdes e de
conhecimentos especializados e, consequentemente, aumenta a capacidade de preparacao e
resiliéncia. A Comissdo tem vindo a apoiar atividades em diversos setores, a fim de
compreender melhor as interdependéncias, atraves da aplicacdo do Programa Europeu para a
Protecdo das Infraestruturas Criticas™.

Ao mesmo tempo, um pré-requisito necessario para enfrentar os riscos intersetoriais é a
capacidade de cada setor identificar, preparar e responder a ciberincidentes. A Comissao ira
avaliar o risco resultante de ciberincidentes nos setores altamente interdependentes dentro e
através das fronteiras nacionais, em particular nos setores abrangidos pela Diretiva SRI, tendo
igualmente em conta a evolucdo da situacdo a nivel internacional®®. Na sequéncia desta
avaliacdo, a Comissdo vai ponderar se Sd0 necessarias novas regras e/ou orientaces
especificas sobre ciberseguranca e preparacao para 0S riscos nesses setores criticos.

A nivel europeu, os centros setoriais de partilha e anlise de informacées® (ISAC) e as
CSIRT correspondentes podem desempenhar um papel fundamental na preparacao e resposta
a incidentes informaticos. Para assegurar a eficacia dos fluxos de informacéo sobre novas
ameagas e facilitar a resposta aos ciberincidentes, os ISAC devem ser estimulados a colaborar
com a rede CSIRT, ao abrigo da Diretiva SRI, e com o Centro Europeu da Cibercriminalidade
da Europol, a CERT-UE, bem como com 0s organismos responsaveis pela aplicagéo da lei.

O intercambio de informacdes entre as partes interessadas e com as autoridades ao longo do
ciclo de vida de riscos requer um clima de confianga entre os participantes, que lhes garanta
que ndo serdo responsabilizados. A Comissdo registou uma série de preocupacgdes, que
impedem as empresas de partilhar informagGes as com as suas congéneres, entre setores ou
com as autoridades e, em especial, transfronteiras. A Comissao procurara abordar e esclarecer
estas questdes, no interesse de um maior intercdmbio de informacgdes sobre ciberameacas.

Canais de comunicacdo fiaveis, que garantam a confidencialidade, também s&o vitais para
incentivar as empresas a comunicarem o roubo informatico de segredos comerciais. Tal
permitiria monitorizar e avaliar os danos sofridos pela indistria europeia (que resultam
também na perda de vendas e empregos) e 0s organismos de investigacdo. Isto contribuiria
igualmente para ajudar a conceber as respostas politicas adequadas. Com o apoio da ENISA,

¥ SWD(2013) 318.
2 por exemplo, o roteiro para a ciberseguranca adotado pela Agéncia Europeia para a Seguranca da Aviaco, os trabalhos da Organizacio da
Aviacdo Civil Internacional e da Organizagdo Maritima Internacional.

2L v/er, por exemplo, o ISAC do setor europeu da energia (http://www.ee-isac.eu).
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do Instituto da Propriedade Intelectual da Unido Europeia (EUIPO) e do EC3 da Europol, a
Comissdo ira - em dialogo com as partes interessadas do setor privado - criar canais de
confianca para a comunicacdo voluntaria do roubo informético de segredos comerciais. Desta
forma, sera possivel compilar dados anonimizados e agregados a nivel da UE. Estes dados
podem ser partilhados com os Estados-Membros para alimentar os esforgos diplomaticos e as
acOes de sensibilizacdo para ajudar a proteger os ativos intangiveis da UE dos ciberataques.

Para apoiar a ciberseguranca a nivel setorial, a Comissdo ird também promover a
incorporacdo da ciberseguranga no desenvolvimento de varias politicas setoriais da UE com
interesse para a ciberseguranca.

Por altimo, mas ndo menos importante, as autoridades publicas tém um papel a desempenhar
na verificacdo da integridade das principais infraestruturas da Internet para detetar problemas,
informar a parte responsavel por estas redes e - sempre que necessario - prestar assisténcia
para solucionar as vulnerabilidades detetadas. As autoridades reguladoras nacionais poderéo
utilizar as capacidades das CSIRT para analisar regularmente as infraestruturas da rede
publica. Nesta base, poderiam incentivar os operadores a colmatar lacunas ou resolver as
vulnerabilidades que tais analises venham a identificar.

Por conseguinte, a Comissdo ira analisar as condi¢des legais e organizativas necessarias a fim
de permitir as autoridades reguladoras nacionais, em coopera¢ao com as autoridades nacionais
de ciberseguranca, solicitar as CSIRT que realizarem de forma regular controlos da
vulnerabilidade das infraestruturas da rede publica. As CSIRT nacionais devem ser
incentivadas a cooperar no ambito da rede CSIRT sobre melhores praticas de monitorizagédo
de redes, facilitando assim a prevencéo de incidentes em grande escala.

A Comissdo iré:

- promover a emergéncia da cooperagdo europeia atraves de centros de partilha e
analise de informacdes setoriais, apoiar a sua colaboracdo com as CSIRT e procurar
eliminar os obstadculos que impedem os participantes no mercado de partilhar
informacdes;

- realizar um estudo dos riscos estratégicos e sistémicos resultantes de ciberincidentes
nos setores altamente interdependentes no interior e através das fronteiras nacionais;

- avaliar a necessidade e, se for caso disso, elaborar regras e/ou orientacfes adicionais
sobre a preparacdo para a ciberseguranca em setores criticos;

- criar, com a ENISA, o EUIPO e o EC3 canais fiaveis para a comunicagéo voluntaria
do roubo informético de segredos comerciais;

- promover a incorporacdo de medidas de ciberseguranca nas politicas setoriais
europeias; bem como

- examinar as condicOes necessarias para permitir que as autoridades nacionais
solicitem as CSIRT a realizacdo de controlos regulares nas principais infraestruturas
de rede.




3. DAR RESPOSTA AOS DESAFIOS QUE A EUROPA ENFRENTA EM MATERIA DE MERCADO
UNICO DA CIBERSEGURANGA

A Europa precisa de produtos e solugcfes de cibersegurancga de elevada qualidade, a precos
acessiveis e interoperaveis. No entanto, o fornecimento de produtos e servigos de seguranca
informéatica no mercado Unico continua a estar muito fragmentado do ponto de vista
geografico. Por um lado, esta situacdo torna dificil para as empresas europeias concorrer a
nivel nacional, europeu e mundial; por outro, reduz a escolha de tecnologias de
ciberseguranca viéveis e utilizaveis a que os cidadaos e as empresas tém acesso?.

Com efeito, o setor da ciberseguranca na Europa desenvolveu-se essencialmente com base na
procura governamental nacional, incluindo para o setor da defesa. A maioria dos contratantes
do setor europeu da defesa criaram departamentos de ciberseguranca®. Em paralelo, surgiu
um grande nimero de PME inovadoras tanto nos mercados especializados/nichos de mercado
(por exemplo, sistemas de cifragem) como em mercados bem estabelecidos, com novos
modelos de negdcio (por exemplo, software antivirus).

No entanto, as empresas enfrentam dificuldades para crescerem fora do seu mercado nacional.
A falta de confianca nas soluces propostas «transfronteiras» é o fator essencial que se
destaca, de forma clara, de todas as consultas realizadas pela Comissdo®*. Em consequéncia, a
adjudicacdo de contratos ainda ocorre num determinado Estado-Membro e muitas empresas
lutam para alcancar as economias de escala que lhes permitiriam ser mais competitivas, tanto
no mercado interno como a nivel mundial.

A falta de solugbes interoperaveis (normas técnicas), praticas (regras processuais) e
mecanismos de certificacdo a escala da UE sdo outras lacunas que afetam o mercado Unico da
ciberseguranca. Neste contexto, a ciberseguranga foi identificada como uma das prioridades
de normalizacéo das TIC para o mercado nico digital®.

As limitadas perspetivas de crescimento para as empresas no mercado Unico da
ciberseguranca resultam de um grande numero de fusGes e aquisi¢cbes por parte de
investidores ndo europeus®. Embora esta tendéncia demonstre a capacidade de inovagdo dos
empresarios europeus em matéria de ciberseguranca, também pode conduzir & perda de
conhecimentos e competéncias, e a uma «fuga de cérebros».

E urgente tomar medidas para promover uma maior integracdo do mercado Gnico dos
produtos e servicos de ciberseguranca que facilite a aplicacdo de solugbes mais praticas e
acessiveis.

O defice de confianga entre os intervenientes institucionais e industriais europeus pode ser
ultrapassado através da promocao da cooperacao na fase inicial do ciclo de vida da inovacéo:
no ambito da prépria industria da ciberseguranca, entre fornecedores e compradores; € numa

22 \/er SWD(2016) 216.
2 \Jer SWD(2016) 216.
2 \Ver SWD(2016) 215.
% COM(2016) 176/2.

% \/er SWD(2016) 216.



dimenséo intersetorial, envolvendo as inddstrias que ja sejam ou se devam tornar-se clientes
de solugdes de ciberseguranca.

Ao mesmo tempo, o desenvolvimento de produtos, servicos e tecnologias de dupla utilizagéo
estd a ganhar cada vez mais importancia na Europa. Um nimero crescente de solucgdes esta a
ser transferido do setor civil para o mercado europeu da defesa?’. No futuro Plano de acdo
europeu no dominio da defesa, a Comissao pretende identificar medidas para reforcar as
sinergias civis/militares a nivel europeu.

3.1 Certificacdo e rotulagem

A certificacdo desempenha um papel importante na promocéo da confianca e seguranca dos
produtos e servicos. O mesmo é valido para os novos sistemas baseados nas tecnologias
digitais e que exigem um elevado nivel de seguranca, tais como 0s automoveis conectados e a
salde eletronica, os sistemas industriais de automatizacéo e controlo ou as redes inteligentes.

Estdo a ser langadas iniciativas nacionais destinadas a estabelecer requisitos de ciberseguranga
para componentes informaticos de alto nivel para as infraestruturas tradicionais, incluindo
requisitos de certificagdo. Embora sejam importantes, estas iniciativas criam o risco de
fragmentacdo do mercado Unico e levantam questfes de interoperabilidade. S6 alguns
Estados-Membros dispdem de regimes eficazes de certificagdo da seguranca dos produtos
informaticos®®. Assim, uma empresa informética pode ter de se submeter a varios processos
de certificacdo para poder vender em varios Estados-Membros. Na pior das hipdteses, um
produto ou servico informatico destinado a satisfazer necessidades de ciberseguranga num
Estado-Membro ndo pode ser colocado no mercado de outro Estado-Membro.

Para se atingir um mercado Unico da ciberseguranca, um eventual quadro de certificacdo de
seguranga dos produtos e servigos informaticos deveria ter por objetivo: (i) abranger uma
ampla gama de sistemas, produtos e servicos informaticos; (ii) assegurar a sua aplicabilidade
nos 28 Estados-Membros; e (iii) incluir qualquer nivel de ciberseguranca; tendo
simultaneamente em conta a evolugdo a nivel internacional.

Para este efeito, a Comisséo criara um grupo de trabalho especifico sobre a certificagdo de
seguranga dos produtos e servicos informaticos, composto por peritos dos Estados-Membros e
da indastria. O seu objetivo sera desenvolver, em cooperacdo com a ENISA e o Centro
Comum de Investigacdo, até ao final de 2016, um roteiro que explore a possibilidade de
criacdo de um quadro europeu de certificacdo de seguranca informatica, a propor até ao final
de 2017. Neste contexto, a Comisséo terd igualmente em considera¢do o Regulamento (CE)
n. 2008/765 e disposicdes relativas a certificagdo constantes do Regulamento geral sobre a
protecdo de dados 2016/679%

#Em 2013, as exportagdes de produtos de dupla utilizagdo ja representavam cerca de 20 % do total de exportacdes da UE (em termos de
valor). Tal inclui o comércio intra-UE.

% \Jer em SWD(2016) 216 0 Grupo de Altos Funcionarios para os sistemas informaticos (Decisdo 92/242/CEE do Conselho, de 31 de margo
de 1992) e outros regimes, como por exemplo a Commercial Product Assurance no Reino Unido ou a Certification Sécuritaire de Premier
Niveau em Franga.

# Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo & protegéo das pessoas singulares no
que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados, prevé tanto a criagdo de cédigos de conduta destinados a
contribuir para a correta aplicacdo das normas de protecdo de dados como de mecanismos de certificacdo em matéria de prote¢do de dados,
abrangendo todos os principios, incluindo nomeadamente a seguranca do tratamento de dados pessoais.
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O processo incluira uma ampla consulta e avaliacdo de impacto. Tal permitira a Comisséo
estudar diferentes opcdes para a criagdo do quadro de certificacdo dos produtos e servicos
informaticos. A Comissdo vai igualmente estudar a certificacdo de seguranca informatica nos
setores das infraestruturas (por exemplo, no dominio da aviacdo, caminhos de ferro, setor
automovel), e os mecanismos especificos de certificacdo e validacdo de tecnologia «pronta a
usar» (por exemplo, ciberseguranca dos sistemas industriais de automatizacao e controlo®, da
Internet das coisas ou da computacdo em nuvem). Abordara também as lacunas identificadas
no &mbito do regime europeu de certificacdo de seguranca informética acima referido.

Tanto quanto possivel, os esfor¢os de certificacdo basear-se-40 em normas internacionalmente
reconhecidas e serdo desenvolvidos com parceiros internacionais.

A Comisséo vai igualmente explorar op¢des sobre a melhor forma de integrar a certificagdo
de seguranca informatica na futura legislacdo setorial, também relacionada com aspetos de
seguranca.

Para além de possiveis opcdes regulamentares, a Comissdo explorara igualmente a criacdo de
um sistema de rotulagem europeu para a seguranca dos produtos informaticos, orientado para
0s aspetos comerciais, voluntario e simples. Destinado a complementar a certificacdo, este
sistema visa aumentar a legibilidade da ciberseguranca nos produtos comerciais, de modo a
aumentar a sua competitividade no mercado Unico e a nivel mundial. Serdo tidas em devida
conta as iniciativas horizontais e setoriais em curso lancadas pela industria, tanto ao nivel da
oferta como da procura.

As administracGes publicas serdo estreitamente associadas de modo a permitir a utilizacdo de
especificacOes e referéncias comuns da certificacdo no dominio dos contratos publicos. A
Comisséo ird igualmente acompanhar e elaborar um relatério sobre a utilizagdo de requisitos
de certificagdo relevantes em matéria de contratos publicos, a nivel nacional, em particular
nos sistemas setoriais (energia, transportes, satde, administracdo publica, etc.)

A Comissdo iré:

- desenvolver, até ao final de 2016, um roteiro para uma eventual proposta de quadro
de certificacdo de seguranca informaética, a apresentar até ao final de 2017, e avaliar
a viabilidade e o impacto de um quadro europeu de rotulagem de ciberseguranga;

- explorar a necessidade e, se for caso disso, colmatar lacunas na certificacdo de
seguranca informatica no ambito dos atuais mecanismos setoriais especificos de
validacao/certificacao;

- incluir, quando adequado, a integracdo da certificagdo de seguranga dos produtos
informaticos nas futuras propostas legislativas setoriais;

- estimular a participacdo das administracGes publicas para facilitar a utilizacdo de
sistemas de certificacdo e de especificacbes comuns na contracdo publica; bem
como

- acompanhar a utilizacdo dos requisitos de certificacdo nos contratos publicos e

% Ver grupo tematico da ERNCIP sobre «Ciberseguranca dos sistemas industriais de controlo», disponivel em https://erncip-
project.jrc.ec.europa.eu/download-area/category/16-case-studies-for-industrial-automation-and-control-systems.
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privados e elaborar um relatério sobre a situacdo do mercado no prazo de trés anos.

3.2. Reforcar o investimento em ciberseguranca na Europa e apoiar as PME

Embora a inovacdo em matéria de ciberseguranca seja setor em grande crescimento na
Europa, ainda ndo existe na UE uma cultura de investimento em matéria de ciberseguranca.
Existem muitas PME inovadoras neste dominio mas, muitas vezes, estas sao incapazes de
prosseguir as suas operacdes. Tal deve-se, nomeadamente, a falta de financiamento disponivel
para as apoiar nas fases iniciais de desenvolvimento. As empresas também tém um acesso
limitado ao capital de risco na Europa e 0 seu or¢camento disponivel para marketing destinado
a melhorar a sua visibilidade, ou para lidar com diferentes conjuntos de requisitos de
normalizacdo e conformidade, ndo é adequado.

Ao mesmo tempo, a cooperagdo entre os intervenientes da ciberseguranca é bastante desigual
e sdo necessarios esforcos suplementares para aumentar a concentracdo economica e
desenvolver novas cadeias de valor®.

Para aumentar o investimento em ciberseguranca na Europa e apoiar as PME, & necessario
facilitar o acesso ao financiamento. Deve ser igualmente apoiado o desenvolvimento de
aglomerados industriais (clusters) de ciberseguranca competitivos a nivel mundial e de
centros de exceléncia em ecossistemas regionais favoraveis ao crescimento digital. Esse apoio
deve estar associado a execucdo de estratégias de especializacdo inteligente e de outros
instrumentos da UE, para que a industria europeia de ciberseguranca tire o0 melhor partido
dessas oportunidades.

A abordagem da Comissdo sera aumentar a sensibilizacdo da comunidade da ciberseguranca
para as oportunidades de financiamento a nivel europeu, nacional e regional (tanto relativas
aos instrumentos horizontais como a concursos especificos®’), mediante a utilizagdo dos
instrumentos e canais existentes, por exemplo, a rede europeia de empresas.

A Comissdo complementara estes esfor¢os avaliando com o Banco Europeu de Investimento
(BEI) e o Fundo Europeu de Investimento (FEI) formas de facilitar o acesso ao
financiamento. Tal pode assumir a forma de investimentos em capitais proprios ou quase-
capital, empréstimos, garantias para projetos ou contragarantias para intermediarios, por
exemplo, através da criacdo de uma plataforma de investimento em ciberseguranca no ambito
do Fundo Europeu para Investimentos Estratégicos™.

Além disso, a Comissao ird também analisar a possibilidade de desenvolver, com os Estados-
Membros e as regifes interessadas, uma plataforma de especializagdo inteligente para a
ciberseguranca®. Tal contribuiria para coordenar e planificar estratégias de ciberseguranca e

81 \er SWD(2016) 216.
%2 \fer, por exemplo, o convite multissetorial & apresentacdo de propostas de 2016 no ambito do programa «Mecanismo Interligar a Europa»,
e 0s convites a apresentagdo de propostas COSMO 2016 relativos ao Programa de Internacionalizagdo de Clusters.

% No ambito do Fundo Europeu para Investimentos Estratégicos, os projetos individuais podem ser financiados, direta ou indiretamente,
através de plataformas de investimento._Essas plataformas de investimento podem contribuir para financiar projetos de menor dimenséo e
reunir fundos provenientes de diferentes fontes para permitir investimentos diversificados segundo um critério tematico ou geogréafico.

3 Ver instrumentos de especializagéo inteligente (RIS3): http:/s3platform.jrc.ec.europa.eu/.
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estabelecer uma colaboracgéo estratégica das partes interessadas nos ecossistemas regionais.
Esta abordagem deverd também contribuir para mobilizar o potencial dos Fundos Europeus
Estruturais e de Investimento para o setor de ciberseguranca.

De um modo mais geral, a Comissdo ird promover uma abordagem de seguranca de raiz. A
Comissdo procurara garantir que 0s requisitos de ciberseguranca sdo sistematicamente
abordados em todos os grandes investimentos em infraestruturas que tenham uma
componente digital e que sejam cofinanciados pelos fundos europeus. Para tal, ird introduzir
gradualmente os requisitos relevantes em materia de contratos publicos e das regras dos
programas.

A Comissdo iré:

- utilizar os instrumentos de apoio as PME, a fim de sensibilizar a comunidade da
ciberseguranga para os mecanismos de financiamento existentes;

- reforcar a utilizagdo de ferramentas e instrumentos da UE de apoio as PME
inovadoras, explorando as sinergias entre os mercados da ciberseguranga civil e de
defesa®;

- explorar, juntamente com o BEI e o FEI, a viabilidade de facilitar o acesso ao
investimento, por exemplo, através de uma plataforma de investimento em
cibersegurancga ou de outros instrumentos;

- desenvolver uma plataforma de especializacdo inteligente para a ciberseguranca,
com vista a ajudar os Estados-Membros e as regides interessadas a investir no setor
da ciberseguranca (RIS3); bem como

- promover uma abordagem de seguranca de raiz para 0s grandes investimentos em
infraestruturas que tenham uma componente digital e sejam cofinanciados por
fundos da UE.

4. ESTIMULAR E REFORCAR A INDUSTRIA EUROPEIA DA CIBERSEGURANCA ATRAVES DA
INOVACAO — CRIACAO DA PPPC PARA A CIBERSEGURANCA

Para estimular a competitividade e a inovacdo da industria da ciberseguranca europeia, sera
criada uma parceria publico-privada contratual (PPPc) para a ciberseguranca. A PPPc reunira
recursos da industria e publicos para atingir a exceléncia na investigacéo e na inovagéao.

A PPPc visa reforcar a confianca entre os Estados-Membros e fomentar a cooperagédo
industrial na fase inicial do processo de investigacdo e de inovacdo. Visa tambem contribuir
para alinhar os setores da procura e da oferta. Tal devera permitir que a industria conheca as
exigéncias futuras dos utilizadores finais e dos setores que sdo consumidores importantes de
solucBes de ciberseguranga (por exemplo, energia, saude, transportes, financeiro). Tal

% Por exemplo, a rede europeia de empresas e a rede europeia de regides ligadas a defesa proporcionara novas oportunidades para as regides
explorarem a cooperagdo transfronteiras no dominio da dupla utilizagéo, incluindo no dominio da ciberseguranca, e para as PME
participarem nessas atividades.
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facilitard o seu envolvimento na definicdo comum dos requisitos de seguranca digital e de
protecéo da privacidade e dos dados nos respetivos setores.

A PPPc para a ciberseguranca ajudard também a maximizar a utilizacdo dos fundos
disponiveis. Este objetivo sera alcancado, em primeiro lugar, através de uma maior
coordenacdo com os Estados-Membros. Em segundo lugar, haverd uma melhor concentracédo
num pequeno namero de prioridades técnicas, para ajudar a industria a obter novos avancos
tecnoldgicos e a dominar as tecnologias futuras em matéria de ciberseguranca. Neste
contexto, o desenvolvimento de software de fonte aberta e normas abertas pode contribuir
para fomentar a confianca, a transparéncia e a inovacgdo disruptiva, devendo, por conseguinte,
fazer também parte dos investimentos realizados pela PPPc.

O trabalho realizado no @mbito da PPPc para a ciberseguranca devera igualmente beneficiar
de sinergias com outros projetos europeus, nomeadamente quando estes abordam aspetos de
seguranga. Estas incluem as PPP relativas as fabricas do futuro, edificios eficientes do ponto
de vista energético, 5G e grandes volumes de dado*®s e outras PPP setoriais®’, bem como a
iniciativa para a Internet das coisas®. Além disso, serd promovido um estreito alinhamento
com a Nuvem Europeia para a Ciéncia Aberta e a iniciativa de supercomputacdo europeia
para as cibertecnologias quanticas (por exemplo, inovagdo na distribuicdo de chaves
quanticas, investigacdo sobre computacao quantica).

A PPPc para a ciberseguranca é lancada no ambito do programa Horizonte 2020%, o
programa-quadro da UE de investigacdo e inovacao para o periodo 2014-2020. Ira dinamizar
o financiamento dos dois pilares do programa: «Lideranca em tecnologias facilitadoras e
industriais» e «Desafios societais - sociedades seguras». O or¢camento total da PPPc ascendera
a 450 milhdes de euros com um triplo efeito de alavanca do lado da industria. A
ciberseguranca também deve ser aplicada e coordenada com outras partes do programa
Horizonte 2020 (por exemplo, a energia, 0s transportes e a salde, os desafios societais e a
exceléncia no contexto do Programa-Quadro Horizonte 2020). Tal contribuira para os
objetivos da PPPc em matéria de ciberseguranca. Esta coordenagdo deve igualmente ser
assegurada logo na fase de concecdo de estratégias setoriais.

A PPPc sera executada de forma transparente, com uma governagdo aberta e flexivel adaptada
ao contexto em rapida evolucdo da ciberseguranca. A Comissdo terd em consideracdo a
necessidade dos Estados-Membros debaterem a forma como a evolucao das tecnologias afeta
o funcionamento seguro das infraestruturas nacionais e transfronteiras. Do mesmo modo, 0s
resultados da parceria devem ser sustentaveis ao longo de varios anos, para garantir que 0s
seus objetivos possam ser atingidos.

A PPPc sera apoiada pela Organizacdo Europeia de Ciberseguranca (ECSO), cuja composi¢édo
devera refletir a diversidade do mercado da ciberseguranca na Europa. Incluira também
administracdes publicas nacionais, regionais e locais, centros de investigacdo, universidades e
outras partes interessadas.

% A parceria pUblico-privada para a infraestrutura 5G e a parceria publico-privada para os grandes volumes de dados.
% 0 SESAR ou a parceria pUblico-privada «Shift to Rail», por exemplo.

% A Alianca para a Inovacéo da Internet das Coisas (AIIDC).

% http://ec.europa.eu/programmes/horizon2020/en/official-documents.
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A Comissdo iré:

- assinar com a industria uma Parceria Publico-Privada contratual para a Cibersegurancga
que entrard em atividade no terceiro trimestre de 2016;

- lancar, no primeiro trimestre de 2017, convites a apresentacdo de propostas no ambito
do programa Horizonte 2020 relacionados com a PPPc para a ciberseguranca; bem
como

- assegurar a coordenacdo da PPPc para a ciberseguranca com as estratégias setoriais
relevantes, os instrumentos do programa Horizonte 2020 e as PPP setoriais.

5. CONCLUSAO

A presente comunicacdo apresenta medidas destinadas a reforcar a resiliéncia do ciberespaco
e de promover uma inddstria europeia da ciberseguranca competitiva e inovadora, tal como
anunciado na Estratégia da UE para a Ciberseguranca e na Estratégia para o Mercado Unico
Digital. A Comissao convida o Parlamento Europeu e o Conselho a apoiarem esta abordagem.
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