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(Rezolutii, recomanddri, orientdri §i avize)

REZOLUTII

CONSILIU

REZOLUTIE A CONSILIULUI
din 22 martie 2007

cu privire la o strategie pentru o societate informationald sigurd in Europa

(2007/C 68/01)

CONSILIUL UNIUNII EUROPENE,
ADOPTA PREZENTA REZOLUTIE SI

APRECIAZA

Comunicarea din 31 mai 2006 a Comisiei citre Consiliu, Parla-
mentul European, Comitetul Economic si Social European si
Comitetul Regiunilor — O strategie pentru o societate informa-
tionald sigurd — ,Dialog, parteneriat si imputernicire®;

IA NOTA DE

Comunicarea din 15 noiembrie 2006 a Comisiei citre Consiliu,
Parlamentul European, Comitetul Economic si Social European
si Comitetul Regiunilor privind lupta impotriva spamului, a
softurilor-spion si a softurilor diunitoare;

REAMINTESTE:

(1) Rezolutia Consiliului din 28 ianuarie 2002 privind o abor-
dare comund si actiuni specifice in domeniul securitdtii rete-
lelor si informatiilor (*);

(2) Rezolutia Consiliului din 18 februarie 2003 privind o abor-
dare europeand a unei culturi a securitdtii retelelor si infor-
matiilor (3);

(3) Concluziile Consiliului din 8-9 martie 2004 privind comu-
nicatiile nesolicitate cu scop de marketing direct sau ,spam-
ul’, precum si Concluziile Consiliului din 9-10 decembrie
2004 privind combaterea spam-ului;

() JOC 43,16.2.2002, p. 2.
() JOL 48,28.2.2003,p. 1.

(4) Concluziile Consiliului European din martie 2005 de relan-
sare a strategiei de la Lisabona, precum si Concluziile Consi-
liului European din martie 2006 care invitd Comisia si
statele membre sd pund energic in practicd noua Strategie
i2010;

(5) Cadrul de reglementare UE pentru comunicatiile electro-
nice (°) si in special dispozitiile referitoare la securitatea
comunicdrii, viata privatd si confidentialitate, care au contri-
buit la asigurarea unui inalt nivel de protectie a datelor
personale si a vietii personale, precum si a integritatii si
securititii retelelor de comunicatii publice;

(6) Regulamentul (CE) nr. 460/2004 din 10 martie 2004 al
Parlamentului European si al Consiliului de instituire a
Agentiei europene de securitate a retelelor §i a informatiilor
(ENISA) (4;

(7) Agenda de la Tunis si Angajamentul de la Tunis al Summit-
ului mondial privind societatea informationald (SMSI), care
au subliniat necesitatea de a continua lupta impotriva infrac-
tionalitdtii in mediul cibernetic si a spam-ului, asigurand in
acelagi timp protectia viatii personale si a libertdtii de
expresie, precum si necesitatea de a promova, a dezvolta si a
pune in continuare in practicd o culturd globali a ciber-secu-
ritdtii, in cooperare cu toate partile interesate;

(8) Concluziile Presedintiei in urma Conferintei europene anuale
privind societatea informationald (27-28 septembrie 2006)
42010 — Citre o societate europeand informationald
ubicud“, de la Espoo, Finlanda;

() Directivele 2002/58/CE (Directiva privind viata privatd si comunicatiile

electronice), 2002/20/CE (Directivdi de autorizare), 2002/22/CE
(Directiva privind serviciile universale) (JO L 201, 31.7.2002, p. 37,
JOL 108, 24.4.2002, p. 21 si, repectiv, JOL 108, 24.4.2002, p. 51).

() JOL77,13.3.2004,p. 1.
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IN CONSECINTA, SUBLINIAZA CA:

(1)

Societdtile noastre trec rapid intr-o noud fazd de dezvol-
tare, pe drumul citre o societate informationald ubicud, in
care tot mai multe dintre activititile de zi cu zi ale cetdte-
nilor se bazeazd pe utilizarea tehnologiilor informationale
si de comunicatii (TIC), precum si pe retelele de comuni-
catii electronice; securitatea retelelor si a informatiilor
trebuie consideratd drept un element-cheie care si inles-
neascd aceastd dezvoltare si succesul acesteia;

Increderea reprezintd o component vitald a succesului noi
societdti informationale; increderea se referd de asemenea
la experientele utilizatorilor finali §i la necesitatea de a le
respecta viata privatd; de aceea, securitatea retelelor si a
informatiilor nu trebuie consideratd drept o chestiune pur
tehnic3;

Securitatea retelelor si a informatiilor este o componentd
esentiald a credrii unui spatiu european al informatiilor in
cadrul Initiativei 12010, contribuind astfel la succesul Stra-
tegiei reinnoite de la Lisabona; TIC reprezintd, de
asemenea, o componentd fundamentald a inovirii, a cres-
terii economice si a credrii de locuri de munci in intreaga
economie;

Noile tehnologii care ne vor conduce spre societatea infor-
mationald ubicud sunt deja in curs de elaborare; aparitia
tehnologiilor inovatoare (cum ar fi retelele fird fir de mare
vitezd, dispozitivele de identificare a frecventei radio
(RFID), retelele cu senzori) si a serviciilor inovatoare,
bogate in continut (cum ar fi televiziunea pe bazd de
protocol internet (IPTV), protocolul pe bazd de voce pe
internet (VolIP), televiziunea mobild si alte servicii mobile)
necesitd niveluri adecvate de securitate a retelei si a infor-
matiilor de la inceputul fazei de dezvoltare, in scopul atin-
gerii valorii comerciale reale; adoptarea timpurie a noilor
inovatii promititoare este foarte importantd pentru dezvol-
tarea societdtii informationale si pentru competitivitatea
Europei; organismele guvernamentale si intreprinderile ar
trebui sd adopte noile tehnologii si servicii emergente cat
mai curdnd posibil, in scopul de a accelera adoptarea lor
generalizat;

Faptul ci industria europeand este atdt un utilizator
exigent, cit si un furnizor competitiv de retele si de
produse si servicii de securitate are o importantd strategici
pentru EU; diversitatea, deschiderea si inter-operabilitate ar
trebui promovate ca parte integrantd a securitatii;

Cunostintele si aptitudinile in domeniul securititii retelelor
si a informatiilor trebuie, de asemenea, si devind o parte
integrantd a vietii de zi cu zi a tuturor indivizilor si a
partilor interesate din societate; s-au desfisurat mai multe
campanii de sensibilizare a opiniei publice, atit la nivel
national, cit si la nivelul UE, dar mai existd multe de facut
in acest domeniu, mai ales in ceea ce priveste utilizatorii
finali si intreprinderile mici si mijlocii (IMM-urile); ar trebui
acordatd o atentie deosebitd utilizatorilor care au nevoi
speciale sau care au un nivel scizut de constientizare cu
privire la aspectele legate de securitatea retelelor si a infor-
matiilor; toate pdrtile interesate ar trebui sd fie constiente
de faptul ci fac parte din lantul global de securitate si, in
consecintd, ar trebui imputernicite in aceastd calitate;
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(10)

(11)

aspectele legate de securitatea retelelor si a informatiile ar
trebui luate in considerare in toate cursurile de educare si
formare profesionald referitoare la TIC;

Crearea ENISA a reprezentat un important pas inainte in
directia eforturilor UE de a reactiona la provocirile privi-
toare la securitatea regelelor si a informatiilor; domeniul de
activitate, obiectivele, sarcinile si durata de activitate ale
ENISA sunt definite de Regulamentul (CE) nr. 460/2004;

Resursele destinate cercetdrii si dezvoltirii (C&D), precum
si inovirii, atat la nivel national, cat si la nivelul UE, repre-
zintd unul dintre elementele-cheie ale consolidrii nivelului
de informare si securitate a retelei aferente noilor sisteme,
aplicatii si servicii; la nivelul UE ar trebui intensificate efor-
turile depuse in domeniile cercetdrii si inovdrii legate de
securitate, in special prin intermediul celui de-al saptelea
program-cadru (PC7) si al Programului-cadru privind
competitivitatea si inovarea (PCI); de asemenea, ar trebuie
ca eforturile si se axeze pe misurile de difuzare si incura-
jare a exploatdrii comerciale a rezultatelor obtinute in
consecintd, inclusiv evaluarea utilitdtii lor in beneficiul
comunitdtii in sens larg; acest lucru va spori capacitatea
furnizorilor europeni de a oferi solutii de securitate care si
satisfacd necesitdtile specifice ale pietei europene;

Societatea informationald ubicud prezintd avantaje deose-
bite, dar in acelasi timp pune probleme importante, creind
astfel o noud hartd a riscurilor potentiale; amenintdrile la
adresa securitdtii i a vietii private, printre altele prin inter-
mediul interceptdrii i exploatdrii ilegale a datelor, devin
din ce in ce mai serioase, mai concentrate §i mai axate pe
beneficiul economic; ar trebui create, de o manierd inova-
toare, noi reactii la amenintdrile emergente, precum si la
cele existente, iar aceste reactii ar trebui, de asemenea, sd
trateze aspectele datorate complexitdtii sistemelor, grege-
lilor, accidentelor sau neclaritdtii instructiunilor; ar trebui
incurajate §i promovate in continuare crearea si dezvoltarea
unor organisme nationale de reactie in cazuri de urgentd
de naturd informaticd, axate pe diferiti factori, precum si
cooperarea dintre aceste organisme si cea cu alte parti inte-
resate competente;

Standardizarea si certificarea produselor, serviciilor si siste-
melor de gestiune, in special furnizate de cdtre institutiile
existente, meritd o atentie deosebitd in cadrul politicii UE
privind retelele i securitatea informatiilor ca modalitate de
difuzare a bunelor practici i a profesionalismului in dome-
niul retelelor si al securititii informatiilor; in mod special,
noile tehnologii emergente, cum sunt identificarea frec-
ventei radio (RFID) si televiziunea mobild ar avea de
castigat din posibila adoptare a unor standarde deschise si
inter-operabile emergente; ar fi incurajati functionarea
organismelor europene de standardizare in acest domeniu;

Avand in vedere faptul cd retelele electronice si sistemele
de informatii joacd un rol din ce in ce mai important in
cadrul functiondrii globale a infrastructurilor vitale, dispo-
nibilitatea si integritatea acestora devin indispensabile
pentru siguranta si calitatea vietii administratiilor, intre-
prinderilor si cetitenilor, precum si pentru functionarea
globali a societitilor;



24.3.2007

Jurnalul Oficial al Uniunii Europene

C 683

(12) Sunt necesare, mai mult ca oricind, cooperarea si aborda-

rile practice; diferitele parti interesate ar trebui si isi identi-
fice si sa isi recunoascd rolurile, responsabilitdtile si dreptu-
rile;

SI, PRIN URMARE, INVITA STATELE MEMBRE:

1)

S sustind programele de instruire si sd sensibilizeze opinia
publici in general cu privire la aspectele referitoare la retele
si la securitatea informatiilor, de exemplu prin lansarea de
campanii informative cu privire la aspectele legate de retele
si de securitatea informatiilor, adresate tuturor cetdtenilor/
utilizatorilor si tuturor sectoarelor economiei, mai ales IMM-
urilor si utilizatorilor finali cu nevoi speciale sau cu un nivel
scizut de cunoastere; pand in anul 2008 s-ar putea alege o
datd comund ca zi a sensibilizdrii opiniei publice la nivel
european (de exemplu ,Ziua securitdtii informatiilor si rete-
lelor®), care si fie gdzduitd anual si in regim de voluntariat
de citre fiecare stat membru in parte;

S& consolideze contributia la cercetarea si dezvoltarea cu
privire la securitate si si imbunititeascd caracterul utilizabil
si difuzarea rezultatelor obtinute; si incurajeze dezvoltarea
de parteneriate inovatoare in scopul de a stimula cresterea
industriei europene a securitdtii in domeniul TIC si de a
spori gradul de utilizare timpurie a noilor tehnologii si
servicii de securitate a retelelor si a informatiilor, pentru a le
da un impuls comercial;

Sd acorde atentia cuvenitd nevoii de a preveni §i a combate
amenintdrile la adresa securitdtii, atit pe cele noi, cat si pe
cele existente in retelele de comunicatii electronice, printre
care interceptia si exploatarea ilegald a datelor, sd recunoascd
si sd abordeze riscurile asociate si sd incurajeze, in cooperare
cu ENISA, dupid caz, schimburile eficace de informatii si
cooperarea dintre organizatiile si agentiile relevante la scard
nationald; si se angajeze in combaterea spam-ului, a spyware
si malware, in special prin intermediul unei mai bune
cooperdri intre autorititile competente la nivel national si
international;

Sd consolideze cooperarea reciprocd dintre ele in cadrul
i2010, in scopul de a identifica practicile eficace si inova-
toare de imbundtitire a securititii retelelor si informatiilor si
de a difuza cunostintele cu privire la aceste practici, pe bazi
de voluntariat, in intreaga Uniune;

Sé incurajeze perfectionarea continud a organismelor natio-
nale de reactie in cazuri de urgentd de naturd informatici;

Sd promoveze un mediu care sd incurajeze prestatorii de
servicii §i operatorii de retea si ofere servicii robuste clien-
tilor lor si sd asigure, in structura serviciilor si solutiilor lor
de securitate, rezistenta si posibilitatea de a alege, pusi la
dispozitia clientilor; si incurajeze si sd solicite, in situatiile in
care este oportun, ca operatorii de retea si prestatorii de
servicii sd asigure un nivel adecvat de securitate a regelei si a
informatiilor in beneficiul clientilor lor;

Sd continue o discutie strategici a Grupului de inalt nivel
i2010, tindnd seama in acelasi timp de dezvoltarea in curs a
societdtii informationale, si s asigure o abordare consec-

ventd a dimensiunilor reglementdrii, a co-reglementdrii, a
cercetdrii si dezvoltdrii si a e-guverndrii, aldturi de comuni-
care si educare;

In conformitate cu Planul de actiune pentru e-guvernare
i2010, sd asigure conditiile necesare pentru generalizarea
unor servicii de e-guvernare omogene, si promoveze solutii
inter-operabile de gestionare a identitatii si sd opereze toate
schimbdrile care se impun in organizarea sectorului public;
guvernele si administratiile publice ar trebui si serveascd
drept exemplu de practici optime prin promovarea de
servicii sigure de e-guvernare puse la dispozitia tuturor ceta-
tenilor;

APRECIAZA INTENTIA COMISIEI DE:

(1)

A continua dezvoltarea unei strategii cuprinzitoare si dina-
mice pentru securitatea retelelor si a informatiilor la nivelul
UE. Abordarea holisticd propusd de Comisie are o deosebitd
importantd;

A aborda securitatea retelelor si a informatiilor drept unul
dintre obiectivele analizei Cadrului de reglementare UE
pentru comunicatii electronice;

A continua si joace un rol menit si sporeascd nivelul de
sensibilizare a opiniei publice cu privire la nevoia unui anga-
jament politic general de a combate spam-ul, spyware si
malware; a intensifica dialogul si cooperarea cu tarile terte,
in special prin intermediul acordurilor cu tarile terte, care sd
cuprindd subiectul combaterii spam-ului, a spyware si a
malware;

A consolida implicarea ENISA in sprijinirea Strategiei pentru
o societate informationald sigurd in Europa, astfelcum este
stabilitd de prezenta rezolutie, in conformitate cu obiectivele
si sarcinile stabilite de Regulamentul (CE) nr. 460/2004,
precum si in cooperarea mai stransd si in relatiile de lucru
mai apropiate cu statele membre si cu pirtile interesate;

A crea, in cadrul initiativei 2010, in cooperare cu statele
membre §i cu toate pdrtile interesate, mai ales cu expertii in
securitate statistici si informationald ai statelor membre,
indicatori corespunzitori pentru studiile comunitare privind
aspectele legate de securitate si incredere;

A incuraja statele membre si examineze, prin intermediul
unui dialog cu mai multe parti interesate, vectorii econo-
mici, comerciali si societali in scopul dezvoltirii unei politici
specifice sectorului tehnologiilor informationale si comuni-
cationale, care sd sporeascd securitatea si rezistenta retelelor
si ale sistemelor informationale, ca potentiald contributie la
Programul european planificat pentru protectia infrastruc-
turii vitale;

A-si continua eforturile, in coordonare cu statele membre,
de a promova dialogul cu partenerii internationali si cu
organizatiile relevante in vederea promovdrii cooperarii
globale in domeniul securitdtii retelelor si a informatiilor,
mai ales prin punerea in practicd a liniilor de actiune ale
Summitului mondial privind societatea informationald SMSI
si prin inaintarea de rapoarte regulate Consiliului;
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SI CHEAMA:
(1) ENISA sd lucreze in continuare in strinsd cooperare cu

statele membre, cu Comisia si cu alte partile interesate rele-
vante, in scopul de a realiza acele sarcini si obiective care
sunt definite de Regulamentul (CE) nr. 460/2004 si si ofere
asistentd Comisiei si statelor membre in eforturile acestora
de a indeplini cerintele de securitate a retelelor si a informa-
tillor, contribuind astfel la punerea in aplicare si la dezvol-
tarea in continuare a Strategiei pentru o societate informa-
tionald sigurd in Europa, astfel cum este stabilitd de prezenta
rezolutie;

Toate partile interesate s3 imbundtdteascd securitatea progra-
melor software si securitatea si rezistenta retelelor si a siste-
melor informationale in conformitate cu Strategia pentru o
societate informationald sigurd in Europa, astfel cum este
stabilitd de prezenta rezolutie, precum si sd se implice intr-o
dezbatere structuratd, care si cuprindd mai multe parti inte-
resate, pe tema modului optim de a utiliza instrumentele
tehnice §i de reglementare existente;

Intreprinderile sd aibi o atitudine pozitivi in raport cu secu-
ritatea informationald si a retelelor in scopul de a crea
produse si servicii mai avansate si mai sigure, considerdnd
investitia in astfel de produse si servicii drept un avantaj
competitiv;

Producitorii si prestatorii de servicii sd inglobeze, in cazurile
in care acest lucru este oportun, cerinte de securitate,

respectare a vietii private si a confidentialitdtii in proiectarea
produselor si serviciilor lor si in desfsurarea infrastructurii
lor de retea, a aplicatiilor §i a programelor software, de a
pune in practicd solutii de securitate si a le monitoriza;

Pirtile interesate si coopereze si si lanseze in conditii de
sigurantd medii experimentale de testare si faze-pilot ale
noilor tehnologii si servicii; pirtile interesate si adopte la
timp noile tehnologii si servicii sigure dupi lansarea comer-
ciald a acestora;

Toate pdrtile interesate sd se implice in noi eforturi de a
combate spam-ul si alte practici necorespunzitoare existente
pe Internet si sd coopereze activ cu autoritdtile competente
la nivel national si international;

Prestatorii de servicii si industria TIC si se concentreze pe
sporirea securitdtii, a protectiei vietii private si a caracterului
utilizabil al produselor, proceselor si serviciilor in vederea
fiabilitatii, a prevenirii i combaterii uzurparii de identitate si
a altor atacuri intruzive asupra vietii private;

Operatorii de retea, prestatorii de servicii §i sectorul privat
sd impartdseascd si sd aplice bunele practici in domeniul
securitdtii, si promoveze o culturd a analizei si a gestionarii
riscurilor in organizatii si intreprinderi, prin sprijinirea unor
programe corespunzdtoare de instruire si prin elaborarea de
planuri pentru situatii neprevdzute, precum si si pund solu-
tille de securitate la dispozitia clientilor lor, ca parte a ofertei
lor de servicii.




