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DECIZII

DECIZIA nr. 253

a consiliului de administratie al Agentiei Uniunii Europene pentru Ciile Ferate privind normele

interne referitoare la restrictionarea anumitor drepturi ale persoanelor vizate in ceea ce priveste

prelucrarea datelor cu caracter personal in cadrul activititilor desfisurate de Agentia Uniunii
Europene pentru Ciile Ferate [2023/1585]

CONSILIUL DE ADMINISTRATIE AL AGENTIEI EUROPENE PENTRU CAILE FERATE,
avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de citre institutiile, organele, oficiile
si agentiile Uniunii si privind libera circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei
nr. 1247/2002/CE (), in special articolul 25,

avand in vedere Regulamentul (UE) 2016/796 al Parlamentului European si al Consiliului din 11 mai 2016 privind Agentia
Uniunii Europene pentru Cile Ferate si de abrogare a Regulamentului (CE) nr. 881/2004 (3,

dupd consultarea Autorititii Europene pentru Protectia Datelor,
intrucat:

(1)  Agentia este imputernicitd si desfdsoare anchete administrative, proceduri predisciplinare, proceduri disciplinare si
suspenddri, in conformitate cu Statutul functionarilor Uniunii Europene, previzut de Regulamentul (CEE, Euratom,
CECO) nr. 259/68 al Consiliului (Statutul functionarilor Uniunii Europene) (), si in conformitate cu Decizia agentiei
din 8 iulie 2022 de stabilire a dispozitiilor generale de punere in aplicare privind desfisurarea anchetelor
administrative §i a procedurilor disciplinare. Dacd este cazul, agentia instiinteazd si OLAF despre aceste cazuri.

(2)  Membrii personalului agentiei au obligatia de a raporta activititi potential ilegale, inclusiv fraudi si coruptie, care
aduc atingere intereselor Uniunii. Membrii personalului sunt, de asemenea, obligati sd raporteze cu privire la
indeplinirea sarcinilor profesionale care pot constitui o incilcare gravi a obligatiilor functionarilor Uniunii. Acest
lucru este reglementat prin Decizia agentiei privind normele interne referitoare la avertizarea in interes public din
15 noiembrie 2018.

(3)  Agentia a instituit o politicd de prevenire si gestionare eficace a cazurilor reale sau potentiale de hirtuire psihologicd
sau sexuald la locul de munci, astfel cum se prevede in Decizia ERA-ED-690/2013 de adoptare a mdsurilor de
punere in aplicare in conformitate cu Statutul functionarilor. Decizia stabileste o procedurd informald prin care
presupusa victimd a hdrtuirii poate contacta persoanele de incredere din cadrul agentiei.

(4)  De asemenea, agentia poate efectua investigatii cu privire la posibile incilciri ale normelor de securitate pentru
informatiile UE clasificate (,JUEC”), pe baza politicii de informatii si IT care adoptd norme de securitate pentru
protectia IUEC.

(5)  Agentia face obiectul unor audituri interne si externe privind activititile sale.

(6)  In contextul unor astfel de anchete administrative, audituri si investigatii, agentia coopereazi cu alte institutii, organe,
oficii si agentii ale Uniunii.

() JOL295,21.11.2018, p. 39.

() JOL138,26.5.2016, p. 1, denumit in continuare ,Regulamentul privind agentia”.

() Regulamentul (CEE, Euratom, CECO) nr. 259/68 al Consiliului din 29 februarie 1968 de instituire a regulamentului privind Statutul
functionarilor Comunititilor Europene si Regimul aplicabil celorlalti agenti ai Comunitatilor Europene si de instituire a unor masuri
temporare aplicabile functionarilor Comisiei (JO L 56, 4.3.1968, p. 1).
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(7)  Agentia poate coopera cu autorititile nationale din tdri terte si cu organizatii internationale, la cererea lor sau din
proprie initiativa.

(8)  Agentia poate coopera si cu autoritdtile publice ale statelor membre ale UE, la cererea lor sau din proprie initiativa.

(9)  Agentia este implicatd in cauzele prezentate in fata Curtii de Justitie a Uniunii Europene in cazul in care fie sesizeazd
Curtea, fie apdrd o decizie pe care a luat-o §i care a fost contestatd in fata Curtii, fie intervine in cauze care sunt de
competenta sa. In acest context, agentia ar putea fi nevoita si pastreze confidentialitatea datelor cu caracter personal
existente in documentele obtinute de parti sau de intervenienti.

(10)  Pentru a-si indeplini sarcinile, agentia colecteazd si prelucreazd informatii si mai multe categorii de date cu caracter
personal, inclusiv datele de identificare ale persoanelor fizice, date de contact, roluri si sarcini profesionale,
informatii privind conduita i performantele din viata privata si activitatea profesionald, precum si date financiare.
Agentia actioneazd in calitate de operator de date.

(11) Prin urmare, in temeiul Regulamentului 20181725 (,regulamentul”), agentia este obligatd si furnizeze persoanelor
vizate informatii cu privire la aceste activitdti de prelucrare si si le respecte drepturile in calitate de persoane vizate.

(12) Agentia ar putea fi obligatd si reconcilieze aceste drepturi cu obiectivele anchetelor administrative, ale auditurilor, ale
investigatiilor si ale actiunilor in justitie. De asemenea, ar putea fi obligatd sd asigure un echilibru intre drepturile
persoanei vizate si drepturile si libertitile fundamentale ale altor persoane vizate. in acest sens, articolul 25 din
regulament 1i conferd agentiei posibilitatea de a restrictiona, in conditii stricte, aplicarea articolelor 14-22, 35 si 36
din regulament, precum si a articolului 4, in masura in care dispozitiile acestuia corespund drepturilor si obligatiilor
previzute la articolele 14-20. Cu exceptia cazului in care sunt prevdzute restrictii intr-un act juridic adoptat in
temeiul tratatelor, trebuie adoptate norme interne in temeiul cirora agentia si aibd dreptul de a restrictiona aceste
drepturi.

(13) De exemplu, agentia ar putea fi nevoitd s restrictioneze informatiile pe care le furnizeazd unei persoane vizate cu
privire la prelucrarea datelor sale personale in etapa de evaluare preliminard a unei anchete administrative sau in
cadrul anchetei propriu-zise, inainte de o eventuald revocare a cazului sau in etapa predisciplinard. In anumite
situatii, furnizarea acestor informatii ar putea afecta grav capacitatea agentiei de a efectua o anchetd in mod eficace,
de exemplu, dacd existd riscul ca persoana in cauzd sd distrugd probe sau sd ia legdtura cu potentialii martori inainte
de audierea acestora. De asemenea, agentia ar putea fi nevoitd s protejeze drepturile si libertdtile martorilor, precum
si pe cele ale altor persoane implicate.

(14) Ar putea fi necesar si se protejeze anonimatul unui martor sau al unui avertizor de integritate care a solicitat si nu
fie identificat. In acest caz, agentia ar putea decide sd restrictioneze accesul la identitatea, declaratiile si alte date
personale ale acestor persoane, pentru a le proteja drepturile si liberttile.

(15) Ar putea fi necesar sd se protejeze informatiile confidentiale ale unui membru al personalului care a contactat
persoanele de incredere din cadrul agentiei in contextul unei proceduri de hartuire. In acest caz, agentia ar putea fi
nevoitd s restrictioneze accesul la identitatea, declaratiile si alte date cu caracter personal ale presupusei victime, ale
presupusului hdrtuitor si ale altor persoane implicate, pentru a proteja drepturile si libertatile tuturor persoanelor
implicate.

(16) Agentia trebuie si aplice restrictii numai dacd acestea respectd esenta drepturilor si libertitilor fundamentale, dacd
sunt strict necesare i constituie o masurd proportionald intr-o societate democraticd. Agentia trebuie si prezinte
motivele care sd explice justificarea acestor restrictii.

(17)  Conform principiului responsabilitatii, agentia trebuie sa tind evidenta aplicarii restrictiilor.

(18) Atunci cand prelucreazd date cu caracter personal transmise altor organizatii in contextul sarcinilor care ii revin,
agentia trebuie si se consulte cu organizatiile respective cu privire la potentialele motive pentru impunerea de
restrictii §i cu privire la necesitatea §i proportionalitatea restrictiilor respective, cu exceptia cazului in care acest
lucru ar pune in pericol activititile agentiei.
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(19)  Articolul 25 alineatul (6) din regulament obligd operatorul sd informeze persoanele vizate cu privire la principalele
motive care stau la baza aplicdrii restrictiei si cu privire la dreptul lor de a depune o plangere la AEPD.

(20)  In temeiul articolului 25 alineatul (8) din regulament, agentia poate amana, omite sau refuza furnizarea de informatii
privind motivele aplicdrii unei restrictii persoanei vizate, dacd aceasta ar anula efectul restrictiei. Agentia trebuie si
evalueze, de la caz la caz, dacd comunicarea restrictiei anuleazd efectul acesteia.

(21)  Agentia trebuie si ridice restrictia imediat ce conditiile care justificd restrictia nu mai sunt valabile si si evalueze
aceste conditii in mod regulat.

(22) Pentru a garanta cea mai mare protectie a drepturilor si libertdtilor persoanelor vizate si in conformitate cu
articolul 44 alineatul (1) din regulament, responsabilul cu protectia datelor trebuie sd fie consultat in timp util cu
privire la restrictiile care pot fi aplicate si s verifice respectarea dispozitiilor prezentei decizii.

(23) Articolul 16 alineatul (5) si articolul 17 alineatul (4) din regulament previd exceptii de la exercitarea de citre
persoanele vizate a dreptului la informare si a dreptului de acces. Daci se aplicd aceste exceptii, agentia nu trebuie si
aplice o restrictie in temeiul prezentei decizii,

ADOPTA PREZENTA DECIZIE:

Articolul 1

Obiect si domeniu de aplicare

(1)  Prezenta decizie stabileste normele privind conditiile in care agentia poate restrictiona aplicarea articolelor 4, 14-22,
35 si 36, in temeiul articolului 25 din regulament.

(2)  Agentia, in calitate de operator, este reprezentatd de directorul siu executiv.

Articolul 2
Restrictii

(1)  Agentia poate restrictiona aplicarea articolelor 14-22, 35 si 36, precum si a articolului 4 din regulament, in médsura
in care dispozitiile acestuia corespund drepturilor si obligatiilor prevdzute la articolele 14-20:

(@) in temeiul articolului 25 alineatul (1) literele (b), (c), (f), (g) si (h) din regulament, atunci cind desfisoard anchete
administrative, proceduri predisciplinare sau disciplinare sau suspenddri in temeiul articolului 86 si al anexei IX la
Statutul functionarilor si in temeiul Deciziei nr. 297 a consiliului de administratie al agentiei (), precum si cand
notificd cazuri la OLAF;

(b) in temeiul articolului 25 alineatul (1) litera (h) din regulament, atunci cind se asigurd cd membrii personalului agentiei
pot raporta faptele in mod confidential, in cazul in care considerd ci existd nereguli grave, asa cum se prevede in
Decizia nr. 183 a consiliului de administratie (°) privind avertizarea in interes public si in Decizia nr. 8 (%) privind
investigatiile interne;

(¢) 1in temeiul articolului 25 alineatul (1) litera (h) din regulament, atunci cind se asigurd cd membrii personalului agentiei
pot raporta consilierilor confidentiali in contextul unei proceduri de hirtuire, astfel cum se defineste in Decizia Agentiei
ERA-ED-690-2013 (’);

() Decizia nr. 297 a consiliului de administratie al Agentiei Uniunii Europene de stabilire a dispozitiilor generale de punere in aplicare
privind desfisurarea anchetelor administrative si a procedurilor disciplinare din 8 iulie 2022.

() Decizia nr. 183 a consiliului de administratie al Agentiei Uniunii Europene pentru Ciile Ferate privind orientdrile cu privire la
avertizarea in interes public din 15 noiembrie 2018.

() Decizia nr. 8 a consiliului de administratie al Agentiei Europene pentru Ciile Ferate privind termenii si conditiile investigatiilor interne
privind prevenirea fraudei, coruptiei si a oricdror activitdti ilegale care dduneazd intereselor Comunitatilor Europene din 17 octombrie
2006.

() Decizia nr. 690/2013 a Agentiei Europene pentru Ciile Ferate privind politica de protectie a demnititii persoanei si de prevenire a
hértuirii psihologice si sexuale.
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(d) 1n temeiul articolului 25 alineatul (1) literele (c), (g) si (h) din regulament, cind efectueazi audituri interne in legdturd cu
activitatile sau departamentele agentiei;

() in temeiul articolului 25 alineatul (1) literele (c), (d), (g) si (h) din regulament, atunci cdnd acorda asistentd altor
institutii, organe, oficii si agentii ale Uniunii sau beneficiazd de asistentd din partea acestora sau coopereazd cu acestea
in contextul activitdtilor previzute la literele (a)-(d) de la prezentul alineat i in temeiul acordurilor relevante privind
nivelul serviciilor, al memorandumurilor de intelegere si al acordurilor de cooperare;

(f) 1n temeiul articolului 25 alineatul (1) literele (c), (g) si (h) din regulament, atunci cand acorda asistentd autorititilor
nationale si organizatiilor internationale din tdri terte sau beneficiaza de asistentd din partea acestora sau coopereazd
cu aceste autorititi si organizatii, la cererea lor sau din proprie initiativa;

(2) 1n temeiul articolului 25 alineatul (1) literele (c), (g) si (h) din regulament, atunci cind acordi si beneficiaza de asistentd
din partea autoritatilor publice ale statelor membre ale UE si atunci cand coopereazd cu acestea, la cererea lor sau din
proprie initiativd;

(h) in temeiul articolului 25 alineatul (1) litera (e) din regulament, atunci cand prelucreaza date cu caracter personal in
documentele obtinute de parti sau de intervenienti in contextul procedurilor desfisurate in fata Curtii de Justitie a
Uniunii Europene.

(2)  Aceste restrictii trebuie sd respecte esenta drepturilor si libertitilor fundamentale si sd constituie 0 masura necesara si
proportionald intr-o societate democratica.

(3)  Inainte de aplicarea restrictiilor si dupi caz, se efectueazi un test de necesitate si proportionalitate. Restrictiile se
limiteazd la ceea ce este strict necesar pentru atingerea obiectivelor lor.

(4)  In scopul asigurdrii rdspunderii, agentia intocmeste o evidentd in care sunt descrise motivele care stau la baza
restrictiilor aplicate, care anume dintre motivele enumerate la alineatul (1) se aplicd si rezultatul testului de necesitate si
proportionalitate. Evidenta respectivd se introduce intr-un registru, care este pus, la cerere, la dispozitia AEPD. Agentia
elaboreazd rapoarte periodice privind aplicarea articolului 25 din regulament.

(5)  Atunci cand prelucreazd date cu caracter personal primite de la alte organizatii in contextul sarcinilor care ii revin,
agentia se consultd cu organizatiile respective cu privire la potentialele motive pentru impunerea de restrictii si cu privire la
necesitatea si proportionalitatea restrictiilor vizate, cu exceptia cazului in care acest lucru ar pune in pericol activititile
agentiei.

Articolul 3

Riscurile pentru drepturile si libertitile persoanelor vizate

(1)  Evaludrile riscurilor pentru drepturile si libertitile persoanelor vizate de impunerea de restrictii si detaliile referitoare
la perioada de aplicare a acestor restrictii se inregistreaza in evidenta activitdtilor de prelucrare desfisurate de agentie in
temeiul articolului 31 din regulament. Acestea sunt inregistrate, de asemenea, in orice evaluare a impactului restrictiilor
asupra protectiei datelor, efectuatd in temeiul articolului 39 din regulament.

(2)  La evaluarea necesitatii i proportionalitdtii unei restrictii, agentia ia in considerare riscurile potentiale pentru
drepturile si libertatile persoanei vizate.

Articolul 4

Garantii si perioade de stocare

(1)  Agentia instituie garantii pentru a preveni abuzul sau accesul ilegal sau transferul de date cu caracter personal care
fac sau ar putea face obiectul unor restrictii. Aceste garantii contin mdsuri tehnice si organizatorice, iar dacd este necesar
sunt prezentate in detaliu in deciziile interne, in procedurile si normele de punere in aplicare ale agentiei. Garantiile cuprind:

(a) o definire adecvata a rolurilor, responsabilitdtilor si etapelor procedurale;

(b) dacid este cazul, un mediu electronic sigur, care previne accesul sau transferul ilegal si accidental de date electronice citre
persoane neautorizate;
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(c) daci este cazul, stocarea si prelucrarea securizatd a documentelor pe suport de hartie;

(d) monitorizarea corespunzdtoare a restrictiilor si o revizuire periodicd a aplicrii lor.
(2)  Revizuirile mentionate la litera (d) se efectueazi cel putin o datd la sase luni.
(3)  Restrictiile se ridicd imediat ce circumstantele care le justificd nu mai sunt aplicabile.

(4)  Datele cu caracter personal se pastreazd conform normelor aplicabile ale agentiei privind pastrarea datelor, care
urmeazd si fie definite in evidenta privind protectia datelor tinutd conform articolului 31 din regulament. La sfarsitul
perioadei de pistrare, datele cu caracter personal sunt sterse, anonimizate sau transferate in arhive conform articolului 13
din regulament.

Articolul 5

Implicarea responsabilului cu protectia datelor

(1) Responsabilul cu protectia datelor din cadrul agentiei este informat fard intdrzieri nejustificate ori de cate ori
drepturile persoanelor vizate sunt restrictionate in conformitate cu prezenta decizie. Acesta are acces la evidenta asociati si
la orice document referitor la contextul faptic sau juridic.

(2)  Responsabilul cu protectia datelor din cadrul agentiei poate solicita revizuirea aplicarii restrictiei. Agentia il
informeazi in scris pe responsabilul cu protectia datelor cu privire la rezultatul analizei.

(3)  Agentia documenteazd implicarea responsabilului cu protectia datelor in aplicarea restrictiilor, inclusiv informatiile
care ii sunt comunicate.

Articolul 6
Informarea persoanelor vizate cu privire la restrictionarea drepturilor

(1)  Agentia include in anunturile privind protectia datelor publicate pe intranetul siu o sectiune in care persoanelor
vizate li se furnizeazi informatii generale cu privire la posibilitatea ca drepturile lor sd fie restrictionate in temeiul
articolului 2 alineatul (1). Informatiile se referd la drepturile care pot fi restrictionate, la motivele pentru care se pot aplica
restrictii si la durata potentiali a acestora.

(2)  Agentia informeazi fiecare persoand vizatd in parte, in scris si fird intdrzieri nejustificate, cu privire la restrictiile
prezente sau viitoare ale drepturilor lor. Agentia informeazd persoana vizata cu privire la principalele motive care stau la
baza aplicarii restrictiei, la dreptul siu de a se consulta cu responsabilul cu protectia datelor in vederea contestdrii restrictiei
si la dreptul siu de a depune o plangere la AEPD.

(3)  Agentia poate amana, omite sau refuza furnizarea de informatii privind motivele restrictiei si dreptul de a depune o
plangere la AEPD, atata timp cat aceasta ar anula efectul restrictiei. Evaluarea caracterului justificat al acestor masuri se
efectueazd de la caz la caz. Imediat ce aceasta nu ar mai anula efectul restrictiei, agentia furnizeazi informatiile persoanei
vizate.

Articolul 7
Informarea persoanei vizate cu privire la incilcarea securititii datelor cu caracter personal

(1) In cazul in care agentia are obligatia de a comunica o incdlcare a securititii datelor in temeiul articolului 35 alineatul
(1) din regulament, aceasta poate, in circumstante exceptionale, s restrictioneze integral sau partial aceastd comunicare.
Agentia trebuie s consemneze intr-o notd motivele restrictiei, temeiul juridic al acesteia, conform articolului 2, §i o
evaluare a necesittii si proportionalititii acesteia. Nota este comunicatd la AEPD in momentul notificirii incilcarii
securitdtii datelor cu caracter personal.

(2)  In cazul in care motivele restrictiei nu se mai aplici, agentia comunici persoanei vizate incilcarea securitatii datelor
cu caracter personal si o informeazd cu privire la motivele principale ale restrictiei si cu privire la dreptul sdu de a depune
o plangere la AEPD.
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Articolul 8
Confidentialitatea comunicatiilor electronice

(1) In circumstante exceptionale, agentia poate restrictiona dreptul la confidentialitatea comunicatiilor electronice in
temeiul articolului 36 din regulament. Astfel de restrictii sunt in conformitate cu Directiva 2002/58/CE a Parlamentului
European si a Consiliului (%).

(2)  Fird a tine seama de articolul 6 alineatul (3), in cazul in care agentia restrictioneazi dreptul la confidentialitatea
comunicatiilor electronice, acesta informeaza persoana vizatd, in rdspunsul siu la o eventuald cerere a persoanei vizate, cu

privire la principalele motive pe care se bazeazd aplicarea restrictiei si cu privire la dreptul siu de a depune o plangere la
AEPD.

Articolul 9
Intrarea in vigoare

Prezenta decizie intrd in vigoare in a doudzecea zi de la data publicdrii in Jurnalul Oficial al Uniunii Europene.

Pentru consiliul de administratie, 17 februarie 2021.

Presedinta
Clio LIEGEOIS

(*) Directiva 2002/58|CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor publice (Directiva asupra confidentialitdtii si comunicatiilor electronice) (JO L 201,
31.7.2002, p. 37).
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