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1. Slutsatser och rekommendationer

1.1  EESK vilkomnar kommissionens insatser for att gora offentliga och privata entiteter mer motstandskraftiga mot hot
till f6ljd av incidenter, cyberattacker och fysiska attacker, och héller med om att man madste stirka industrin och
innovationskapaciteten i EU pa ett inkluderande sitt, enligt en strategi som baseras pa fyra pelare: dataskydd, grundlidggande
rittigheter, sikerhet och cybersikerhet.

1.2 EESK noterar dock att relevansen och kinsligheten hos de mal som efterstravas med de bada forslagen gor att en
forordning skulle ha varit att foredra framfor ett direktiv. Det framgdr for 6vrigt inte varfor kommissionen inte har beaktat
denna mojlighet ens bland de olika alternativ som &vervigts.

1.3 EESK noterar att vissa bestimmelser i de bada forslagen till direktiv 6verlappar varandra eftersom de har ett nira
samband och kompletterar varandra: i det ena fokuserar man framst pa cybersakerhet och i det andra pa fysisk sikerhet.
Kommittén uppmanar darfor till att 6verviga mojligheten att sla samman de bada forslagen i en enda text i forenklings- och
rationaliseringssyfte.

1.4 EESK stiller sig bakom forslaget om att avskaffa atskillnaden mellan leverantorer av samhallsviktiga tjanster och
leverantorer av digitala tjanster i det ursprungliga NIS-direktivet, men vad giller dess tillimpningsomrdde efterlyser
kommittén ndrmare och tydligare riktlinjer for faststillandet av de entiteter som omfattas av direktivet. I synnerhet bor
kriterierna for atskillnad mellan "visentliga” och "viktiga” entiteter samt de krav som de ska uppfylla definieras mer exakt
for att undvika att olika tillvigagangssitt pd nationell niva leder till hinder for konkurrensen och den fria rorligheten for
varor och tjanster, vilket riskerar att paverka foretagen och handeln negativt.

1.5 Mot bakgrund av komplexiteten i det system som beskrivs i de bada forslagen anser EESK att det dr viktigt att
kommissionen klargor det exakta tillimpningsomrddet for dessa tvd regeluppsittningar, sdrskilt i de fall dar olika
bestimmelser reglerar samma fraga eller entitet.
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1.6 EESK pépekar att tydlighet i varje regleringsbestimmelse utgor ett grundliggande madl, tillsammans med minskad
byrakrati och fragmentering genom férenklade forfaranden, sikerhetskrav och incidentrapporteringsskyldigheter. Aven i
detta syfte skulle det kunna vara lampligt, till fordel for bdde medborgare och foretag, att sld samman de bada forslagen till
direktiv i en enda text och dirmed undvika en ibland komplicerad tolkning och tillimpning.

1.7  EESK erkdnner den grundliggande roll, som framhalls i forslaget till direktiv, som spelas av de "visentliga” och
“viktiga” entiteternas ledningsorgan, vars medlemmar regelbundet maste genomga sirskild utbildning for att forvirva
tillracklig kunskap och kompetens for att kunna forstd och hantera de olika cybersikerhetsriskerna och bedéma deras
effekter. I detta avseende anser kommittén att man i forslaget bor ange minimiinnehallet i denna kunskap och kompetens
for att ge vdgledning pd europeisk nivd om vilken utbildningskompetens som anses limplig och for att undvika att
innehdllet i de olika utbildningarna skiljer sig at mellan linderna.

1.8 EESK instimmer i den viktiga roll som Enisa spelar i den Gvergripande institutionella och operativa ramen for
cybersikerhet pd europeisk niva. I detta avseende anser kommittén att detta organ, utdver rapporten om cybersikerhets-
laget i unionen vartannat ar, online bor offentliggora regelbunden och aktuell information om cybersikerhetsincidenter, vid
sidan av sektorsspecifika tillkdnnagivanden, for att tillhandahalla ytterligare ett anvindbart informationsverktyg som gor att
aktorer som berors av NIS 2-direktivet battre kan skydda sina foretag.

1.9  EESK stiller sig bakom forslaget om att ge Enisa i uppgift att inrdtta ett europeiskt sarbarhetsregister, och anser att
rapporteringen av sirbarheterna och de allvarligaste incidenterna bor goras obligatorisk i stillet for frivillig, sd att det blir ett
anvandbart instrument dven for de upphandlande enheterna inom ramen for upphandlingsforfaranden pd europeisk niva,
inklusive dem for 5G-produkter och 5G-teknik.

2. Allminna kommentarer

2.1 Den 16 december 2020 presenterades EU:s nya strategi for cybersikerhet tillsammans med tvé lagforslag: 6versynen
av direktiv (EU) 2016/1148 () om sikerhet i nitverks- och informationssystem (NIS 2) och ett nytt direktiv om kritiska
entiteters motstdndskraft. Strategin, som &r ett av huvudinslagen i meddelandet "Att forma EU:s digitala framtid” (3),
dterhamtningsplanen for Europa och strategin for EU:s sikerhetsunion, syftar till att forstirka Europas kollektiva
motstdndskraft mot cyberhot och garantera att alla medborgare och foretag kan ta del av tillforlitliga och sikra digitala
tjanster och verktyg.

2.2 De befintliga dtgirderna pad EU-niva for att skydda kritiska tjanster och kritisk infrastruktur fran cyberrisker och
fysiska risker maste uppdateras. Risker som ar kopplade till cybersikerhet fortsdtter att utvecklas i takt med att
digitaliseringen och sammankopplingen okar. Det gillande regelverket mdste darfor ses Over i enlighet med EU:s
sakerhetsstrategi for att overge dikotomin mellan online och offline och undvika en metod som baseras pd strikt
uppdelning.

2.3 De bada forslagen till direktiv avser ett brett spektrum av sektorer och tar upp savil befintliga som framtida risker,
bade online och offline, kopplade till cyberattacker och brottsliga attacker, naturkatastrofer och andra incidenter, bland
annat med utgdngspunkt i lirdomarna av den rddande pandemin, som har visat hur samhillen och ekonomier som ar
alltmer beroende av digitala 16sningar dr sirbara och utsatta for vixande cyberhot som snabbt forindras, sirskilt for
grupper som riskerar social utestingning, sdsom personer med funktionsnedsittning. Detta har fitt EU att foresld dtgdrder
for att trygga en global och 6ppen cyberrymd som bygger pa robusta sikerhetsgarantier, teknisk suverdnitet och ledarskap
genom att utveckla operativ kapacitet for att forebygga, avskricka och reagera pd mojliga hot genom ett mer omfattande
samarbete, med respekt for medlemsstaternas befogenheter betriffande nationell sikerhet.

3. Forslaget till 6versyn av direktivet om sikerhet i niitverks- och informationssystem

3.1  NiIS-direktivet (EU) 2016/1148, EU:s forsta "overgripande” rdttsliga instrument for cybersakerhet, syftade till att oka
motstdndskraften mot cyberrisker i EU:s nidtverks- och informationssystem. Trots de goda resultat som uppndtts har
NIS-direktivet visat sig ha vissa begransningar, samtidigt som den digitala omvandlingen av samhillet, som har paskyndats
av covid-19-krisen, har medfort en storre hotbild och en 6kad sdrbarhet i vira samhillen, som blir alltmer beroende av
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varandra infor stora och oforutsedda risker. Nya utmaningar har uppstdtt, som kraver limpliga och innovativa svar.
Resultaten av det omfattande samradet med berorda parter har visat pa en otillricklig cybersikerhetsniva hos europeiska
foretag, en inkonsekvent tillimpning av reglerna pd olika omrdden frin medlemsstaternas sida samt bristande kunskap om
de frimsta hoten och utmaningarna.

3.2 Forslaget till NIS 2-direktiv 4r nira kopplat till tvd andra initiativ: forslaget till forordning om digital operativ
motstandskraft for finanssektorn ("Digital Operational Resilience Act”, DORA) och forslaget till direktiv om kritiska
entiteters motstandskraft, som innebar att tillimpningsomridet for direktiv 2008/114/EG () om energi och transport
utvidgas till att omfatta andra sektorer, med fokus pa t.ex. hilso- och sjukvardssektorn och aktorer som édr verksamma inom
forskning och utveckling av ldkemedel. Direktivet om kritiska entiteters motstandskraft, vars tillimpningsomrade omfattar
samma sektorer som NIS 2-direktivet vad giller visentliga entiteter (bilaga I till NIS 2-direktivet), flyttar fokus frdn skyddet
av fysiska tillgdngar till motstdndskraften hos de entiteter som forvaltar dem och overgdr fran att identifiera europeisk
kritisk infrastruktur med en gransoverskridande dimension till att identifiera kritisk infrastruktur pd nationell niva.
NIS 2-direktivet 6verensstimmer med och kompletterar dven andra gillande rdttsliga instrument, sdsom den europeiska
kodexen for elektronisk kommunikation, den allmédnna dataskyddsférordningen och eIDA-férordningen om elektronisk
identifiering och betrodda tjinster.

3.3 I enlighet med programmet om lagstiftningens dndamalsenlighet och resultat (Refit) syftar forslaget till
NIS 2-direktiv till att minska regelbordorna for de behoriga myndigheterna och efterlevnadskostnaderna for offentliga
och privata aktorer och moderniserar den rttsliga referensramen. Dessutom skirper det sikerhetskraven for foretag, tar
upp fragan om sikerhet i leveranskedjorna, rationaliserar rapporteringsskyldigheterna, infor strangare tillsynsitgarder for
de nationella myndigheterna och syftar till att harmonisera sanktionssystemen i medlemsstaterna.

3.4 NIS 2-direktivet bidrar dven till 6kat informationsutbyte och samarbete vid hantering av cyberkriser pa nationell och
europeisk nivd. Atskillnaden mellan leverantorer av samhillsviktiga tjanster och leverantorer av digitala tjdnster i
NIS-direktivet avskaffas. Dess tillimpningsomrade omfattar medelstora och stora foretag i de sektorer som har faststallts
vara kritiska for ekonomin och samhillet. Dessa offentliga eller privata entiteter delas in i tvd kategorier — "vdsentliga” och
“viktiga” — som omlfattas av olika tillsynssystem. Medlemsstaterna har dock mojlighet att dven beakta mindre entiteter med

hog riskprofil.

3.5  Man planerar ett nytt nitverk av sikerhetscentrum pa EU-nivd som utnyttjar artificiell intelligens och som kommer
att utgora en verklig "cybersakerhetsskold” som kan identifiera tecken pa cyberattacker i tillrackligt god tid for att dtgdrder
ska kunna vidtas innan nigon skada uppstdr. Den artificiella intelligensens betydelse for cybersikerheten betonas ocksa i
den rapport om artificiell intelligens som Forenta staternas kommission for nationell sikerhet (NSCAI) lade fram den
1 mars 2021. Medlemsstaterna och operatorerna av kritisk infrastruktur kommer dirigenom att kunna fa direkt tillgdng till
information om hot inom ramen for ett europeiskt sakerhetsnitverk i form av "underrittelser om hot”.

3.6  Kommissionen tar dven upp problemet med sikerhet i leveranskedjorna och forbindelserna med leverantérerna:
Medlemsstaterna kan, i samarbete med kommissionen och Enisa, genomfora samordnade riskbedomningar av kritiska
leveranskedjor, pd grundval av den framgdngsrika metoden for 5G-nitverk enligt rekommendationen av den 26 mars
2019 ().

3.7  Genom forslaget stirks och rationaliseras sikerhets- och rapporteringsskyldigheterna for foretag och inrdttas en
gemensam metod for riskhantering, med en minimiférteckning over grundliggande sikerhetsdtgarder som ska tillimpas.
Mer detaljerade bestimmelser faststills om processen for att rapportera incidenter, om rapporternas innehdll och om
tidsfristerna. I detta avseende beskrivs i forslaget en tvdstegsprocess: Foretagen har 24 timmar pa sig att limna in en forsta
sammanfattande rapport, som ska foljas av en detaljerad slutrapport inom en ménad.
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3.8 Medlemsstaterna ska utse nationella myndigheter med ansvar for krishantering, med sirskilda planer och ett nytt
ndtverk for operativt samarbete: Europeiska kontaktnitverket for cyberkriser (EU-CyCLONe). Samarbetsgruppens roll
forstarks nar det galler att utarbeta strategiska beslut, och man kommer att inritta ett register over sirbarheter som
identifieras i EU, vilket ska forvaltas av Enisa. Informationsutbytet och samarbetet mellan medlemsstaternas myndigheter
kommer ocksd att 6ka, inklusive det operativa samarbetet vid hantering av cyberkriser.

3.9  Det infors strangare tillsynsdtgarder for de nationella myndigheterna och striktare tillimpningskrav, och man stravar
efter att harmonisera sanktionssystemen i samtliga medlemsstater.

3.10 I detta avseende faststills i forslaget till direktiv en forteckning over administrativa sanktioner vid brott mot
riskhanterings- och rapporteringsskyldigheterna for cybersakerhet. Det faststills bestimmelser om ansvaret for fysiska
personer som har representativa eller ledande poster i foretag som omfattas av direktivet. I detta avseende forbattrar
forslaget det sitt pa vilket EU forebygger, hanterar och atgardar omfattande incidenter och kriser pa cybersikerhetsomradet,
genom att faststilla tydliga ansvarsomrdden, en ordentlig planering och okat samarbete pd EU-niva.

3.11  Medlemsstaterna kommer att gemensamt kunna overvaka tillimpningen av EU:s regler och hjilpa varandra vid
gransoverskridande problem. De kommer att kunna inritta en mer strukturerad dialog med den privata sektorn, samordna
informationen om sarbarheter i programvara och maskinvara som sélts pa den inre marknaden samt pd ett samordnat sitt
bedoma sikerhetsrisker och hot kopplade till ny teknik, sdsom var fallet med 5G.

4. Forslaget till direktiv om kritiska entiteters motstindskraft

4.1  Ar 2006 inrittade EU det europeiska programmet for skydd av kritisk infrastruktur (EPCIP), och 2008 antogs
direktivet om europeisk kritisk infrastruktur, som géller energi- och transportsektorerna. I bide kommissionens strategi for
EU:s sikerhetsunion 2020-2025 (°) och den nyligen antagna agendan for terrorismbekdmpning betonas vikten av att
sakerstidlla den kritiska infrastrukturens motstdndskraft mot fysiska och digitala risker. Bdde 2019 drs utvirdering av
tillimpningen av direktivet om europeisk kritisk infrastruktur och resultaten av konsekvensbedomningen av det aktuella
forslaget har dock visat att de gillande europeiska och nationella dtgirderna inte i tillrdcklig utstrickning garanterar att
operatorerna kan hantera de aktuella riskerna. Darfor har ridet och parlamentet uppmanat kommissionen att se 6ver den
rddande metoden for att skydda kritisk infrastruktur.

42 1 strategin for EU:s sdkerhetsunion, som kommissionen antog den 24 juli 2020, erkindes den okande
sammankopplingen och det 6kande 6msesidiga beroendet mellan fysisk och digital infrastruktur, och framholls behovet
av mer samstimmighet och enhetlighet mellan direktivet om europeisk kritisk infrastruktur och NIS-direktivet. I detta
avseende utvidgar forslaget till direktiv om kritiska entiteters motstdndskraft, vars tillimpningsomrade dr detsamma som
NIS 2-direktivets vad giller visentliga entiteter, det ursprungliga tillimpningsomrddet for direktiv 2008/114/EG, som
enbart géller energi och transport, till att omfatta foljande sektorer: bankverksambhet, finansmarknadsinfrastruktur, halso-
och sjukvard, dricksvatten, avloppsvatten, digital infrastruktur, offentlig forvaltning och rymdsektorn. Det faststills dven
tydliga ansvarsomraden, en ordentlig planering och okat samarbete. I detta avseende bor man skapa en referensram for alla
risker och stédja medlemsstaterna i deras insatser for att se till att kritiska entiteter kan forebygga, std emot och hantera
konsekvenserna av incidenter, oavsett om riskerna beror pd naturliga faror, olyckor, terrorism, inre hot eller hot mot
folkhilsan sdsom for narvarande.

4.3 Alla medlemsstater mdste anta en nationell strategi for att sakerstalla kritiska entiteters motstdndskraft, genomfora
regelbundna riskbedémningar och, pd denna grund, identifiera kritiska entiteter. De kritiska entiteterna mdste i sin tur
genomfora riskbedomningar, vidta limpliga tekniska och organisatoriska atgirder for att 6ka motstandskraften och
rapportera incidenter till de nationella myndigheterna. Entiteter som tillhandahaller tjinster till eller i minst en tredjedel av
medlemsstaterna omfattas av sarskild tillsyn, inklusive sarskilda rddgivande uppdrag som anordnas av kommissionen.

4.4 TIforslaget till direktiv om kritiska entiteters motstandskraft faststills olika former av stod till medlemsstaterna och de
kritiska entiteterna, en oversikt over riskerna pad EU-nivd, basta praxis och metoder samt utbildning och 6vningar for att
testa de kritiska entiteternas motstandskraft. Systemet for grinsoverskridande samarbete omfattar dven en sirskild
expertgrupp, gruppen for kritiska entiteters motstdndskraft, som dr ett forum for strategiskt samarbete och
informationsutbyte mellan medlemsstaterna.
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5. Forslag till dndring av det aktuella lagforslaget

5.1  EESK vilkomnar kommissionens insatser for att gora offentliga och privata entiteter mer motstandskraftiga mot hot
till f6ljd av cyberattacker och fysiska attacker. Detta dr sirskilt viktigt och relevant framfor allt mot bakgrund av den snabba
digitala omvandling som covid-19-utbrottet har medfort. Kommittén haller ocksd med om det som angavs i meddelandet
"Att forma EU:s digitala framtid”, ndmligen att Europa mdste utnyttja fordelarna med den digitala tidsdldern och stirka sin
industri, med sarskild hiansyn till sma och medelstora foretag, och sin innovationsférmaga pd ett inkluderande sitt, enligt en
strategi som baseras pd fyra pelare — dataskydd, grundliggande rittigheter, sikerhet och cybersikerhet — som avgorande
forutsittningar for ett samhille som bygger pa datas makt.

5.2 Mot bakgrund av resultaten av den konsekvensbedomning och det samrad som foregick forslaget till NIS 2-direktiv
och med beaktande av det flera gdnger framhadvda malet om att undvika fragmentering av de bestimmelser som antagits pa
nationell nivd (som dven framfordes i meddelandet av den 4 oktober 2017 om genomférandet av NIS-direktivet (°))
konstaterar dock EESK att det inte framgar varfor kommissionen inte har foreslagit en forordning i stallet for ett direktiv,
inte ens bland de alternativ som Overvagts.

5.3 EESK noterar att vissa bestimmelser i de bada forslagen till direktiv overlappar varandra eftersom de har ett nira
samband och kompletterar varandra: i det ena fokuserar man frimst pa cybersikerhet och i det andra pa fysisk sikerhet.
Kommittén konstaterar ocksé att de kritiska entiteterna enligt direktivet om kritiska entiteters motstandskraft avser samma
sektorer och sammanfaller med de "visentliga” entiteterna enligt NIS 2-direktivet (). Dessutom omfattas alla kritiska
entiteter enligt direktivet om kritiska entiteters motstandskraft av cybersikerhetskraven i NIS 2-direktivet. I de bada
forslagen anges dven ett antal overgdngsklausuler for att sikerstilla sammankopplingen: bestimmelser for forstarkt
samarbete mellan myndigheterna, informationsutbyte om Gvervakning, anmalan till NIS 2-myndigheterna om identifiering
av kritiska entiteter enligt direktivet om kritiska entiteters motstandskraft samt regelbundna moéten mellan respektive
samarbetsgrupper minst en gang per ar. De bada forslagen har dessutom samma rittsliga grund, artikel 114 i EUF-fordraget,
som syftar till att fd den inre marknaden att fungera genom att nationella bestimmelser tillndrmas, sisom den bland annat
tolkats av EU-domstolen i domen i mal C58/08, Vodafone m.fl. Man bor dirfor overviga mojligheten att sla samman de
bada forslagen i en enda text i férenklings- och rationaliseringssyfte.

5.4  EESK stiller sig bakom forslaget om att avskaffa dtskillnaden mellan leverantorer av samhillsviktiga tjanster och
leverantorer av digitala tjanster i det ursprungliga NIS-direktivet, men vad giller dess tillimpningsomrdde efterlyser
kommittén nirmare och tydligare riktlinjer for faststillandet av de entiteter som omfattas av direktivet. Utover
hanvisningarna i bilagorna I och II hdnvisas i NIS 2-direktivet namligen till en rad kriterier som inte 4r enhetliga och som
kriver kinsliga kvalitativa och kvantitativa bedomningar som kan genomforas pé olika sitt pa nationell niva, med risk for
att pa nytt orsaka den fragmentering som man ville undvika genom detta lagforslag. Det ar viktigt att undvika att olika
tillvigagangssatt pd nationell nivé leder till hinder for konkurrensen och den fria rorligheten for varor och tjanster, vilket
riskerar att paverka foretagen och handeln negativt.

5.5  Enligt NIS 2-direktivet omfattas kritiska aktorer inom de sektorer som anses vara "visentliga” i det aktuella forslaget
ocksd av allmdnna skyldigheter att forbittra motstandskraften, med sarskild tonvikt pa risker som inte ar cyberrelaterade
enligt direktivet om kritiska entiteters motstindskraft. I det sistnimnda direktivet anges det dock uttryckligen att detsamma
inte giller de frigor som omfattas av NIS 2-direktivet. I direktivet om kritiska entiteters motstdndskraft anges det nimligen
att eftersom cybersakerhet hanteras i tillracklig grad genom NIS 2-direktivet bor de frigor som omfattas av det direktivet
uteslutas frén tillimpningsomradet for direktivet om kritiska entiteters motstandskraft, utan att det paverkar tillimpningen
av den sirskilda ordningen for entiteter inom sektorn for digital infrastruktur. I direktivet om kritiska entiteters
motstdndskraft konstateras dven att entiteter som tillhor sektorn for digital infrastruktur huvudsakligen baseras pa ndtverks-
och informationssystem och omfattas av NIS 2-direktivet, som dven behandlar den fysiska sikerheten hos sddana system
som en del av deras skyldigheter i friga om hantering och rapportering av cybersakerhetsrisker. Samtidigt utesluter inte
direktivet om kritiska entiteters motstdndskraft att vissa sirskilda bestimmelser kan vara tillimpliga pa dem.

5.6 Mot denna komplexa bakgrund anser EESK att det dr mycket viktigt att kommissionen klargor det exakta
tillimpningsomrddet for dessa tvd regeluppsittningar, sarskilt i de fall dar olika bestimmelser reglerar samma fréga eller
entitet.

5.7  Tydlighet i varje regleringsbestimmelse, 4n mer om den ingdr i sddana omfattande och komplexa texter som de
foreliggande, bor utgora ett grundliggande maél, pa alla nivéer, tillsammans med minskad byréakrati och fragmentering
genom forenklade forfaranden, sikerhetskrav och incidentrapporteringsskyldigheter. Man bor ocksé undvika att 6kningen
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av antalet organ som ansvarar for specifika uppgifter aventyrar ett tydligt faststillande av deras befogenheter, eftersom detta
skulle undergrava de mél som efterstravas. Aven av detta skl skulle det kunna vara limpligt, till fordel for bdde medborgare
och foretag, att sld samman de bada forslagen till direktiv i en enda text och dirmed undvika en ibland komplicerad
tolkning och tillimpning.

5.8 I flera fall hinvisas i NIS 2-direktivet till bestimmelser i andra rattsliga instrument, sisom direktiv (EU)
2018/1972 (%) om inrdttande av en europeisk kodex for elektronisk kommunikation, vars tillimpning styrs av
specialitetsprincipen. Vissa bestimmelser i det direktivet upphdvs uttryckligen (artiklarna 40 och 41), medan andra
fortfarande ska tillimpas enligt ovannimnda princip, utan att ndgot fortydligande limnas i detta avseende. P4 denna punkt
skulle EESK vilja att man skingrar alla tvivel for att undvika tolkningsproblem. Nar det giller sanktionssystemet stoder EESK
ocksd kommissionens mél att harmonisera systemet i hdndelse av bristande efterlevnad i riskhanteringen, i samband med
bittre informationsutbyte och samarbete pd EU-niva.

5.9  EESK erkdnner den grundliggande roll, som framhalls i forslaget till direktiv, som spelas av de "visentliga” och
“viktiga” entiteternas ledningsorgan i cybersikerhetsstrategin och riskhanteringen, eftersom de ska godkdnna riskhanter-
ingsdtgarder, 6vervaka deras genomforande och agera vid eventuell bristande efterlevnad. I detta avseende foreskrivs det att
dessa organs medlemmar regelbundet maste genomga sirskild utbildning for att forvirva tillricklig kunskap och kompetens
for att kunna forstd och hantera de olika cybersikerhetsriskerna och bedoma deras effekter. Kommittén anser dock att man i
forslaget bor ange innehallet i denna kunskap och kompetens for att ge vigledning pd europeisk nivd om vilken
utbildningskompetens som anses lamplig for att uppfylla kraven i forslagen, i syfte att undvika att kraven och innehallet i
utbildningarna skiljer sig &t mellan landerna.

5.10  EESK instimmer i den viktiga roll som Enisa spelar i den 6vergripande institutionella och operativa ramen for
cybersikerhet pd europeisk niva. I detta avseende anser kommittén att detta organ, utdver rapporten om cybersikerhets-
laget i unionen, online bor offentliggora aktuell information om cybersikerhetsincidenter och sektorsspecifika
tillkdnnagivanden, for att tillhandahdlla ett anviandbart informationsverktyg som gor att aktorer som berors av
NIS 2-direktivet battre kan skydda sina foretag.

5.11  EESK haller med om att tillgdngen till korrekt och aktuell information om sérbarheter som paverkar IKT-produkter
och IKT-tjanster bidrar till en forbdttrad hantering av cybersikerhetsrisker. I detta avseende ar kéllor till offentligt tillganglig
information om sarbarheter ett viktigt verktyg for behoriga nationella myndigheter, CSIRT-enheter, féretag och anvindare.
EESK stiller sig ddrfér bakom forslaget om att ge Enisa i uppdrag att inritta ett europeiskt sdrbarhetsregister till vilket
vasentliga och viktiga entiteter och deras leverantorer kan rapportera information som gor att anvindarna kan vidta
lampliga avhjilpande &tgdrder. Kommittén anser ocksd att denna rapportering av sdrbarheterna och de allvarligaste
incidenterna bor goras obligatorisk i stillet for frivillig, sd att registret blir ett anvdndbart instrument dven for de
upphandlande enheterna inom ramen for olika upphandlingsforfaranden pd europeisk nivd, inklusive dem for
5G-produkter och 5G-teknik. Ett sddant register skulle dd innehdlla information som skulle vara anvindbar vid
utvirderingar av anbud, i syfte att kontrollera anbudens kvalitet samt de europeiska och utomeuropeiska uppdragstagarnas
tillforlitlighet nar det géller sikerheten hos de produkter och tjanster som ar féremdl f6r anbudsinfordran, i enlighet med
rekommendationen om it-sdkerhet i 5G-nit av den 26 mars 2019. Man bor dven se till att informationen i registret gors
tillgdnglig pd ett sdtt som innebir att alla typer av diskriminering undviks.

Bryssel den 27 april 2021.

Christa SCHWENG
Europeiska ekonomiska och sociala kommitténs
ordforande
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