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Der rasante Anstieg der Systemkomplexitét von Digi-
talen Okosystemen, Systems of Systems oder auch das
Internet der Dinge (Internet of Things; 1oT) stellt das Re-
quirements Engineering (RE) vor Herausforderungen
und verlangt neue, geeignete Qualititsansétze. In die-
sem Beitrag stellen wir ein Qualitdtsmodell vor, das die
Software-Qualitdtstaxonomie der ISO/IEC 25010-Norm
[1] fiir die Messung der Qualitit von IoT-Systemen in-
terpretiert und erweitert. Indem nicht nur die techni-
schen Qualitdten des Systems beriicksichtigt werden,
sondern auch dessen Geschifts- und Umgebungskon-
text, unterstiitzt das Modell das RE dabei, [oT-Systeme
ganzheitlicher zu betrachten.

Kontext und Motivation

Die Benutzererfahrung (User Experience; UX [2]) ist
eine wichtige Eigenschaft von Softwaresystemen und
essenziell fiir das Wertversprechen gegeniiber den Nut-
zern. Leistungsindikatoren (Key Performance Indica-
tors; KPIs) helfen Unternehmen dabei, ihren Geschéfts-
erfolg zu messen (z.B. anhand der Anzahl der
Produktverkdufe pro Quartal). Sie kdnnen aber auch zur
quantitativen Auswertung relevanter UX-Merkmale von
Softwaresystemen verwendet werden (UX-KPIs). Der
Gesamterfolg eines IoT-Systems kann gesteigert wer-
den, indem der IoT-Kontext und die starke Vernetzung
zwischen Systemen, Geriten und weiteren Komponen-
ten beriicksichtigt wird. Eine systematische Betrachtung
relevanter Qualitdtsmerkmale und deren Verkniipfung
mit UX-KPIs kann wesentlich dazu beitragen, erfolgver-
sprechende Systemfunktionalititen gezielt zu fordern.
Zum Beispiel wird durch ein vertrauensvolles Benutze-
rerlebnis die Abbruchrate reduziert und die Anzahl der
Registrierungen pro Quartal gesteigert. Bisherige Ent-
scheidungsrahmenwerke beriicksichtigen die relevanten
Qualitdtsmerkmale und UX-KPIs fiir IoT-Systeme je-
doch unzureichend. Daher wird in diesem Artikel ein
multiperspektivisches Qualitdtsmodell vorgeschlagen,
um diese Forschungsliicken zu {iberwinden.

Methodik und Entwicklung des Qualititsmodells
Mittels einer erweiterten systematischen Literatur-
recherche [3] haben wir untersucht, welche Ansétze bis-
her verwendet wurden, um die UX von [oT-Systemen zu
messen [4]. Dabei wurden drei Arten von Informationen
extrahiert: (1) vorgeschlagene UX-KPIs fiir IoT-Sys-
teme, (2) Kontextfaktoren, die die UX beeinflussen, und
(3) Herausforderungen bei der Quantifizierung der UX.
Aus 64 Verdffentlichungen wurden 605 KPIs, 78
Kontextfaktoren  und 119  Herausforderungen

! Ergebnisse in Anhang B in Trendowicz et al. [4].

extrahiert.! Ausgehend von einer ersten offenen Klassi-
fizierung der KPIs wurde festgestellt, dass sie in den
meisten Fallen einen Qualitdtsaspekt eines [oT-Systems
ansprachen. Daher wurde als Grundlage der Klassifizie-
rung die Taxonomie der ISO-Norm 25010 gewéhlt, die
Zusammenhinge zu Qualitdtsaspekten in den Dimensi-
onen Produktqualitit (Software Product Quality) und
Nutzungsqualitdit (Quality in Use) sowie deren Merk-
male und Teilmerkmale beriicksichtigt.

Einige KPIs konnten nicht in dem Schema abgebildet
werden, da sie sich nicht auf die Qualitdt des IoT-Sys-
tems, sondern auf dessen Kontext bezogen. Daher wurde
Kontextqualitdt (Usage Context Quality) als eine dritte
Dimension definiert, mit drei Merkmalen und acht Teil-
merkmalen.?
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Abbildung 1: Qualitidtsmodell fiir [oT-Systeme
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Eigenschaften des Qualititsmodells

Unser Qualitdtsmodell, dargestellt in Abbildung 1,
charakterisiert IoT-Systeme nach den drei zuvor ge-
nannten Qualitdtsdimensionen, die jeweils in Merkmale
und Teilmerkmale unterteilt sind. Letztere werden nur
fiir die Kontextqualitit angezeigt. Der Kerngedanke des
Modells besteht darin, dass die Qualitét eines [oT-Sys-
tems nicht nur liber die interne Qualitdt des eigentlichen
Systems erreicht wird, sondern auch die externe Quali-
tdt bspw. den organisatorischen und sozialen Kontext
miteinschlieBt. Der Erfolg eines IoT-Systems héngt da-
von ab, dass alle Beteiligten, einschlieBlich Mitarbei-
tende des entwickelnden Unternehmens und weitere
Key-Stakeholder, von einem reibungslos funktionieren-
den IoT-System profitieren. Dies erfordert nicht nur
technische Maflnahmen, sondern auch die Beriicksichti-
gung struktureller bzw. betriebswirtschaftlicher As-
pekte, eine effektive Kommunikation sowie Unterstiit-
zung der Stakeholder.

Beziiglich der externen Qualititen befindet sich das
IoT-System zwischen zwei Sphiren: der des

2 Definitionen in Anhang A.6 in Trendowicz et al. [4].



Unternehmens, welches das IoT-System entwickelt, und
der der Stakeholder des [oT-Systems. Die Kontextquali-
tdt ist an unterschiedlichen Stellen rund um diese zwei
Sphéren verankert und hat folgende drei Merkmale: (1)
die loT-Strategie im entwickelnden Unternehmen, aus
finanzieller und geschéftlicher Sicht; (2) die Randbedin-
gungen, die an das [oT-System gestellt und beriicksich-
tigt werden miissen, insbesondere gesetzliche und archi-
tektonische; (3) die Sicherstellung des Fokus auf die
Stakeholder (analog zum Kundenfokus in ISO 9001).

Die internen Qualitdten betreffen die Dimensionen
Nutzungsqualitit und Produktqualitit auf Basis der Ta-
xonomie der ISO-Norm 25010. Hier waren keine struk-
turellen Anderungen nétig, da die Daten aus der erwei-
terten Literaturrecherche hiernach klassifizierbar waren
und fiir die Teilmerkmale mindestens ein KPI identifi-
ziert werden konnte. Anders als bei bestehenden Syste-
men beziehen sich die Aspekte der Nutzungsqualitiit
nicht auf das loT-System als Ganzes, sondern auf die
Randgerite (,, Edge Devices ) des loT-Systems, mit de-
nen die Nutzer interagieren. UX-Messungen sind hierbei
auf diese Nutzerschnittstellen beschrankt.

Die Produktqualitdt sollte fir IoT-Systeme in zwei
Perspektiven unterschieden werden: (1) Die Produkt-
qualitit an der Benutzerschnittstelle umfasst die Benut-
zerfreundlichkeit und die funktionale Eignung des Sys-
tems. Fast alle gefundenen Metriken fiir die funktionale
Eignung beschiftigen sich mit der Sicherstellung be-
stimmter Datenqualitdtsmerkmale nach ISO 25012 [5],
was darauf schlieen lésst, dass die Steigerung der Da-
tenqualitét sich wechselseitig positiv auf die funktionale
Eignung auswirkt. (2) Die Produktqualitit, die Ende-zu-
Ende betrachtet wird, sollte ganzheitlich und durchgén-
gig fiir das loT-System verstanden werden. Der Nutzer
nimmt das Gesamtsystem als eine Art Black Box wahr,
bei der alle Komponenten reibungslos als Funktions-
kette zusammenarbeiten miissen, um eine hohe Gesamt-
qualitdt zu gewdhrleisten. Denn wenn eine Komponente
langsam ist, verlangsamt sich die gesamte Kette (Perfor-
manz). Wenn eine Komponente nicht funktioniert oder
mit anderen Komponenten nicht interagiert, wird der ge-
samte Dienst unterbrochen (Zuverléssigkeit). Wenn eine
Komponente eine Sicherheitsliicke hat, ist die Sicherheit
bzw. der Datenschutz des gesamten IoT-Systems ge-
fahrdet. Entsprechend handelt es sich hier um eher uni-
verselle UX-Merkmale von Softwaresystemen statt um
IoT-spezifische.

Fazit

Das vorgeschlagene Qualitdtsmodell bietet ein Ent-
scheidungsrahmenwerk fiir Beteiligte an IoT-Syste-
mentwicklungen. Insbesondere unterstiitzt unser Ansatz
eine multiperspektivische Betrachtung der fiir [oT-Sys-
teme relevanten Qualitidten. Er ist mit etablierten Nor-
men und Ansédtzen kompatibel, aber diese decken nur
teilweise alle drei der fiir die ganzheitliche Betrachtung
von loT-Systemen erforderlichen Dimensionen ab. Zu
den relevanten bestehenden Ansétzen gehoren die ISO-

Norm 9001 [6], der Business Model Canvas [7], der Pro-
duct Canvas [8] oder der PEST-Analyseansatz [9]. Die
top-down organisierten Perspektiven der Balanced Sco-
recard (BSC) [10] konnen nachweislich mit unserem
Qualitdtsmodell zusammengefiihrt werden: (1) Die Fi-
nanzperspektive der BSC spiegelt sich in der loT-Stra-
tegie wider. (2) Die Kundenperspektive der BSC besitzt
einen Stakeholder-Fokus. (3) Die Produktperspektive
der BSC kann mit der Produktqualitdt, der Nutzungs-
qualitdt und den Randbedingungen verbunden werden.

Unser Qualitdtsmodell zeigt im Wesentlichen auf,
dass fiir den Erfolg eines IoT-Systems nicht nur die tech-
nischen und geschéftlichen Qualititssichten, sondern
auch UX-bezogene, soziale und kontextbezogene As-
pekte beriicksichtigt werden miissen. Wir haben festge-
stellt, dass die Bedeutung von UX in der Gestaltung und
Verbesserung von loT-Systemen in der Literatur bisher
kaum Beachtung gefunden hat [4]. Das Modell leistet
mit einem Katalog von wiederverwendbaren KPIs einen
praxistauglichen Beitrag. Es bietet dem RE eine mogli-
che Struktur fiir die Anforderungsdokumentation und
bezieht Qualitdtsanforderungen (Produktqualitit) sowie
Randbedingungen (Kontextqualitit) mit ein, wodurch es
beide Formen nichtfunktionaler Anforderungen umfasst
[11]. KPIs konnen ein geeignetes Mittel zur Messung
nicht-funktionaler Anforderungen wéhrend des Lebens-
zyklus eines loT-Systems bilden.
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