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W wielu krajach po 11. wr#eia 2001 r. zintensyfikowano prace nad podniesien@oziomow
bezpieczéstwa instalacji przemystowych i wech infrastruktur krajowych w odniesieniu do
potencjalnych aktow terroru i sabdta Systematyczne zk$zanie bezpiecigtwa jest
uwarunkowane wieloma czynnikami, gtbwne z niclddzaj zagréenia, stopié podatngci réznych
elementéw przemystowych na poszczegoélne dziatagezndane, meliwe skutki zdarzg awarii
czy atakow, a tale ,atrakcyjnai¢” niektorych elementéw infrastruktury (najbardzijategicznych)
dla stron trzecich. W przypadku zaggaia terrorystycznego, punktami krytycznymi — najbiej
narazonymi na atak, ¢ elementy strategiczne dla calej instalacji, a amkza takie, ktérych awaria
spowoduje zatrzymanie pracy znacznejazinstalacji oraz elementy, ktérych awaria spowedu
bardzo dde skutki dlasrodowiska i pobliskiej ludnsi.

Kluczowym elementem dla g@gniecia celu jest przeprowadzenie analiz poddti@&VA (Security
Vulnerability Analysis) i wykorzystanie jej wynikédo sporzdzania planu bezpieczstwa
instalacji w aspekcie zapobiegania niepgdanym dziataniom i minimalizowania ich skutkéw.tJes
to proces analityczny, w ktéorym wyznacza 8py i warunki dla potencjalnych zagem
terrorystycznych i sabatawych, prawdopodobistwa skutkow oraz mlbve nasgpstwa.
Najbardziej znane metody ocen ryzyka i podathoa atak to: metoda SVA opracowana przez
Center for Chemical Process Safety (CCPS), metodyaleglte przygotowane przez ExxonMobil
Chemical, BASF, Air Products, Georgia Pacific oraz rdat&/ AM-CF opracowana przez Sandia
National Laboratory w USA. Povigze metodologie opiergjsic na kilku wspolnych i niezbdnych
krokach: zidentyfikowanie celéw i opracowanie plaranaliz podatnéci, charakterystyka
potencjalnych miejsc zagionych, identyfikowanie zagi®i, analizy podatnéci, okrelenie srodkow
zaradczych. W pofszej pracy przedstawiono megodnalizy i zargzdzania bezpieczstwem SVA
rekomendowanprzez CCPS.

1. PODSTAWOWE ELEMENTY ANALIZ SVA

1.1. Definicja poje¢ stosowanych w metodzie SVA

SVA (Security Vulnerability Analysisjest procesem okékajacym prawdopodobiestwo wysapienia
niepazadanego zdarzenia, opartym na analizie podatnoraz szacucym zastg skutkow. SVA
wykorzystuje w celu okienia stanu bezpiecastwa danej instalacji stacjonarnej gtéwnie analizy
jakosciowe. Wynikiem analiz jest uzyskanie listy rankimgej celéw najbardziej zagronych
atakiem ze strony terrorystéw, na podstawie ktpoglejmowaneasdecyzje asrodkach zaradczych.
Oszacowanie podatég danego celu na atak jest zadaniem trudnymz gelt to obiektywny proces
oszacowywania subiektywnych agéw ekspertéw.

Skutki rozpatrywane w SVA megsie rézni¢ wielkoscia i charakterem i zakresem od skutkow
rozwazanych w standardowych analizach ryzyka pawah awarii. W analizach przyjmujecsk
reguly, ze terrorysta chce zmaksymalizéwakod: i zaatakowa cel, ktory jest dé¢ tatwo dostpny.

125



Skutki niepaadanego dziatania rozwa st w kilku kategoriach: wpltyw na zdrowie ludzkie, atty
finansowe, negatywne oddziatywaniesnadowisko zewatrzne.

W ramach SVAzagrozenie jest definiowane jako okoliczeé, mogica spowodowa utrat lub
zniszczenie dobr materialnych i/lub straty w ludhia w srodowisku. Mde by zdefiniowane jako
zamiar lub zdoln& terrorysty do przedsivziecia dziatsh powodujicych szkody w danym zaktadzie,
szkody dla srodowiska i zdrowia ludzkiego.Zrodlem zagreenia mde by: inny rzd,
niezadowolony pracownik albo kontrahent, krymirtalis gwattowny aktywista, terrorysta
(polityczny, religijny,srodowiskowy).

Podatngs¢ jest zdefiniowana jako stabe rozwania irtynieryjno-organizacyjne, ktére madyé
wykorzystane przez strony trzecie dla vaglzenia szkdd. Podatfiona atak mge wynik& z rodzaju
prowadzonej dziatalrimi, ze ztej polityki zargdzania zaktadem, z nievgldwego zabezpieczenia
obiektéw, czy te z innych czynnikéw operacyjnych.

Zewnetrzna Strefa
Oswietlenie
Ogrodzenia

Bramki wefcia/wyjscia
Pachofki

Czujniki wykrywania
wlamai

Straze i patrole

CEL

Wewnetrzna Strefa
Sprawny personel
Blokady wej¢

Sie¢ haset i zabezpiecie
Eskorty gdci

- Kontrola dokumentow
Srodkowa Strefa Przepustki

Blokady drzwi Pokéj komputeréw
Recepcja CCTV

Kontrola bagau
System kontroli dogpu
Zabezpieczenia okien
Inspekcje terenu

Rys. 1. Fizyczne i cybernetyczne strefy i poggnie ochronne.

Atrakcyino §¢ celu maze wynika z wielkadsci i rodzaju szkody jaka nie spowodowa jego
zaatakowanie. Nie wszystkie celgjednakowo atrakcyjne dla terrorysty, co ma znegavptyw na
okreslenie prawdopodobiestwa ataku na dany obiekt.

Srodki zaradcze s dziataniami podjtymi w celu zmniejszenia albo wyeliminowania jediadfo
wiecej cech stabych instalacprodki zaradcze obejmujsprzt komputerowy, systemy techniczne,
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oprogramowanie, procedury i kontrole administraeyjpodczas analiz SV#&odki zaradcze wybiera
sie na podstawie oceny ich deghdsci, efektywndci dziatania, niezawoddoi. Do srodkéw
zaradczych mma zaliczy: bezpieczastwo fizyczne, kontr@l dostpu, zapobieganie stratom,
zaradzanie inwentarzem chemikalibw, zadzanie w sytuacjach kryzysowych i awaryjnych,
polityke bezpieczastwa w tym procedury pagiowania, bezpiecastwo sieciowe i bezpiec#astwo
danych. Redukcja ryzyka dziataerrorystycznych mee by prowadzona poprzez zapobieganie,
detekcg | op&nianie dziata terrorysty (DDD - Deter, Detect and Delay), twarigefizycznych i
cybernetycznych stref i pig@ieni ochronnych (Rys.1), odpowiednpraktyk; i procedury, czy te
stosowanie systemow i technologii naturalnie bezrigch.

2. WYMAGANE KROKI SVA

Wymagane kroki przeprowadzenia SVA zgodnie z metgadpracowan przez Centre of Chemical
Process Safety przedstawia rys. 2 . Pgjrsy one oméwione bardziej szczegétowo.

Krok 1: Planowanie procesu SVA:

Planowanie SVA wymaga oldlenia celdw i zakresu analiz. Najwaejsza w tym kroku jest
identyfikacja krytycznych operacji i zakresu dziat#/azny jest réwnie wybor i utworzenie zespotu
SVA.

Uwazne spetnienie wymag@a SVA wymaga doktadnego i kompletnego planowaniaaldii
Najwazniejsze w tym kroku jest identyfikacja krytycznydperacji i pola dziatlania. Wae jest
réwniez wybOr i utworzenie zespotu SVA.

Krok 1: 1.1 THmrorzaie zespoha STA.
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25 Wastary mbepiscad.
_L i_ 26 Romvd] Listy celmr i mbempiecaaty.
A Krok3: 4 3.1 Zefiniomenis mgnderia i modlingth i,
nalizs ryzy 332 Chardrtenpetybi mzTodmin,
4.1 Poarinmaia obidt-megro Sande.
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Rys.2. Kroki SVA

Rys. 2. Kolejne kroki analizy podatiw SVA.
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Okreslenie celéw analizy SVA

Konieczne jest: zidentyfikowaniezrédet zagraen bezpieczéstwa, przeprowadzenie analiz
podatndci instalacji produkujcych, przetwarzagych, przetadowugych lub magazynagych
materiaty niebezpieczne i dokonanie océrodkow zaradczych stosowanych do ochrony publicznej
pracownikow, interesOw patwowych,srodowiska przyrodniczego i samego zaktadu.

Zidentyfikowanie obszaru analiz SVA

Nalezy opracowd najpierw plan okrédajacy priorytety analiz obiektow i potencjalnych celé&aku.
Nalezy przy tym uwzgddnic cztery podstawowe grupy zdafize
- utrata szczeln@i powtok zewnrtrznych uradzer i sprztu zawieragcych niebezpieczne
substancje, w wyniku dziataumysinych,
- kradziez lub niewtaciwe uzycie niebezpiecznych materiatéw (np. substancjingbenych) z
zamiarem wyrzdzenia szkoéd w zaktadzie lub poza zaktadem,
- zanieczyszczenie lub popsucie produktéw wytwarzanyww zaktadach z zamiarem
spowodowania ofiar, zranié choréb pracownikéw i ¥wéd spoteczéstwie,
- degradacja zasobdw, infrastruktury lub funkcji legoawych zaktadu i /lub catej bray.

System prioryteryzacji powinien szereg@wsubstancje chemiczne jako bardZeednio i mato
niebezpieczne, biac pod uwag ich wiasndci chemiczne, mdiwos¢ uzycia ich jako broni
chemicznej, czy broni masowegozeaia. Materialy chemiczne, sklasyfikowane jako hkard
niebezpieczne, powinny w pierwszej kolejoioby¢ zabezpieczane, ze wezdl witanie na ich dua

podatndc¢ i wrazliwosé.

Analiza SVA powinna b§ skoncentrowana na calym zaktadzie, wszystkich ejgimentach i
operacjach krytycznych, a tam gdzie to ma zastosmyadéwnie na obiektach gsiadujcych, nie
nalezacych do zakiadu.

Krok 2: Charakterystyka instalaciji:

Krok ten obejmuje charakterystykelementéw najbardziej podatnych na zagroe w tym:
potencjalne cele ataku, ich lokalizacji ,terrorystyczra atrakcyjnych”, detale rozwian
technicznych, identyfikagjzagraen, oszacowanie skutkdw potencjalnych atakéw ordgz &islow i
zabezpieczie Krok ten obejmuje teocerg srodkéw zaradczych podejmowanych w razie zaistnienia
ataku terrorystycznego. Po zidentyfikowaniu zabezzs i okreSleniu atrakcyjnéci celéw ustala si
harmonogram istniegych modyfikacji lub wprowadzenia dodatkowydhodkéw prewencji i
wspomagania reagowania w sytuacji zaistnienia ataku

Identyfikowanie obiektow krytycznych

Zwraca st uwag gtéwnie na obiekty zawiergje i przetwarzage niebezpieczne materialy
chemiczne oraz na sposoby zabezpigdyeh obiektow (systemy fizyczne i systeraytomatyki
zabezpieczeniowej. Systemy sterowania procesemtonetyki zabezpieczeniowej mogby¢
zagraone fizycznym lub cybernetycznym atakiem z zetnn Krytyczne zasoby zabezpieczenia
dotycz m.in.: proceséw chemicznych, przechowywania, graetania, transportu; zbiornikéw
magazynujcych; rurocagdbw wewrtrznych; surowcéw systemOw sterowania; personelu
operacyjnego; produktéw koowych; systeméw pomocniczych (zaopatrzenia w égelgkiryczn;
wode; gaz); systemu telekomunikacyjnego; przerobu odpad informacji biznesowych;
komputerowego systemu zadzania biznesowego; poagian w zakladzie oraz kontaktow z
klientami.
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Identyfikacja zagrden

Krok identyfikacji zagraen jest procesem identyfikowania i zrozumienia jakbezpieczenia
krytyczne wplywag na maliwe zagcia i wypadki, i jak wowczas zmieniagspoziom zagreenia.
Podatné¢ na zagraenie powinna b§ okreslana na podstawie porsizych informacii:

- Lista niebezpiecznych chemicznych substancji ofazdkalizacja, koncentracja, #6i stan
substancji chemicznych obecnych w zaktadzie/ imsjalitp. Zespdt SVA powinien si
koncentrowd na substancjach niebezpiecznych wymienionych w:

« Dyrektywie Seveso Il i innych regulacjach dotycych powanych awarii.
* Regulacjach dotyezych bezpieczestwa zawodowego.
« Statystykach dziafaterrorystycznych.
- Zbiorniki substancji chemicznych i wypasanie, ich lokalizacja, objos¢, srednia zawart@
i konstrukcja.

- Zalozenia projektowe instalacji.

- Plany, wykresy; schematy rurowania, schematy sy&terkontrolno pomiarowych , oraz
schematy przeptywow procesowych.

- Systemy zarglzania bezpiecistwem, programy zasgdzania ryzykiem.
- Analizy ryzyka na potrzeby ocen bezpietst®va.

- Informacje wspierace oszacowanie krytyczém zasobOw w odniesiony do dziatow
zaktadu, instalacji; gospodarki regionu i krajumna@liwych skutkow.

- Informacje o lokalizacji zaktadu, obszarach zankeszh isrodowiska w pobliu zaktadu,
ktére mog by¢ naraone w razie zaistnienia zdarzeniazgeiem substancji chemicznych.

- Raporty dotycgce poprzednich wydaraez zakresu bezpiecistwa. procesowego i dzidta
niepazadanych.

Analiza skutkéw

Celem analizy skutkéw jest zrozumienie i oszacowautencjalnych strat, ktére mpgaistnié w
przypadku udanego ataku terrorystycznego. Cheraikiglére zostaty uwolnione do atmosfery, mog
przeby dwy dystans. Potencjalne skutki dotkwéwczas ssiednie regiony, gdzie trzebadzie
ocent szkody i zniszczenia. W przypadku ataku cyberrmtggo, mae zostéa stracona ¢
produkcji a procesy magzosté zatrzymane. Analiza skutkdw powinna zawéerazlegte informacje
na temat maiwych scenariuszy uwolnienia. Dla #@ego scenariusza uwolnienia, analiza powinna
zawierg&: oszacowanie potencjalnej §lm uwolnionej substancji oraz oszacowanie potengji
skutkéw z tym zwizanych dla pracownikéw, ludzi zamieszkatych lubegbravapcych w pobliu
oraz dlasrodowiska i débr materialnych. Punktem wora dla takich ocen jest wyznaczenie
zaleznosci od odlegtéci skzen uwolnionej substancji lub wielké promieniowania cieplnego i
nadcénienia, w przypadku towarzygzych uwolnieniu pgaréw i wybuchow.

Utatwieniem catego procesu analizy #haych skutkbw mae by¢ przyjecie zasadyze istniej
réznetypy zdarzen i odpowiednio dla niclpotencjalne cele:

- Straty, szkody, skutki dla ludzi potencjalnymi celami a wyposaenie i spraty
wykorzystywane w procesach bamjch na ropie naftowej i substancjach niebezpieczny
tankowce, ruroeigi i inne systemy transportowe, pracownicy, kongrathgdcie, zwltaszcza w
wiekszych skupiskach.

- Kradziez: potencjalne cele to: zwdki chemiczne w trakcie ich przetwarzania, magamaroa
czy transportowania, wypagnie stacji nadzoragych, czy systemy kontroli i inwentaryzaciji,
strategiczne informacje biznesowe w trakcie przgkania ich droga telekomunikacyjrub
internetovy.
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- Zanieczyszczeniapotencjalne cele to: surowce, produktyn&owe i pdrednie procesow,
emitowane zarO6wno przy ataku na magazyny, etapgepro przetwdrczego czy rurqgi
strategiczne dane biznesowe i procesowe.

- Degradacja aktywéw potencjalne cele to: procesy wykorzystg rog naftows i inne
substancje niebezpieczne, wizerunek zaktadu oraamea jej marki, nakgzia i surowce,
systemy telekomunikacyjne i systemy biznesowe.

Atrakcyjnosé celu

Atrakcyjnas¢ celu dla przeciwnika jest wskazoéwklla zakladu, jak oceniaprawdopodobigstwo
ataku. Dla przyktadu m obejmowa: bliskas¢ symbolicznych celéw, takich jak pomniki narodowe
itp. i inne zmienne, kiedy zespo6t SVA zgadzg e dane zafie ma wplyw na okolicznludnac,
zaklad itp., wtedy musi przeprowadzirowniez analiz $rodkow zaradczych i midiwych
przeciwdziata.

Pierscienie zabezpiecse

Zespot SVA okréla i dokumentuje istniggy poziom bezpieczstwa w aspekcie niiwych dziatai
terrorystycznych i stosowane pieienie bezpieczstwa w celach ochronnych (przyktad stref
obrazuje rys.1). Mie to oznaczabezpieczastwo fizyczne, cybernetyczne, kontrole administpagy

i inne dziatania. Podczas tego kroku wszystkie tdmia, informacje i strategie realizowang s
zbierane w specjalnej bazie informacyjnej.

Krok 3: Ocena zagrazen terrorystycznych (threat assessment)

Istnieje wiele czynnikdw determinugych oszacowywanie podatmb danego obiektu na zagemia
zewretrzne. Zagreenie mae wynika& z tatwego dospu do poszczegolnych segmentow danego
obiektu, z dosgpndici sasiedztwa poszczegoélnych obiektéw oraz ze wdgl na znaczenie
strategiczne danego obiektu dla dziatdtneatego zaktadu. Do ataku vdopé zaréwno w trakcie
cyklu przetworczego (procesy chemiczne, procesylykoyjne, procesy wykorzystge materiaty
niebezpieczne, systemy magazynowania) jak i podeaasportu (ruroagi, transport samochodowy,
wodny i powietrzny). Ataki terrorystyczne mpgmie¢ charakter ogélny jak i specyficzny i
indywidualny.

Zidentyfikowanie zagrées: i mogliwych atakow

Nalezy zidentyfikow& aktywa i cele w obiekcie szczegoélnie riamae na akty terroru i sabata
Punktu widzenia SVA, identyfikacja zagesm zwiazanych aktami terroru i sabata oznacza
opracowanie modelu/scenariuszy takich daaawzgkdnieniem charakterystyk grup potencjalnych
sprawcoOw i ich zdolnii realizacji zamierae. Oszacowywanie podatém obiektu na potencjalne
zagraenia odbywa si z uwzgkdnieniem dosfpnych srodkéw bezpieczestwa oraz dogpnych
srodkéw zaradczych.

Istnieje wiele czynnikdw determimgych oszacowywanie podatod danego obiektu na zagenia
zewrgtrzne. Zagreenie mae wynika z fatwego dogpu do poszczegdlnych segmentéw danego
obiektu, z dospndici ssiedztwa poszczegdlnych obiektéw oraz ze ‘wadigl na znaczenie
strategiczne danego obiektu dla dziatétmeatego zaktadu.

Do ataku mee dofé zarébwno w trakcie cyklu przetwdrczego (procesy noicgne, procesy
produkcyjne, procesy wykorzystige materiaty niebezpieczne, systemy magazynowgaiq)i
podczas transportu (ruragi, transport samochodowy, wodny i powietrzny). khtgerrorystyczne
mog mie¢ charakter ogolny jak réwniespecyficzny i indywidualny.

Grupy 0s6b, ktére mog by¢ rozwazane jako potencjalni sprawcy atakow terrorystychnyc
terrorysci (lokalni i globalni); przespcy; radykalni aktywici; niebezpieczni indywidugici;
niezadowoleni pracownicy.
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Terrorysta jest jednym z najbardziej trudnych prnzedidw, gdy maoze by dobrze wyszkolony,
dobrze uzbrojony oraz przygotowany fraier¢, jezeli umazliwitoby to wykonanie zamierzonego
celu Dla celéw SVA, zagienie atakiem terrorystycznym powinnocbsozwazone jako najpierw,
przed innymi zagrzeniami.

Jeeli inne zagreenie np. kradzie materialtéw jest dio bardziej prawdopodobne od ataku
terrorystycznego, natg wtedy naley w pierwszym rzdzie przeprowadzi analizz motywacji
dziatar i mozliwosci dziatar kryminalistow, a zagrenia naley modelowg w ten sam sposéb jak
zagraenia terrorystyczne.

Tabela 1 przedstawia macierz iaych zagraen (moze by pomocna przy definiowaniu
potencjalnego zaggenia). W tabeli przedstawiono dzigsizmiennych,poczwszy od zamiaru
przeciwnika, typu broni, jak dysponuje, a do zamierzonego celu. Pelna analiza SVA powinna
uwzgkdniat wszystkie te scenariusze, ktére odmosie do poszczegdinych obiektéw krytycznych
zaktadu.

Charakterystyka zagrien

Ataki moga przeprowadz@&osoby wtajemniczone, osoby z zewm badz kombinacja tych obydwu
typow. Do o0s6b wtajemniczonych oma zaliczy personel, ktéry zna procedury dziatania
poszczegolnych segmentow zaktadow, adakajpce dostp do ré&nych czsci zaktadu, do ktorych
dostpu broni scisle okreslone procedury. Zmowa rdzy wymienionymi obydwoma typami oséb
atakupcy maze mig miejsce gdy pakzy je zysk finansowy, ideologia lub wypt przymus.

Charakterystyka przeciwnika jest pomocna w defigiow potencjalnych celéw i posgdiosoby
atakupcej. Zespot przygotowagy analizy SVA powinien przeanalizowakazdy z typow
przeciwnika (zidentyfikowany wc#niej jako) pod wzgldem jego wiarygodrimi, poziomu
mozliwosci.

Tabela 1. Typy i znaczenie potencjalnych zagio

Nr Zmienna Opcje
zmiennej

atak skierowany bezgrednio na zaktad; gtéwny atak skierowany na inne
1 Rodzaj ataku obiekty poza zaktadem, ze skutkamigealnimi dla rozwaanego zaktadu.

instalacje stacjonarne (procesy chemiczne, systgogukcyjne,

Zakres uzytkownicy materiatéw niebezpiecznych, systemy mggawania);
2 zamierzonego celu |systemy dczndici; systemy danych i informacji; zasoby finansowe;
lub cel pdredni narodowe i strategiczne aktywa.

zycie ludzkie; obiekty publiczne; pracownicy zaktaetadra kierownicza;
przerwanie cigtosci pracy zaktadu przechowywaniezytkowanie, lub

przesyfanie informacji strategicznych; konta raztiniowe oraz zaktadowe
konta; wizerunek i reputacja zaktadu; wiaghmtelektualna, marka.

Przedmiot
zamierzonego celu

osoby prywatne; cztonkowie spoteczoip caly zaktad; personel zaktadu;
wlasna¢ publiczna; wtasn@ zaktadu; cigtos¢ dziatalndci biznesowej;
4 Strefy skutkow wptywy ekonomicznesrodowisko; wizerunek i opinia; wiaséo
intelektualna, marka.
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Zrédta zagraen

Zewrktrzny bezpéredni atak fizyczny — rozpoety na zewgtrz barier
kontroli z zamiarem spowodowania begmainiej szkody (rakieta; materi
wybuchowy; zastosowanie broni z terenéw przylegzaktadowi;
staranowanie pojazdem gtéwnej bramy; eksplozjaciago).

Zewrgtrzny pdgredni atak fizyczny rozpoczty na zewntrz barier kontrol
z zamiarem spowodowania ogoélnej szkody w zaktaldidezpdéredniej
szkody dla innych (zniszczenie obiekt&giadupcych z zakladem ale
bedacych tatwiejszym celem).

Zewretrzny paredni atak wptywajcy na dan zaktad - atak na gtéwan
infrastruktue miejska wptywajaca na funkcjonowanie zaktadu (zniszcze
strategicznych elektrowni w niieie; zablokowanie sieci internetowych;
zablokowanie systemu bankowego; przerwanie tratspigp. ).

Wewrgtrzny atak fizyczny— rozpoety od fizycznego naruszenia barier
kontroli i umieszczenia tadunku wybuchowegoasiedztwie obiektu
zaktadu.

Wewnrgtrzny atak fizyczny zainicjowany zeddta umieszczonego
wewnatrz obszaru chronionego przez bariery kontroli .(sgbota przez
osoby, ktéra pozostaty na noc w budynkach zaktadu).

=.

e

Motyw

rzad przeprowadzagy akcje militarne przeciwko terrorystom; zzdmia
organizacji terrorystycznych; motyw osobisty pexény z zaktadem
(niezadowolony pracownik); motyw osobisty nie pameiny z zaktadem.
(indywidualny sympatyk/fanatyk) ¢ zbrodniczy zam{podpalenie;
kradziez; morderstwo)

Typ broni

elektroniczne (zagtenia internetowe — dzialania hakeréw); dziatania
fizyczne (otwarcie zaworu; uszkodzenie kabli konkaoijnych); prywatny
i publiczny transport — uszkodzeniezrowek, kolei, transportu
lotniczego; wyposeenie zaktadu — pojazdy spotki; otwarcie zaworu
zbiornikbw magazynuagpych; przeprowadzenie reakcji emiftgj znacza
ilos¢ zanieczyszcze zatrucie produktu kacowego; bra reczna - pistolet;
broa automatyczna; strzelby; oe; brai duzego zasigu —materiaty
wybuchowe; rakiety, granaty; brauzego kalibru; bré masowego raenia
(bron jadrowa, biologiczna i chemiczna).

Wywotane skutki

elektroniczne; wybuchy i eksplozjeidrowe; biologiczne; fizyczne;

Mechanizm wptywu

wplyw fizyczny; uwolnienie toksyczrai/ kancerogenrizi uwolnionej
substanciji; pgar; eksplozja; wptyw elektroniczny. « Wpltyw ngznas¢

10

Zamierzone
Skutki

negatywny wptyw na spotecazgtwo; negatywny wptyw na personel; osol
ranne wréd spofeczistwa; ranni wrod personelu; zaktocenie dziatania
instytucji publicznych; zaktcenie normalnego daiah zaktadu;
zanieczyszczenigodowiska straty finansowe; utrata danych; stratarej
reputacji, znaczenia marki zaktadu.

Krok 4: Analiza Podatnosci (vulnerability) — metoda wyboru celu lub scenanisza ataku

W trakcie tego kroku definiowaney odstawowe zaggenia danego zaktadu z uwzdhieniem
prawdopodobigstwa ataku, a tale ich ,atrakcyjnéc¢” dla terrorysty. Jeeli w trakcie analiz SVA
jakies zdarzenie zostanie oktene jako dé¢ prawdopodobne, nalg dla niego okrdi¢ takze

potencjalne jego scenariuszey @vie szkoly metodologii analiz: analizy oparte s@nariuszach i
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analizy oparte na aktywach ,atrakcyjnych” dla teysty. Zaréwno w podégiu do analiz opartym na
scenariuszu jak i na aktywach ostatecznym zadajestnuszeregowanie potencjalnych celéw pod
wzgledem ryzyka ich zaatakowania, tzn. jak bardzo prawdobny jest atak uwzglniajac wartagé
strategiczn celu, ale take dosgpnesrodki zaradcze. Wszystkie scenariusze opracowaKeoku 4
grupuje st w zestawy a nagbnie szereguje (obiekt, ktérego uszkodzenie mainkpme skutki dla
zaktadu isrodowiska przyrodniczego znajduje; sia czele listy). Zespot powinien oprac@atakie
zestawy, w ktorych aktywa svspotzalene z zagroeniami.

Macierz aktywow/zagriesn

Aktywa z listy krytycznych celéw rozpatrujeespod latem oceny zagi@nia, a odpowiednie
zagraenia i aktywa 4czy sk w pary tworac macierz powazan, lub wykorzystuje inne formy
prezentacji poweizan miedzy zagraeniami, a aktywami zaktadu. Krok ten ma na celuaopwanie
podstawowego projektowego zageaia dla kadej instalacji zaktadu.

Istniejpy dwa podejcia: podejcie oparte na scenariuszach i oparte na aktywabla € prawie
identyczne dla Krokéw 1-3, ale a1dia sie stopniem szczegotowoi analizy scenariuszy zagjeh
oraz specyficznymi przeciwdziataniami stosowanymdanym scenariuszu w Krokach 4-5. W obu
podegciach identyfikuje si aktywa i analizuje skutki oraz atrakcyfiéocelow, jak w Kroku 2. Oba
podegcia pozwalaj uzysk& zbidr potencjalnych celdéw i oba poflgp mog by¢ rownie skuteczne
w ocenie podatnici bezpieczastwa i okréleniu wymaganych zabezpiedze

Podejcie oparte na aktywach

Podejcie to jest podégiem ,odgérnym”. W jego przypadku, szczegoly licehyscenariuszy
mogcych prowadz do wyshpienia danych zdaraenie g rozpatrywane. Metoda ta zaktadazak
ze okrélanie i dokumentacja licznych scenariuszy jest {dni@m opieracym st w znacznym
stopniu na spekulacji ze wzglu na zmienny charakter dowolnego ataku zento prowadz do

analizy érodkéw zaradczych, ktéra w zbyt dum stopniu zajmuje si przewidywalnymi

scenariuszami, nie rozpatgajprzez to mniej oczywistych sposoboéw ataku.

Podejcie to mana stosowéadla catej firmy o kilku zakladach, w szczegdlaio gdy charakteryzuj
sic one podobnymi profilami zagten i podatndci. Na przyktad podczas analizy skutkow w Kroku 3
mozna byto okréli¢, ze do wywotania z zadanej odlegtd zdarzenia o powaych skutkach dla
zbiornika z substangjniebezpieczsp zdarzenia potrzeba by ok. 110 kg materiatdw wybugfch.
Takie ilosci materialtdbw wybuchowych zazwyczaj trzeba trangpeat przy pomocy pojazdu. W
podefciu opartym na aktywach w tym miejscu ikay st wizualizacja zdarzenia, poniewa
doktadny przebieg zdaragorowadacych do umieszczenia tadunku wybuchowego takiejkoiei
przy zbiorniku jest uwzany za nieistotny. Minimaln&odki bezpieczéstwa, w postaci betonowych
barier i punktéw kontroli dogpbu mog by¢ rozmieszczone wokdt zbiornika. Mgpgone by
skutecznymisrodkami zapobiegawczymi, a sam zbiornikdbie pod niszym ryzykiem uderzenia
przez pojazd. W pod&jiu opartym na scenariuszu, ktére zostanie opigamezej, mana wziaé
ogolny scenariusz ataku na zbiornik przy pomocyapidj przenoszego tadunek wybuchowy i
rozszerzy go tak, aby obejmowat #de sposoby doprowadzenia do tego zdarzenia. Obiedye
mog doprowadzi do takich samych ogdlnych wnioskéw dotycych poziomu ryzyka, a tak
wybrat rownowane metody zapobiegawcze.

Ocena celéw

Z opracowanej listy celow wybieraesilo analizy najpierw cel o najgekszych maliwych skutkach.
Nalezy przy tym wziaé pod uwag toksycznéé, palnagé i wybuchowdé chemikaliéw. Pojedynczy
cel mae posiadéa jedm, lub wiecej z tych cech. W szczegoékuod nalezy odpowiedzié na pytanie,
czy rozpatrywany materiat jest niebezpieczny:
- po uwolnieniu do atmosfery w odpowiedniejsitb moze spowodowéa zgon znacznej liczby
0s0b?
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- po kradziey jego duej ilosci moze zostéa wykorzystane do zaopatrzenia zaktadu produkciji
broni chemicznych o zagju regionalnym,

- po kradziey jego malej iléci moze zostd wykorzystane do produkcji prostych broni
chemicznych bez wyrafinowanego sgtz procesowego, ktdérych miejsce produkcji nie
mogtoby zosté zidentyfikowane na podstawieytych technologii,

- bedac przetwarzany, lub skladowany jest podatny na tsabonogcy prowadzt do
niekontrolowanej reakcji, lub zagrenia dla zdrowia i bezpiecazstwa ludzkiego.

czy tez sa to aktywa, ktére w razie niemlawosci wykorzystania spowodazaprzestanie dziatania
zaktadu? Przyktadamis

- kluczowy sprzt procesowy nie do zagtienia;

- linie kredytowe;

- systemy komputerowe;

- inne zdarzenia katastroficzne.

Pytaniem, na ktére nalg tutaj odpowiedzié jest ,Jakie rodzaje zdanzewiazanych z danym celem,
np. rozerwanie zbiornika, zaktdcenie procesu, atmabcy, utrata chtodzenia, spowagdujvolnienie
materiatow niebezpiecznych, w sposb powachjwystpienie najbardziej powaych skutkéw?”.
W razie potrzeby naky sic wykorzysta istniepce analizy bezpiecastwa, lub zagrzen.

Nalezy pamgtac, ze celowo wywotane zdarzenie mypg prowadz do jednorazowego uwolnienia
dwzej ilosci substancji mge wykracza poza zakres obecnych analiz uwofhi@awaryjnych,
przeprowadzanych na potrzeby raportéw o bezpistwgée i planowania awaryjnego. Scenariusze
uwolnienia okrélone dla uwolni@ awaryjnych mog nie by¢ tak ckzkie jak scenariusze celowych
uwolnieh. Na przyktad, dla scenariuszy uwolfiieawaryjnych, rozgine jest rozpatrywanie
pojedynczego zbiornika, ktéry traci swajawartéc. W przypadku uwolnie wywotanych celowo,
intensywnd¢ zdarzenia inicjujcego, jak wybuch w polidi zbiornikbw, mae spowodowa
uwolnienie zawarteci wielu zbiornikéw i skutkowa jeszcze dalszym pateniem tych samych
punktow kacowych.

Rozpatruje potem nitiwe warstwy ochronne dla potencjalnego celigzhie z zabezpieczeniami,
oswietleniem, zachowaniem odleged od obszaréw swobodnego dgsi, barierami, sam
konstrukcy zbiornika i innymi czynnikami magymi wptyw na potencjat ataku na dany zbiornik i
jego potencjalne skutki. W miejscach, gdzie warsteronne nie wystargzdo uniemaliwienia
osobie atakujcej wywotania powznych skutkdw, potencjalny cel nale uzn& za wysoce
Loptacalny” dla osoby atakagej. Zadaniem jest identyfikacja Celow o Wysokiejiigi i Wysoce
Optacalnych. % to cele najbardziej podatne na atak. Cele, kt6agy Mysoky Wartas¢, lub s
Wysoce Opfacalne (ale nie posiadapu tych cech) mma uzné za celesrednio podatne, a cele nie
posiadajcezadnej z tych cech za cele mato podatne.

Podejcie oparte na scenariuszach

Podejcie to korzysta z bardziej szczegotowej strateggilia i wymaga dyskusji nad lisscenariuszy
dla zrozumienia mdiwych sposobéw doprowadzenia do nigpidanego zdarzenia.

Pocatek podejcia opartego na scenariuszach jest identyczny jakzypadku podégia opartego na
aktywach, ale rini sie w stopniu szczegoélowej analizy scenariuszy zagra specyficznych
przeciwdziatd stosowanych do danego scenariusza. Dla obu fgod#gntyfikuje s¢ aktywa, a
atrakcyjng¢ celdw i skutki g analizowane jak w Kroku 2. Podeje oparte na scenariuszach
rozpatruje pytanie: ,w jaki sposéb cel moby zaatakowany” przez opracowanie specyficznych
scenariuszy atakéw.

Podejcie oparte na scenariuszach obejmuje d&née rodzajéw oséb/organizacii, ktére mogtyby
przeprowadzi atak na dany cel oraz ogeprawdopodobigstwa, ze aktualny system zabezpiefize
znieckeci, wykryje i op&ni atak zanim zostanie udanie przeprowadzony
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W tym miejscu konieczne jest przeprowadzenie kamagmvnej oceny aktualnych miowosci
systemu zabezpieazePrzyktadowo:
- czy aktualny zaktadowy system kontroli dgmt kedzie w staniewykng oszustow
postugugcych sg fatszywymi dokumentami, lub strojem?
- czy aktualny system kontroli depu ledzie w staniewykryé broa, lub materialy
wybuchowe?
- czy aktualne srodki ochronne &da w stanie op&ni¢ lub zneutralizowd dziatania
atakupcego wiwietle jego cech i zdolrégi?

Ocenia st prawdopodobigstwo powodzenia ataku. Skala oceny jest wagh i prosta: wysokie,
srednie, lub niskie prawdopodoliwo.

Prawdopodobigstwo Powodzenia Ataku jest w tym przypadku w éeaitooparte na zdolroi
aktualnego systemu zabezpietzdo uniemaliwienia danego ataku. Opracowanie scenariuszy,
powinno by realizowane przy pomocy systematycznej metodyzejpzyécie udokumentowane.
Scenariusze mma dokumentowa réznorako. Jednym ze sposobow jest Pérej,Co-gdy”/List
Kontrolnych, w ktérym scenariusze dlazdego celu umieszczaesiv formularzu, a pytania povigj
sformutowane gdla sprowokowania dyskusji dotygeej mazliwych srodkéw ataku celu.

Mozna tu skorzystaz systematycznego zbioru zageh opartego na czterech gtdwnych kategoriach
zdarzé:

- Uwolnienie niebezpiecznych chemikaliow w zaktadmiskutek zamierzonego uszkodzenia
sprztu, lub celowe uwolnienie chemikaliéw mag powodowéa wiele ofiar, powane szkody
i skutki dlasrodowiska lub spolechstwa.

- Kradziez substancji chemicznej, lub nieprawidiowe zastosovav celu wyradzenia
powaznych szkdd w zaktadzie, lub poza nim.

- Zanieczyszczenie lub zepsucie w inny sposOb produkto celu wyradzenia szkéd dla
pracownikow, lub spotecastwa wewntrz zaktadu, lub poza nim.

- Uszkodzenie aktywéw, lub infrastruktury, lub zms&gnie funkcji lub wartei biznesowej
zaktadu, lub catego zaktadu przez dziatania testyozne.

Zbiornik mazna zaatakow@ na r@ne sposoby prowadee do kadego z wyej wymienionych
punktéw. Ogdlne scenariusze dlazétago z nich § omawiane, a pdiej Zespdt APZ analizuje
istniepgce dla kadego scenariusza zabezpieczeniaao@jna celu zapobiegmie, wykrycie i
znieclecenie atakujcych. Kady scenariusz ocenia ¢sipod lgtem prawdopodobiestwa i
spodziewanej wagi zdarzenia. Zesp6t APZ praglwszystkie postulowane scenariusze i dére
ktére @ reprezentatywne. Te scenariusze woéwczas w petni analizowane, rozwijane i
dokumentowane przez Zespot APZ do celéw oceny posgtn

Ranking/ Ocena Ryzyka

W obu powyszych poddgciach do Oceny Podatém koncowym krokiem jest okidenie poziomu

ryzyka udanego ataku na dany obiekt przy uwdgkniu istniejcych zabezpiecte Scenariusze
opracowane podczas Kroku 4 grupuje 8 Zbiory Zabezpieczewg celéw. Listy scenariuszy
powinny by zorganizowane wg wagi ich skutkéw. Naleudokumentow& scenariusze ataku
opracowane dla kalego zbioru zabezpieazena przyktad:

Przyktad Zbioréw Zabezpiecize

Zbiér zabezpiecze 1

Obiekt Zbiornik

Zagrazenie Bezpéredni atak pojazdem z widzeniem wybuchowym
Skutki Katastroficzne
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Poziom ryzyka scenariuszy jest ustalany w oparciprast, skak 1-3 lub 1-5. Mana skorzysta
takze z macierzy ryzyka, ktéra ustala rangazdego scenariusza w oparciu 0 jego
prawdopodobigstwo i skutki. Celem jest kategoryzacja aktywéw yekdetnych poziomach ryzyka
tak, aby dla kadej sytuacji ména byto zastosowaodpowiednie przeciwdziatania.

Krok 5: Analiza srodkow zaradczych

Podejcie oparte na aktywach przedstawiato scenariusameg odgornym zai@niem okrélonych
dostpnych srodkéw zaradczych. W podeju opartym na scenariuseodki zaradcze ssokreslane
dla kazdego scenariusza osobno. Niezale jednak od stosowanego pad& naley okresli¢ ilosc i
wlasciwosci  dostpnych s$rodkdéw zaradczych, aby moc stwoézyhierarché zagraen.
Przeprowadzenie analizgrodkéw zaradczych jest potrzebne, aby élkée réznice pomidzy
istniegcymi a paadanymi srodkami bezpieczsstwa oraz zdefiniowat gdzie istnieje potrzeba
zwiekszenia tyche srodkow.

3. PODSUMOWANIE

Bezpieczéstwo instalacji stacjonarnych, odnase s¢ do niepaadanych interwencji stron trzecich
powinno opiera sie na szczeg6towo opracowanym planie bezpigstrea, zawierajcym wytyczne
pozwalajce zminimalizowa m.in. zagraenia terrorystyczne i sabatave oraz pomagage w
efektywnym przydzielanirodkéw poprzez: identyfikowanie aktualnych i potahaych zrodet
zdarzé, zagraen aktami terroru i sabota, mogicych powodowa zagraenie dla prawidtowej
pracy instalacji; identyfikowanie prawdopodoiséva i skutkéw potencjalnych zdafze udziatem
instalacji stacjonarnych; prowadzenie wyczegpaj i zintegrowanej oceny, tesiggj i
porownujcej cale spektrum potencjalnych zddrzeoraz nakréajacej maliwe sposoby
zapobiegania i redukowania skutkdéw awarii; prowadkzeonstruktywnej, tatwo dagtnej oceny
bezpieczéstwa w celu ulatwienia dogiu, wyboru i implementacji najlepszych metod
redukupcych ryzyko; ustalenie dledzenie rozwoju planu bezpieéstwa zwlaszcza pod wzglem
wdrazania gtéwnych zalmnych celdéw; ustanowienie standaryzowanych warunkégpieczastwa

i dokonywania kontrolnych pomiaréw agow dla zmniejszenia ryzyka wygpienia zagrgenia.
Zespot opracowuapy plan bezpiecZsstwa powinien kierowd sie nasgpujacymi zasadami: plan
bezpieczastwa dla instalacji stacjonarnych powinienébglastyczny; integracja informacji jest
naczelm zasad pozwalajca stworzy sprawnie funkcjonuagy plan bezpiecZsstwa Analizy SVA
stanowi podstaw do opracowania planéw bezpieagtva obejmujcych dziatania prewencyjne i
zalecenia sposobu reagowania w przypadku apjetia ataku.

Dodatki do materiatu: ,Algorytm szacowania poddtiona uszkodzenie instalacji procesowej
wskutek aktéw terroru i sabata oraz propozycje metod oceny zagd' zawiera listy kontrolne i
rodzaje formularzy wraz ze wskazaniem sposobu mrzggkowania punktéw w ramach analiz
odpowiadajcych wyzej wymienionych krokdéw 2-5. Na ich podstawie ina tworzy¥ indeksy
podatndci, atrakcyjndci obiektéw, prawdopodobistwa ataku terrorystycznego i skutkdw. Na tej
podstawie mgna opracowéazestawienia w postaci analogicznej do macierzyksz
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