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Abgrenzung

Applikationsebene

Kein (reiner) Netzwerk-DoS
DDoS sollte nicht notig sein
Moglichst ,clever®

- Wo enden Performance-Probleme
und wo beginnt DoS?
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HashDoS

- Hashtables / Dictionaries

- h['’key’] = value

- Worst case Einfugekomplexitat: O(n?)

« Crosby & Wallach (Usenix Sec 2003): Perl

- Klink & Walde (2011): PHP, ASP.NET, Java,
Python, Ruby, v8, ... — ein POST-Request langte
- Mittlerweile oft Gegenmalsnahmen, wie
randomisiertes Stringhashing / SIPHash, etc.
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HashDoS (Il)

- Aber: Hashtables, die andere/eigene
Objekte als Schlussel haben, sind ggf.
weliterhin verwundbar (vgl. MS14-053)

- Bedenken: Kann ein Angreifer Hashtables
fallen, gibt es Begrenzungen, etc.?

- Gerne auch bel Parsing (JSON, YAML,
ggf. XML) verwendet.
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XML Entity Expansion

- AKA ,Billion Laughs®-Angriff

<?xml version="1.0"7>

<!DOCTYPE lolz

[

<IENTITY 1ol "lol1">
<!ELEMENT Tlolz (#PCDATA)>
<IENTITY 1011l "&lol;&lol;&lol;&lol1;&lol;&lol;&lol;&lol;&lol;&lol;">

<!ENTITY 1lol2
<!ENTITY 1013
<!ENTITY 1014
<!ENTITY 1015
<!ENTITY lol6
<!ENTITY 1017
<!ENTITY 1018
<!ENTITY 1019

1>

"&lo11;&l1o11;&l1o011;&l1o011;&lo011;&lo11;&lo11;&lo11;&lo11;&lol11;">
"&lo12;&1012;&1012;&1012;&1012;&1012;&1012;&1012;&l1012;&1012;">
"&lo13;&1013;&l013;&1013;&1013;&1013;&1013;&1013;&l013;&1013;">
"&lol14;&1014;&1014;&1014;&1014;&1014;&1014;&1014;&l014;&lo014;">
"&lo15;&1015;&1015;&lo15;&1015;&1015;&l015;&1015;&l015;&l015;">
"&1016;&1016;&1016;&1016;&1016;&1016;&1016;&1016;&1016;&1016;">
"&lo17;&1017;&1017;&1017;&1017;&1017;&1017;&1017;&1017;&1017;">
"&1018;&1018;&1018;&1018;&1018;&1018;&1018;&1018;&1018;&1018;">

<lolz>&1019;</1o1z>

« Verbraucht ~3 GB RAM beim Parsen
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XML Entity Expansion (1)

- Einfache und effektive Gegenmal3inahme:
- DTD-Parsing verhindern

- (verhindert auch eine Handvoll andere
Security-Probleme)
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Dekomprimierung

- Gerne mal transparent b w7 et

+ 256 GB Nullen lassen \C %j/g
sich problemlos in wenige
Hunderte KB komprimieren : ] _

« Limits einfhren il el j Ql;’:‘
- Libraries testen sl ° é%*ﬁ
- Unterstitzt $format Q
Komprimierung? e
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Source: http://piecomic.tumblr.com/post/83129120686, used with permission



Regular Expressions

IF YOURE HAVIN' PERL L GoT 99 SO T UsED NOW T HAVE

PROBLEMS T FEEL REGULAR 100 PROBLEMS.
BAD FoR YOU, SON— EXPRESSIONS,
J

PROBLEMS,
T R3PS
- Der Parser des kleinen Mannes
- Regex-Engine baut (Ublicherweise) ein
Nondeterministic Finite Automata
- Matching worst case ist exponentiell

- Z.B.: matche a@aaaaaaaaaaaaaaaaaaaaaa

A([a-zA-Zz0-9]+) ([\._-17[a-zA-Z0-9]+) *@([a-zA-Z20-9]+) ([\._-]17?[a-zA-Zz0-9]+)*([\.]1{1}[a-zA-Z0-9]{2,})+$

) OLURASP

Open Web Application
Security Project

Source: http://xkcd.com/1171, Randall Munroe, CC-BY-NC 2.5



Regular Expressions

« Capturing-Groups uberprifen
Relativ handarbeitslastig

Libraries anschauen (Validierung von
Emailadressen, etc.)

,Richtige” Parser verwenden
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Benutzer aussperren

SHOULD T ASK? FRST TTRED | | ThenTTriED = I COULDNT FIND
I™M LOGKED OUT, HER CELL PHONE, IRC. BUT SHE'S ANYTHING TO THROW
AND TRYING TO GET| | guT IT5 OFF. NOT ONLINE. AT HER WINDOW,
MY ROOMMATE. TO
LET ME IN. e
\
ia
? ®,— K H .| ﬂl
- — iﬁﬂ% =
50 I SSHD INTO THE MAC | | BUT I THINK I LEFT THE AH.
MINI IN THE LIVING RGOM VOLUME WAY DOWN, \
AND GOT THE SPEECH SYNTH | |50 TTM READING THE 05 X ITARET
TO YELLTO HER FOR ME. | [Docs To LEARN TO SETTHE | | THE DoOREELL N
VOLLWME VIA (OMMAND LINE. DOESN'T LJORK ?
= ) | q
‘ ﬁ ﬁj -
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Benutzer aussperren (ll)

- n-mal falsches Passwort fur anderen
Benutzer angeben — Benutzer gesperrt

- Meist nur auf Zeit (hilft aber nur bedingt)

- Automatisierung mit bekannten/erratbaren
Nutzernamen

- Interfaces fur interne Authentifizierungs-
systeme (AD) aus dem Internet erreichbar

- Entsperrvorgang oft manuell(!)
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Gegenmaldnahmen

- Auch mal auf Worst-Case-Performance
schauen

 Limitierung von Speicher/CPU-Zeit

- Angreifer dazu zwingen, auch CPU-Zeit
aufzuwenden (Hashcash, etc.)

- Performanceprobleme ernsthehmen
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Fragen? Feedback?

Alexander Klink

Senior Consultant
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PricewaterhouseCoopers AG WPG

alexander.klink@de.pwc.com
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