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Entwicklungslinien der IT-Sicherheit

BSI-Studie: Akzeptanz
fiir Sicherheitslosun-
gen wachst langsam

Die zunehmende Abhéngigkeit von komplexeren Systemen der
Informations- und Kommunikationstechnik (luK) stellt uns standig
vor neue Herausforderungen hinsichtlich deren Sicherheit. Schlag-
worte wie Web-Services, Mobilitit oder Telearbeit verdeutlichen
den Rahmen, in dem uber das Angreifen, Stéren und Blockieren
von einzelnen Anwendungen und komplexen Systemen diskutiert
wird. Solchen Bedrohungen durch entsprechende SchutzmaBnah-
men entgegen zu wirken, wird kunftig zu einer Hauptaufgabe der
luK-Sicherheit. Diese Aufgabe ist vielschichtig und berihrt neben
organisatorischen und personellen Aspekten ein breites Spektrum
technologischer Méglichkeiten aus unterschiedlichen Disziplinen.

Von Patrick Keil, Minchen

m diese Moglichkeiten und die
Ubeschriebenen Gefahren besser

einschatzen zu konnen, ent-
stand im Auftrag des Bundesamtes fiir
Sicherheit in der Informationstechnik
(BSI) die Studie ,,Kommunikations- und
Informationstechnik  2010+3", die
Trends in der luK der nachsten zehn
Jahre evaluiert und dabei ein beson-
deres Augenmerk auf Sicherheitsas-
pekte legt. Alle nicht eigens gekenn-
zeichneten Ergebnisse in diesem Bei-
trag entstammen dieser im Mai vorge-
stellten Studie.

Vermehrte Anstrengungen sind notig,
denn:

B Immer mehr Unternehmen arbei-
ten an einer integrierten, mehrere Pro-
zesse und Bereiche umspannenden IT-
Infrastruktur. Je komplexer die Syste-
me, desto vielschichtiger die Sicher-
heitsanforderungen und desto groBer
die Menge und die Bedeutung der
gehaltenen Daten.

B Mobile Dienste werden verstarkt

Patrick Keil ist wissenschaftlicher Mitarbei-
ter am Lehrstuhl fiir Software und Systems
Engineering der Technischen Universitat
Miinchen.

auch zum Datentransfer genutzt. Die
Zunahme der schnurlosen Kommuni-
kation bedeutet auch neue Risiken:
zum einen sind mobile Gerate leichter
zu entwenden als stationdre. Wichti-
ger ist allerdings die Frage, wie das
Abhoren von Gesprachen sowie das
Abfangen von Daten verhindert wer-
den kann. Dies ist fir die gangigen
Technologien (Bluetooth, UMTS etc.)
noch nicht ausreichend sichergestellt.

B Die Computer-unterstitzte Zusam-
menarbeit mehrerer Unternehmen
(Supply Chain Management, e-Procu-
rement etc.), der gemeinsame Zugriff
auf Daten im Unternehmen (File Sha-
ring) sowie die Verbreitung von Web
Services werfen Fragen nach Vertrau-
lichkeit und Unversehrtheit von Daten
auf.

B In einer wirtschaftlich labilen Lage
miissen sich Unternehmen einerseits
mit einem enormen Kostendruck,
andererseits mit hoheren Risiken
durch das Ausspahen von Firmendaten
auseinandersetzen.

Eine Reihe von MaBnahmen ist fiir die
erfolgreiche Bekampfung dieser (neu-
en und bisherigen) physischen und
elektronischen Bedrohungen natig:

M Die akademische und betriebliche
Aus- und Weiterbildung berticksichtigt

Problemlagen und erforderliche Tech-
nologien noch zu wenig. Aspekte der
luK-Sicherheit miissen in den Lehrpla-
nen so friih wie moglich verankert sein.

W Es gibt zu viele Zertifikate, Siegel
und Normen, was 2zu geringem
Bekanntheitsgrad und mangelnder
Akzeptanz flihrt. Die meisten werden
auch hinsichtlich ihrer Anforderungen
an Sicherheit als zu uneinheitlich und
intransparent angesehen und/oder
greifen aufgrund ihrer Orientierung an
Entwicklungsmodellen zu kurz. Des-
halb wird mit einer weiten Verbreitung
solcher Gltesiegel und Zertifikate erst
in funf Jahren gerechnet, eine Bereini-
gung des Marktes wird allerdings noch
geschatzte acht Jahre auf sich warten
lassen. Das Sicherheitsniveau (starker)
in bestehende Zertifizierungen wie ISO
9000 zu integrieren, ware vor diesem
Hintergrund sinnvoll, die Aufnahme
der IT-Sicherheit in die Unternehmens-
revision scheint dagegen noch in wei-
ter Ferne.

B Politische =~ Rahmenbedingungen
mussen auch weiterhin der wichtigste
Forderer der luK-Sicherheit sein. Durch
Regulierung konnen, wenn auch in
begrenztem Umfang, das Problembe-
wusstsein erhéht und Investitionen
erzwungen werden. Wiinschenswert
ist, dass Behorden und staatliche Ein-
richtungen (wieder) als Vorreiter fiir
den Einsatz neuer und umfassenderer
SicherheitsmaBBnahmen  fungieren.
Auch - oder gerade - in der jetzigen
wirtschaftlichen Situation miussen
staatliche Forderungen und Forderun-
gen als Investition in die Zukunft des
Wirtschaftsstandortes gesehen wer-
den.

B Es besteht ein groBer Handlungsbe-
darf hinsichtlich der Schaffung und
Durchsetzung international einheitli-
cher Regeln und Standards. Die Viel-
zahl unterschiedlicher nationaler
Rechtsgrundlagen, die fiir globalisier-
te, integrierte Wertschépfungsketten
und internationalen elektronischen
Handel gelten, wirken als Hemmschuh
fiir die gesamte wirtschaftliche Ent-
wicklung. Gerade fiir die Sicherheit
von Transaktionen und den Daten-
schutz mussen einheitliche, gemeinsa-
me Regeln geschaffen werden.

B Der Blick auf einzelne Sicherheitslo-
sungen, die nachtraglich installiert
werden oder erst Berlicksichtigung fin-
den, wenn das zu schutzende System
bereits entwickelt ist, ist kurzsichtig.
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NGtig ist eine Integration von Sicher-
heitsaspekten in allen Phasen der SW-
Entwicklung. Beispielsweise enthalt
das V-Modell in seiner aktuellen Form
von 1997 nur rudimentare Forderun-
gen und Umsetzungsrichtlinien fiir
Safety (im V-Modell ,Kritikalitat”
genannt) und Security. Die Weiterent-
wicklung des V-Modells 1997, die unter
anderem an der Technischen Univer-
sitat Minchen erfolgt, integriert Safe-
ty sowie Test- und QS-Verfahren in
jeder Phase der Systementwicklung
(www.v-modell-200x.de). Aber auch in
anderen gangigen Vorgehensmodel-
len sind Sicherheitseigenschaften bis-
her eher zufallig, zu spat im Entwick-
lungsprozess und/oder nicht durch-
gangig genug berlicksichtigt. Und
selbst das IT-Grundschutzhandbuch,
das nur ,Minimalanforderungen” for-
muliert, wird erst in drei Jahren weit
verbreitet eingesetzt werden.

B Unternehmen miissen zur Bewer-
tung von I[T-Risiken Methoden ent-
wickeln, so wie es in anderen Bereichen
bereits moglich und gangig ist, Dezidier-
te Risikoanalyse- und Risikominimie-
rungsmethoden miissen eingesetzt
werden, um Kosten (Investitionen) und
Nutzen (geringere Risiken, niedrigere
mogliche Kosten durch Schaden) zu
beziffern. Nur so konnen Investitionen
in die Sicherheit schon wahrend der Ent-
wicklung als auch nachtraglich in beste-
henden Systemen bewertet und unter-
nehmensinterne Entscheidungen auf
ein solides Fundament gestellt werden.
Kurz: Sicherheit darf nicht langer als ad-
hoc-Aufgabe und unnétiger Kosten-
block gesehen werden, sondern muss
ein integraler Bestandteil der Prozesse
und Systeme von Unternehmen und
Behérden werden.

Ein Beispiel fiir den oben angespro-
chenen Einfluss der Politik auf den
Sicherheitsmarkt ist das 1997 verab-
schiedete Signaturgesetz (SigG), mit
dem der Begriff der ,qualifizierten
elektronischen Signatur” eingefiihrt
wurde. Dieser beschreibt die gesetzli-
chen Anforderungen an digitale Signa-
turen fiir den Einsatz in Bereichen, die
iiblicherweise der Schriftform bediir-
fen. Elektronische Signaturen ermégli-
chen den Schutz der Integritat und
Authentizitat elektronisch {ibermittel-
ter Daten und bilden - zusammen mit
der Verschlisselungstechnik - die
Voraussetzung flir den sicheren Trans-
fer von kritischen Informationen, zum
Beispiel im e-Business. Der Trend ist ein-
deutig und zeigt eine erhebliche

Bedeutungszunahme  qualifizierter
elektronischer Signaturen auf. Aber
obwohl diese digitalen Signaturen fiir
viele innovative Dienste wie rechtsver-
bindliche elektronische Vertragsab-
schliisse essentiell sind, kann mit deren
weiten Verbreitung erst gegen Ende
des Jahrzehnts gerechnet werden. Die
beiden anderen im SigG genannten
Signaturarten, elektronische und fort-
geschrittene elektronische Signatur,
werden nur mittelfristig weiter an
Bedeutung gewinnen.

Eine der Sicherheitstechnologien,
die erst in den vergangenen Jahren in
den Mittelpunkt des Interesses gertickt
ist und flr viele zukiinftige Dienste als
elementar angesehen wird, sind Public-
Key-Infrastrukturen (PKI), die bei der
Ver- und Entschliisselung mit privaten
beziehungsweise 6ffentlichen Schliis-
seln arbeiten. Obwohl die Euphorie der
vergangenen Jahre mittlerweile deut-
lich nachgelassen hat, wird mit einer
baldigen Verbreitung gerechnet. Dabei
wird sich der Einsatz von PKls fiir Kom-
munikationsbeziehungen  zwischen
Behorden als erstes etablieren, gefolgt
von Kommunikationsbeziehungen zwi-
schen Unternehmen beziehungsweise
zwischen Unternehmen und Behérden.,
In den Bereichen Kunde/Unternehmen
sowie Biirger/Behorde wird mangels
heute sichtbarer ,Killerapplikationen”
erst deutlich spater mit dem Einsatz sol-
cher Systeme gerechnet. Die im Rah-
men von PKls benotigten Verzeichnis-
dienste werden etwa zeitgleich verfiig-
bar sein.

Public-Key-Infrastrukturen zur Be-
handlung qualifizierter elektronischer
Signaturen, die fur rechtsverbindliche
elektronische Transaktionen essentiell
sind, werden nach Ansicht der Befrag-
ten in sechs Jahren weit verbreitet sein.
Etwa ein Viertel der Befragten sehen
eine weite Verbreitung nicht vor zehn
Jahren. Flr diese Zeitspanne werden
vor allem die hohen Anforderungen
und der organisatorische Aufwand als
Begriindung aufgefiihrt.

Zur Durchsetzung von PKI-Syste-
men spielt die Interoperabilitat (Inte-
gration und Kommunikation verschie-
dener Systeme) eine wichtige Rolle.
Hierzu gehoren insbesondere die ver-
wendeten Zertifikatsformate. Hier
geht der Trend klar in Richtung der
hierarchisch orientierten X.509v3-Zer-
tifikate beziehungsweise einem mégli-
chen Nachfolger. PGP-Zertifikate, die
eher an das Konzept des ,Web of
Trust” angelehnt sind, werden hinge-
gen trotz der umfangreichen Forder-
maBnahmen vornehmlich im privaten
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und akademischen Bereich verbleiben.

Biometrie: Komfortable Identi-
fizierung - mangelinde Akzeptanz
Einer der meist beachteten und dyna-
mischsten Bereiche der luK-Sicherheit
ist die Biometrie. Sie beschaftigt sich
mit der Erfassung und dem Vergleich
individueller Merkmale einer Person
(zum Beispiel Stimme, Auge, Fingerab-
druck etc.) durch technische Systeme
zur Identifizierung. ,Elektronische
Pfortner” sind genauso mogliche
Anwendungen wie die Zugriffssiche-
rung bei Mobiltelefonen oder die Iden-
tifikation am Geldautomaten. Die
komfortable Identifikation ,im Vorbei-
gehen” und die Ablosung der vielen
personlichen Passworter und PINs
zahlen zu den groBen Vorteilen dieser
Verfahren. Trotzdem wird es noch
geschatzte sieben Jahre dauern, bis sie
fiir Anwendungen im Alltag akzeptiert
werden. Insbesondere die lIriserken-
nung wird sehr skeptisch gesehen. Zu
groB ist die Angst vor medizinischen
Schaden beziehungsweise die psycho-
logische Barriere. Langfristig die
groBte Bedeutung wird die Gesichtser-
kennung erlangen. Wie die Sprecher-
kennung entspricht sie dem naturli-
chen menschlichen Identifizierungs-
verhalten. Im Moment sind allerdings
die Technologien fiir beide Methoden
noch nicht vollstandig ausgereift.
Konkrete Anwendung wird die Bio-
metrie in der Authentisierung mittels
mobiler personlicher Endgerate (in
sechs Jahren) oder mittels Chipkarten
(in sieben Jahren) finden. Massenan-
wendungen, beispielsweise EC-Karten
mit biometrischen Merkmalen, wer-
den trotz vereinzelter Pilotprojekte in
den nachsten zehn Jahren nicht erwar-

2-—

tet. Auch hier konnte der Staat Wegbe-
reiter sein, beispielsweise durch die
bereits diskutierte Einflhrung von
Ausweisen, die derartige Merkmale
speichern.

IuK-Sicherheit 6konomisch
bedeutungslos?

Nach diesem Blick in die Zukunft der
Technik lohnt es sich, die aktuelle Situa-
tion der luK-Sicherheit aus einer oko-
nomischen Perspektive zu betrachten:
In den letzten Jahren sind die Aufwen-
dungen der Endnutzer fiir luK-Sicher-
heit kontinuierlich gestiegen, in West-
europa im Jahr 2002 auf stolze 9,4
Mrd. €. Das European Information
Technology Observatory prognosti-
ziert einen weiterhin starken Anstieg
auf 12 Mrd. fir 2003 und 18 Mrd. im
Jahr 2005. Immerhin 3,7 Mrd. wurden
im Jahr 2002 in Westeuropa fiir Sicher-
heitslosungen wie Firewalls, Anti-Vi-
ren-Software und Authentifizierungs-
systeme ausgegeben.

Viel Geld? Leider nein: Allein die bei-
den Viren ,Code Red” und ,Nimda“”
verursachten in 2002 weltweit einen
geschatzten Schaden von 3,6 Mrd. €.
Die aktenkundigen Sicherheitszwi-
schenfalle in den groBen Industriestaa-
ten in den ersten neun Monaten des-
selben Jahres werden von der Carne-
gie Mellon University auf mehr als
73.000 beziffert. Und wenn man
bedenkt, dass 2002 alleine die exter-
nen Ausgaben européischer Unterneh-
men und Privatpersonen fiir luk 594
Mrd. € betrugen, erscheinen die
Gesamtausgaben flr Sicherheit mit 9,4
Mrd. € bzw. 1,6% erschutternd bedeu-
tungslos.

Trotz dieser ernlchternden Zahlen
muss fur Deutschland konstatiert wer-
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den, dass das Bewusstsein fiir die Not-
wendigkeit von luK-Sicherheit hierzu-
lande am ausgepragtesten unter den
groBen europdischen Landern ist. Der
Einsatz von PKI beispielsweise ist in
Deutschland im europaischen Ver-
gleich am weitesten verbreitet. Aber:
von den Beschaftigten offentlicher Ein-
richtungen und Behorden wird IT-Si-
cherheit erst in 2008 als notwendig
und sinnvoll angesehen, in den Unter-
nehmen ist dies 2006 der Fall.

Die Hemmnisse fiir eine rasche Ent-
wicklung des Marktes fur luK-Sicher-
heit sind hohe Preise flir neue Techno-
logien und der steigende Verwaltungs-
und Einrichtungsaufwand fur derarti-
ge Technologien und Prozesse. Noch
weitaus haufiger werden als Argumen-
te gegen eine Ausweitung der Sicher-
heitsvorkehrungen unerwiinschte Ein-
schrankungen in der Funktionalitat,
Performance und/oder Flexibilitat der
Systeme sowie nicht vorhandene
Gefahren genannt. Diese Aussagen
belegen eine traurige Wahrheit: Das
Grundproblem ist das mangelnde Pro-
blembewusstsein der Menschen, ob als
Beschaftigte in Unternehmen oder als
private Nutzer. Es scheint, als kénnte
das Risikobewusstsein mit dem Tempo
der technischen Entwicklung nicht
Schritt halten. Zwar wird erwartet,
dass in vier Jahren sicherheitsbezoge-
ne Produkteigenschaften ein Entschei-
dungskriterium beim Kauf privater IT
sein werden, aber Einschrankungen
der Funktionalitat zur Gewabhrleistung
von Sicherheitsfunktionen werden in
den nachsten zehn Jahren nicht akzep-
tiert werden! Genauso wenig wie
kostenpflichtige ~ Anonymisierungs-
dienste im Internet. Kevin Mitnick,
einst legendarer Hacker und nach flinf
Jahren Gefangnis heute Leiter eines IT-
Sicherheitsunternehmens, driickt das
Problem pointiert aus: Unternehmen
.verschwenden ihre Energie flr ausge-
kliigelte Technologien und physische
AbwehrmaBnahmen. Das schwachste
Glied in der Kette haben sie dabei ver-
nachlassigt: die Mitarbeiter”. An dieser
Stelle muss auch George Orwells
gedacht werden, dessen Geburtstag
sich in diesem Jahr zum hundertsten
Mal jahrt und der in ,1984" das ,Ende
der Anonymitat” (Ubrigens der Titel
eines beachtenswerten Buches des BSI
iber so genannte Datenspuren bei
Sprach- und Datenubertragungen)
voraussagte. Dass wir es dem Big
Brother durch Unwissenheit und
Leichtfertigkeit so einfach machen
wiirden, konnte Orwell natrlich nicht
ahnen. [ |
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